
Государственный академический 
Большой театр России

Синергия высокого 
искусства и высоких
 технологий  



Главный театр оперы и балета 
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Партнер по кибер-
безопасности
В 2023 году «Лаборатория 
Касперского» получила 
статус партнера 
по кибербезопасности 
Большого театра.  

Государственный академический 
Большой театр России
Основной деятельностью Большого театра является 
представление оперных и балетных постановок, а также 
проведение концертов и спектаклей классической музыки. Будучи 
одним из старейших и наиболее узнаваемых в мире театров оперы 
и балета, Большой театр принимает участие в международных 
фестивалях, гастролирует по всему миру и сотрудничает 
с лучшими оперными и балетными труппами мира.

Необходимое усиление 
киберзащиты
Усиление ИТ-безопасности является важным шагом для Большого 
театра в обеспечении защиты внутренних бизнес-процессов, 
данных своих клиентов и партнеров. Высокий статус Большого 
театра и сотрудничество с крупнейшими организациями 
мира диктуют высочайшие требования с точки зрения 
кибербезопасности для поддержания репутации надежного 
партнера. Массовый уход иностранных ИБ-компаний из России 
подтолкнул Большой театр к необходимости выбора 
альтернативных, более надежных и при этом проверенных 
ИБ-решений.

Являются эталонами 
и задают стандарты 
в своих сферах

Проявляют 
бескомпромиссное 
отношение к качеству

Признаны 
пользователями 
и экспертами, 
критиками и зрителями

Виртуозно исполняют 
свою работу  
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Большой театр и «Лаборатория Касперского»: 
рождены в России, признаны во всем мире 
и имеют общие ценности:



Новый аккорд в симфонии 
кибербезопасности
В 2022 году перед Большим театром остро встал вопрос 
о необходимости пересмотра существующей системы ИБ. Цель 
заключалась в поиске решения, которое помогло бы усилить 
защиту инфраструктуры и данных от возможных кибератак 
и утечек, включая информацию о сотрудниках, артистах 
и клиентах, а также сведения об интеллектуальной собственности. 
В условиях постоянно усложняющегося киберландшафта 
и волны хактивизма, обрушившейся на знаковые российские 
организации, Большому театру важно было защититься не только 
от массовых угроз, но и от более сложных кибератак, обеспечив 
безопасностью всю свою ИТ-инфраструктуру в кратчайшие сроки 
и это с учетом имеющегося у них небольшого штата 
ИБ-специалистов.

После изучения рынка ИБ-продуктов, было принято решение 
начать сотрудничество с «Лабораторией Касперского», 
которую Большой театр выбрал благодаря превосходству 
по ряду показателей: надежность, многолетняя международная 
экспертиза, признание экспертного сообщества 
и многочисленных клиентов из самых разных сфер. В результате 
Большой театр выбрал решение Kaspersky Symphony MDR, 
которое в дополнение к устанавленной защите почтового 
трафика Kaspersky Secure Mail Gateway и включенной 
фундаментальной защите физических, мобильных и виртуальных 
конечных точек, обеспечивает непрерывную управляемую 
защиту от киберугроз. Решение включает в себя продукты, 
которые уже завоевали признание независимых аналитических 
агентств и клиентов по всему миру. В рамках данного решения 
мониторинг, проактивный поиск угроз и помощь в реагировании 
на них осуществляются силами экспертов SOC «Лаборатории 
Касперского». Это специалисты, обладающие множеством 
международных сертификатов, подтверждающих их высокий 
уровень профессионализма и экспертизы.

Kaspersky Symphony – линейка решений для реализации 
экосистемного подхода к кибербезопасности организации. 
Все элементы экосистемы дополняют друг друга, 
обеспечивая непрерывность бизнес-процессов и усиливая 
защиту от киберинцидентов любого уровня сложности, 
а гибкий выбор состава решений позволяет подобрать тот 
уровень защиты, который подходит конкретному бизнесу.

Kaspersky Symphony MDR – 
управляемая экспертная защита 
мирового уровня, с включенным 
фундаментальным решением 
по безопасности рабочих мест 
и серверов (EPP) и базовыми 
возможностями EDR. Является 
одним из подходов к защите бизнеса 
в рамках линейки решений Kaspersky 
Symphony.

Решение позволяет доверить 
круглосуточный мониторинг 
и обнаружение инцидентов 
экспертам SOC «Лаборатории 
Касперского», высвобождая время 
внутренней ИТ- и ИБ-команды 
для решения других задач.

Преимущества
•	 Предоставление средств 

для автоматической блокировки 
массовых угроз

•	 Обеспечение управляемой  
круглосуточной защиты 
от кибератак

•	 Возможность пользоваться 
ключевыми преимуществами 
внешнего SOC, не имея его внутри 
компании



Это сотрудничество вывело нас на совершенно новый 
уровень выстраивания внутренних ИБ-процессов. Благодаря 
внедрению Kaspersky Symphony MDR мы смогли снять 
часть задач с наших сотрудников и передать их центру SOC 
«Лаборатории Касперского», а это значительная экономия 
ресурсов при улучшении качества мониторинга событий 
безопасности. Уже планируем дальнейшее развитие 
сотрудничества.

Сотрудничество с Большим театром – это большая честь 
для «Лаборатории Касперского». Мы рады, что стали официальным 
партнером по кибербезопасности для одного из известнейших 
театров мира, единственного и неповторимого в своем роде. 
Замечательно осознавать, что Kaspersky Symphony MDR оказался 
не просто первоклассным решением с музыкальным названием, 
а чем-то большим – защитой культурного наследия страны. 
Решение позволяет задействовать все знания и опыт экспертов 
международного уровня и обеспечить непрерывную защиту – 
от круглосуточного мониторинга угроз до помощи в оперативном 
и эффективном реагировании.

Мы сделаем все возможное для того, чтобы обеспечить 
дальнейшее плодотворное сотрудничество и оказать надежную 
поддержку Большому театру на пути в безопасное будущее.

«

«

Максим Иванов 
начальник отдела ИТ, телефонной 

связи и телевидения службы 
связи ИТиТСБ «Государственного 
академического Большого театра 

России»

Анна Кулашова
управляющий директор 

«Лаборатории Касперского» 
в России и странах СНГ

Результаты и перспективы
Большой театр при поддержке «Лаборатории Касперского» 
успешно внедрил Kaspersky Symphony MDR без снижения 
эффективности внутренних процессов, несмотря на возникавшие 
сложности в удалении более не поддерживаемого антивирусного 
решения от предыдущего вендора. Новое решение позволило 
в разы повысить устойчивость организации к киберугрозам, более 
эффективно использовать имеющиеся ресурсы за счет частичной 
передачи ИБ-функций по защите от сложных угроз экспертам 
«Лаборатории Касперского», а также оптимизировать инвестиции 
в информационную безопасность.
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Подробнее

Культурное достояние России 
под надежной защитой

https://www.kaspersky.ru
https://www.kaspersky.ru/enterprise-security/symphony

