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ZUSAMMENFASSUNG

In dieser Arbeit présentieren wir eine Moglichkeit, Funk-
tionalitdten — in diesem Fall primér Indizes — in eine Da-
tenbank einzubringen. Dies geschieht in einer Weise, dass
weder die Datenbank noch eine Anwendung, welche die Da-
tenbank nutzt, etwas davon bemerken soll. Auf diese Weise
soll die aufwendige Anpassung der Anwendungen an eine
zusétzliche Komponente vermieden werden. Zugleich wird
auch verhindert, dass die Datenbank durch das Einbringen
neuer Funktionalitdten instabiler wird.
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1. EINLEITUNG

Datenbanken sind allgegenwértig und nicht mehr aus dem
téglichen Leben wegzudenken. Sie verwalten von vertrauli-
chen Personendaten bis hin zum Zahlungsverkehr von Ban-
ken sehr viele Bereiche der Gesellschaft. Daraus ergeben
sich einige Anforderungen, denen Datenbanksysteme gerecht
werden miissen. So kann erwartet werden, dass Zugangs-
richtlinien eingehalten und die Daten sicher — d. h. vor frem-
dem Zugriff und Verlust — verwahrt werden.

Datenbanken, wie wir sie heute kennen, haben sich dabei
iiber viele Jahre hinweg entwickelt. Angefangen von den
ersten Systemen, wie z.B. System R [4] und IMS [8], bis
zu den heutigen grofien relationalen Datenbanksystemen —
bspw. Oracle [14] und IBM DB2 [3], um nur einige zu nennen
— wurden immer wieder neue Funktionalitdten hinzugefiigt.
Entwicklungen an Datenbanksystemen finden dabei meist
direkt bei den Datenbankherstellern statt. Diese integrie-
ren neue Techniken in ihre Datenbanken, wenn diese ausrei-
chend getestet, ausgereift und fiir eine breite Offentlichkeit
nutzbar und niitzlich sind. Selbst einige Spezialgebiete wur-
den bereits abgedeckt, so z. B. die Speicherung und schnelle
Abfrage von rdumlichen Daten mittels Oracle Spacial [17]
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oder dessen Pendant bei IBM, des DB2 Spatial Extenders
[12]. Beide bauen einen neuen Index — einen R-Baum [9] bei
Oracle, ein Grid bei DB2 [2] — ein.

All das fiithrt dazu, dass heutige relationale Datenbanken fir
sehr viele Bereiche Losungen in Form von Indizes bereits
zur Verfigung stellen. Allerdings gibt es auch Anwendungs-
gebiete — jene, die nicht geniigend Nachfrage bieten kénnen
— bei denen diese Standardlésungen nicht anwendbar sind.
Der Anwender steht dann vor der Wahl, eine komplett eigene
Datenbanklosung zu erstellen oder aber eine bestehende Da-
tenbank zu erweitern. Eine Eigenentwicklung kommt dabei
fiir die wenigsten in Frage, da diese immens zeit- und damit
kostenintensiv ist. Sie muss dariiberhinaus auch selbst wei-
terentwickelt und mit Aktualisierungen versorgt werden, ein
weiterer sehr kostenintensiver Punkt, der gegen eine solche
Entwicklung spricht.

Bei der zweiten Moglichkeit — der Erweiterung eines Daten-
banksystems — wird iiber vom Datenbankhersteller bereit-
gestellte Schnittstellen die Funktionalitét einer bestehenden
Datenbank um die geforderten Eigenschaften erweitert. Es
ist schwierig, diese Erweiterungen dauerhaft in Datenbanken
zu integrieren. Zum einen haben die Datenbankhersteller ein
berechtigtes Interesse daran, nur gut getestete Komponen-
ten in ihre Produkte einfliefen zu lassen, zum anderen miis-
sen diese weitestgehend allgemein einsetzbar sein.

In einigen Umgebungen ist es allerdings nicht moglich, Ein-
griffe in die Datenbank oder die Anwendungen, die auf sie
Zugriff nehmen, vorzunehmen. Ein Szenario ist hier der Be-
trieb eines Rechenzentrums, welches Datenbankdienstleis-
tungen zur Verfiigung stellt. Hier kénnen weder Eingriffe
in die Datenbanken vorgenommen werden, noch ist dies bei
den Anwendungen moglich, da diese den Kunden gehoren.

Aus diesem Grund wollen wir einen Weg schaffen, der sich in
eben diesen Situationen einsetzen lasst und der dann auch
fir andere offensteht. Es soll dabei moglichst erreicht wer-
den, dass das Zusatzmodul, ein Proxy, komplett transparent
in die bestehende Infrastruktur integriert werden kann.

Im néchsten Abschnitt werden wir zunéchst auf andere Tech-
niken eingehen, die genutzt werden koénnen, neue Funktio-
nalitdten, speziell Indizes, in Datenbanken einzufiigen. An-
schliefend werden wir unser Konzept aufzeigen und einige
Spezialfille diskutieren.
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2. STAND DER TECHNIK
21 ADT

Klassischerweise konnen neue Funktionalitdten in Daten-
banksysteme mittels Stored Procedures und eigenen abstrak-
ten Datentypen (ADT) implementiert werden. Die meisten
Datenbanksysteme bieten diese Moglichkeiten. [11, 15, 18]
Diese Erweiterungsmoglichkeiten sind jedoch begrenzt, da
mit ihnen immer die Ablage der Daten in den vorgegebe-
nen Strukturen der Datenbank einhergeht. Auch lassen sich
so die internen Abldufe nur schwer beeinflussen. Postgres
bietet beispielsweise die Moglichkeit die verfiigbaren Indi-
zes mittels Callback-Funktionen auf den ADT anwendbar
zu machen. Eine komplett neue Indexstruktur lésst sich so
allerdings nicht einbauen. Auflerdem wird bei einer Anfrage
nicht die Selektionsbedingung des WHERE-Teiles mit {iberge-
ben. Das bedeutet, dass immer der komplette Tabelleninhalt
zurlickgeliefert werden muss und die Datenbank die Bedin-
gungen des WHERE-Teiles schliellich selbst auswertet.

2.2 Plugins

Um nun diese Einschridnkungen zu umgehen, wurden tiefer-
greifende Moglichkeiten geschaffen, auch eigene Indizes in
Datenbanksysteme einzubringen. Allgemein wird diese Mog-
lichkeit auch als ,Extensible Indexing®“ bezeichnet. Oracle
setzt dies im Datacartridge Framework [5], IBM DB2 mit
dem DB2 Extender [19] um. Weitere Ausfithrungen zu u. a.
Informix DataBlades [20] und GiST [10] sind auch in [1]
sowie auf allgemeinerem Niveau in [13] zu finden.

Datenbankerweiterund a,rerhalb der Datenbank
komplett eigene
Datenverwaltung T
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Abbildung 1: Mittels eines Datenbankplugins wie
hier dargestellt lassen sich neue Funktionen in ei-
ne Datenbank integrieren, insbesondere Indizes (vgl.

[5])-

Diese Pluginschnittstellen ermdoglichen es, komplett neben
der Datenbank Indexfunktionalitdten bereitzustellen und die
Datenbank so auf eine reine Verwaltungskomponente zu re-
duzieren. Die Datenbank macht weiterhin die Zugriffskon-
trolle, SQL-Auswertung, Transaktionen, gibt dann die ei-
gentliche Ausfithrung aber an das Plugin ab. Dieses kann
z. B. speziell strukturierte Daten sehr effizient aulerhalb der
Datenbank vorhalten.

Neben konkreten Pluginschnittstellen, steht bei Opensource-
Projekten auch der Weg des direkten Eingriffes in den Da-
tenbankkern offen. Da sich interne Strukturen bei solchen
Projekten allerdings h&aufig &ndern, ist hier der Wartung-
aufwand fiir eine solche Losung enorm. Des weiteren miissen

an dieser Stelle auch alle Funktionen, die angepasst werden,
und deren Seiteneffekte beachtet werden.

Beide Verfahren — Plugins und ADTs — haben einen gemein-
samen Schwachpunkt: sie miissen immer in die Datenbank
selbst integriert werden. Ein solcher Eingriff, in die u. U. fiir
ein Unternehmen kritischen Datenbestédnde ist, schon allein
aufgrund von Sicherheitsbedenken, schwierig bis unmaoglich
umzusetzen. Bei einer komplett neuen Datenbank, die erst
ihren Regelbetrieb aufnehmen muss, ist dieser Weg jedoch
gangbar.

2.3 GreenSQL

Einen anderen Weg geht das GreenSQL-Projekt. Ziel von
GreenSQL ist es, eine Datenbank vor schadlichen SQL-Be-
fehlen zu schiitzen. Dabei nutzt es auch einen Proxyansatz.
Die GreenSQL kennt dabei die folgenden Betriebsmodi:

o Simulationsmodus: Es findet hierbei kein Eingriff in
die Kommunikation statt. Es werden ausschlief3lich alle
Anfragen untersucht und bei verddchtigen Anfragen
ein Verantwortlicher informiert.

e Blockierung von wverddachtigen Anfragen: Hier werden
Heuristiken angewandt, um die eingehenden Anfragen
zu beurteilen. Wird eine Anfrage als ,verdachtig® ein-
gestuft, so wird noch in einer Positivliste nachgeschaut,
ob die Anfrage doch zuléssig ist. Ist sie zuldssig, so wird
sie an den Datenbankserver weitergeleitet, ansonsten
wird direkt ein leeres Ergebnis zuriickgeliefert.

e Lernmodus: Um nicht auf die Heuristiken angewiesen
zu sein, kann GreenSQL in diesem Modus eine Liste
zugelassener Anfragen erzeugen.

e Schutz vor unbekannten Anfragen: Nachdem alle zuge-
lassenen Anfragen ,, gelernt* wurden, werden in diesem
Modus alle unbekannten Anfragen blockiert.

Die Anfragen werden dabei mittels Mustererkennung un-
tersucht. Eine Anfrage wird also nicht geparst und anhand
eines Syntaxbaumes untersucht, was genau bewirkt werden
soll. Damit ist der Nutzen auf Anfragen beschrankt, die kei-
ne komplexe syntaktische Struktur aufweisen. Des weiteren
ist GreenSQL auf MySQL zugeschnitten. Es kennt die Ta-
bellennamen des Systemkataloges, die sich aber bei anderen
Datenbanken zu denen von MySQL unterscheiden.

3. UNSER ANSATZ
3.1 Allgemein

Da weder die Datenbank noch die Anwendung angepasst
werden diirfen, muss also eine externe Losung angestrebt
werden. In Abbildung 2(a) ist nocheinmal das Ausgangsze-
nario dargestellt. Im weiteren werden wir uns auf SQL [6] als
Kommunikationssprache hin zur Datenbank beschréanken.
Diese Einschriankung ist insofern unkritisch, da die meisten
Datenbanksysteme auf diese Art angesprochen werden und
sich der folgende Ansatz auch auf andere Anfrageméglich-
keiten tubertragen lasst.

Der einzig verbleibende Punkt, um noch etwas zu integrie-
ren, ist die Kopplung zwischen Anwendung und Datenbank,
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Abbildung 2: Integrationsszenario. In Teil (a) ist
dargestellt, wie sich der bisherige Ablauf bei der
Kommunikation von Anwendung und Datenbank
darstellt. Teil (b) zeigt, wie sich der Proxy einfiigt
und die Kommunikation auf ihn umgeleitet wird.

sprich die Kommunikationsstrecke. Abbildung 2(b) zeigt,
wie ein solcher Eingriff aussehen kénnte. Ein Proxy nimmt
den Datenverkehr von der Anwendung entgegen und wertet
diesen aus. Er miemt also die Datenbank. Zur Beantwortung
der Anfrage kann der Proxy trotzdem mit der Datenbank
kommunizieren.

Es gibt mehrere Moglichkeiten, einen Proxy in eine beste-
hende Systemlandschaft zu integrieren:

e Nicht-transparente Integration, indem der Anwendung
der Proxy als neuer Datenbankserver mitgeteilt wird.
Im Idealfall ist dies nur ein einziger Eintrag in der An-
wendung.

e FErsetzen des Datenbankservers durch den Proxy. Hier-
bei iibernimmt der Proxy die Adresse des Datenbank-
servers und der Datenbankserver bekommt eine neue
Adresse zugeteilt.

e Transparentes Einklinken des Proxys. Dabei werden
auf Netzwerkebene die Datenpakete, die fiir den Da-
tenbankserver bestimmt sind, auf den Proxy umge-
leitet (Destination Network Address Translation) [7].
Diese Variante ist vom Anpassungsaufwand fiir die An-
wendung als auch fiir den Datenbankserver am gerings-
ten (im Idealfall Null). Dabei ist jedoch zu beachten,
dass es sich hierbei um einen Eingriff in eventuell ver-
trauliche Kommunikation handelt.

Ziel soll es sein, die letzte Moglichkeit zu realisieren. Bei ei-
ner Neuinstallation ist ein neues Indizierungsverfahren, egal
ob Datenbank intern oder extern, verhéltnisméfig einfach zu
integrieren. Die Integration in bestehende Systemlandschaf-
ten aber gestaltet sich schwierig. Eine transparente Losung
ist hier die einzig anwendbare.

3.2 Bearbeitung einer Anfrage

Egal fiir welche Integrationsvariante sich entschieden wur-
de, im Betrieb sind die Aufgaben der Kernkomponenten des
Proxys gleich. Diese Kernkomponenten und ihr Zusammen-
spiel sind in Abbildung 3 dargestellt. Sendet die Anwendung
eine Anfrage an die Datenbank, wird diese zunachst von der
Verwaltungskomponente des Proxys entgegengenommen.

Anwendung Datenbanl
I o N
\Datenbankhersteller—spezifische Kopplungskompopente

------------ — R

(_ Verwaltungskomponente )

i

Indizierungskomponente
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Abbildung 3: Interner Aufbau des Proxys. Der
Proxy besteht im Wesentlichen aus einem SQL-
Parser, dem eigentlichen Index und einer Verwal-
tungskomponente, die diese Komponenten mitein-
ander koppelt. Um die Datenbankanfragen einzule-
sen, wird noch eine Datenbankhersteller-spezifische
Schnittstelle bend6tigt.

AnschlieBend wird gepriift, ob der Proxy tiberhaupt etwas
mit dieser Anfrage anfangen kann. Im Falle eines Index wer-
den also die Tabellen, auf die sich die Anfrage bezieht, mit
den indizierten Tabellen verglichen. Wenn keine indizierte
Tabelle getroffen wurde, so wird die Anfrage unbehandelt
an die Datenbank weitergereicht, von dieser beantwortet und
das Ergebnis an die Anwendung zuriickgeliefert.

Wird die Anfrage bearbeitet, so muss der SQL-Parser diese
zuerst in Unteranfragen zerlegen. Abbildung 4 zeigt eine sol-
che zerlegte Anfrage, die eine Unteranfrage beinhaltet. Bei
der Beantwortung muss der Baum, der sich aus dieser Struk-
tur ergibt, von den Blédttern her zur Wurzel hin abgearbei-
tet werden. Es muss also zundchst die Anfrage ,,SELECT mid
FROM abt WHERE nr = 3“ abgearbeitet werden. Die Ergeb-
nisse dieser Teilanfrage werden dann in den dariiberliegen-
den Knoten eingebaut. Sobald alle Kindknoten eines Kno-
tens abgearbeitet wurden, kann der Knoten selbst bearbeitet
werden.

0 SELECT * FROM mitarb WHERE mitarb.id IN (@)

o SELECT mid FROM abt WHERE abt.nr = 3

Abbildung 4: Anfragebaum fiir eine kleine geschach-
telte SQL-Anfrage. Anfrage 1 ist in Anfrage 0 ein-
gebettet, ihre Ergebnisse sind fiir die Beantwortung
von Anfrage 0 entscheidend.

In eine Anfrage, die Daten aus Unteranfragen benotigt, wer-
den die Ergebnisse dieser Unteranfrage zunéchst direkt ein-
gesetzt. Im vorigen Beispiel wiirde also bspw. eine Anfra-
ge wie ,SELECT * FROM mitarb WHERE id IN (17,23,42)¢
erzeugt werden.

Im Falle eines Index ist es nicht sinnvoll, jeden Zweig im An-
fragebaum zu verfolgen. Es miissen nur Blétter ausgewertet



werden, die auch tatséchlich an einem fiir den Index aus-
wertbaren Vaterknoten direkt oder indirekt angeschlossen
sind.

Bei der Auswertung eines Anfragebaumes ergibt sich das
in Abbildung 5 dargestellte Kommunikationsschema. Es ist
zu erkennen, dass wiahrend der Beantwortung einer Anfrage
u. U. mehrere Anfragen an die Datenbank abgeschickt wer-
den miissen, wihrend die Anwendung auf die Antwort war-
tet. Dieses Wechselspiel von Proxy und Datenbank kann bei
entsprechend tief geschachtelten Anfragen sehr lange dau-
ern. Es muss noch untersucht werden, bis zu welcher Tiefe
sich die Ausfithrung der Auflésung tatséchlich lohnt und ab
wann die gesamte Anfrage direkt an die Datenbank weiter-
geleitet werden sollte.

Datenbank

Anfrage
I
!
1 Anfrage :
i !
i i
; | Antwort
'

Verarbeitun
| I
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Abbildung 5: Kommunikationsschema. Die Abbil-
dung zeigt das Kommunikationsverhalten der ein-
zelnen Teilnehmer. Zu bemerken ist, dass nicht jede
Anfrage der Anwendung auch nur eine Anfrage des
Proxys bei der Datenbank bedingt, sondern auch
eine Reihe solcher Anfragen an die Datenbank aus-
16sen kann.

Ein Index muss nicht die Daten selbst, sondern nur Identifi-
katoren speichern, die einzelne Datensétze eindeutig identi-
fizieren. Sein Ergebnis sind also idealerweise Primérschliis-
sel der eigentlichen Tupel in der Datenbank. Werden einer
Datenbank die Tupelidentifikatoren (TIDs) der gesuchten
Datensétze mitgeteilt, kann diese sie sehr schnell finden. Es
kann allerdings vorkommen, dass die von einem Index zu-
riickgelieferten Ergebnisse unscharf, es also zu viele sind.
Deshalb miissen alle WHERE-Bedingungen der originalen An-
frage erhalten bleiben.

Eine Moglichkeit der Datenbank, die Ergebnisse eines Index
mitzuteilen, ist die Erweiterung der urspriinglichen Anfra-
ge um seine Ergebnisse. Zum Beispiel kann so aus einem
einfachen

SELECT * FROM mitarb WHERE gehalt > 2000

eine um den Primérschliissel id erweiterte Anfrage werden:

SELECT * FROM mitarb WHERE gehalt > 2000
AND id IN (4, 18)

Problematisch an dieser Losung kann die begrenzte Léange
von SQL-Ausdriicken sein, die eine Datenbank verarbeiten
kann. Fiir den Fall einer Uberschreitung dieser Maximallin-
ge muss ein anderer Weg gegangen werden. So konnen die
Ergebnisse, die der Index zuriickliefert, in der Datenbank in
eine seperate, temporire Tabelle eingefiigt werden. Die neue
SQL-Anfrage hatte dann die Form:

SELECT * FROM mitarb WHERE gehalt > 2000
AND id IN (SELECT * FROM temp__tabelle)

4. AUSBLICK

Das beschriebene Verfahren befindet sich noch in Entwick-
lung. Von den vorgestellten Komponenten wurde der SQL-
Parser umgesetzt. Ein weiterer Punkt, das Verdndern von
SQL-Anfragen, stellt eine Herausforderung dar, da die Uber-
tragungswege von und zu den Datenbanken herstellerab-
héngig sind. Erste Tests zeigten Priifsummen, die sich al-
lerdings nur auf die Linge der Anfrage bezogen. Eine Ver-
dnderung wurde erfolgreich vorgenommen. Dieser Punkt ist
allerdings ein weites Feld und wir werden uns zunéchst auf
eine Schnittstelle festlegen, im speziellen auf das Oracle Call
Interface (OCI) [16].

Auch muss die Leistungsfahigkeit der beschriebenen Verén-
derungsverfahren noch untersucht werden. Anfingliche Tests
mit manueller Erweiterung der Anfragen zeigten bereits Ge-
schwindigkeitssteigerungen.

Der entwickelte Proxy kann prinzipiell nicht nur einen da-
tenbankexternen Index erméglichen. Er erlaubt auch eine
Fille anderer Funktionen. So kann er dazu genutzt wer-
den, Antworten auf Anfragen an die Datenbank zwischen-
zuspeichern, er kann Adapterfunktionen zu anderen SQL-
Dialekten oder zu ganz anderen Anfrageparadigmen sein.
Diese stehen nicht im direkten Fokus der Arbeit, sollen aber
definitiv evaluiert werden.
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