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	１．まえがき
	マイクロプロセッサの低消費電力化、無線通信LSIやモジュールの通信高速化や低消費電力化などの技術により、これまでネットワークに接続することが難しかった様々な装置もネットワークに接続することが可能となってきた。これによりそのようなネット接続された装置群とネットワーク上の様々なサービスと組み合わせることにより、これまでにない利便性を提供することが可能になってきている。今後それらのネットワーク接続される装置の数は、人口を遥かに超え、数百億台になると言われている。これらから得られる大量な情報はいわゆるビッ...
	一方でこのように多数の端末（ノード)がネットワークに接続され、且つそれぞれの端末の機能が不均一になってくると、これまで顕在化しなかった問題が表面化してくると予想される。その中で本研究が対象とする課題のうち重要なものは下記の二点である。
	・接続される端末数の増大に伴うトラフィックの集中
	・端末やネットワーク機器の低い可用性と動的な変化によるネットワークの不安定性
	これらの課題を解決するためのアプローチとして、自律分散型Peer to Peer(P2P)ネットワーク技術を提案する。
	自律分散型ネットワークでは、一般的なクライアント・サーバ型のネットワークのようなトラフィックの集中が発生せず、ローカルな情報はローカルに処理し、一部の障害が全体に波及することが少ないという利点がある。(図１）
	図１　従来型のネットワークと自律分散型P2Pの比較
	２．研究開発内容及び成果
	2.1　ロバストなビッグデータ利活用基盤の要求機能
	通常のITシステムの要件に加え、各種センサーデバイスなどを端末装置(ノード)としたビッグデータを処理することとロバストネスを両立しようとした場合、下記が与件となる。
	(1) データを発生する端末が非常に多い
	(2) ノードをはじめ各装置は移動する可能性がある。
	(3) ノードは電源が切られているなど停止中である可能性がある。また稼働中であってもいつでも停止される可能性がある。
	(4) 通信路の信頼性は低い。
	(5) ノードやネットワーク装置の移動などに伴い、ネットワークのトポロジーは動的に変化する。
	これらの特性により、ビッグデータ活用基盤には下記の機能要求がある。
	(a) トラフィックの増大に対応したスケールアウトが可能であること。
	(b) ノードの一部が稼働していない場合も、残ったノードは可能な限り動作すること。一点障害で全体が大きく停止することが無いこと。
	(c) 通信経路の状況が刻々と変化しても、その状況に適合して通信経路を再構成することが可能であること。
	(d) 一部のノードが機能停止してその装置に記録されていた情報がアクセス不能になっても、残りのノードに蓄積されているデータを用いて処理が続行可能であること。
	2.2 ロバストなビッグデータ利活用基盤をする自律分散型システム構成
	上記課題の一つの解決手法として、どのノードやネットワーク装置が故障しても処理が続行可能となるように、固定的な管制装置をもたず、且つ複数のノードが調和して分散処理をすることができるような自律分散型のシステムアーキテクチャ(図２)を提案する。
	(1) 処理装置(ノード)の分散
	どのようなデータ処理作業も特定のノードやほかの装置に依存せず、複数の処理リソースの中から状況に応じて最適なノードが選択されて処理を割り当てられる構造とする。さらに最適な処理ノードを選択する作業も特定の装置に依存せず、自律的に選択される。
	(2) 自律分散型P2Pネットワーク
	特定のネットワーク伝送経路に依存せず、環境に応じて常に最適な伝送経路を再構築することが可能なように経路探索決定・機構を持つ。経路探索・決定のためのデータ収集、評価、経路決定処理についても、特定の処理装置に依存せず各装置が自律的に処理決定できる。
	(3) 分散ストレージ
	特定のストレージ装置に多量のデータを格納するのではなく、データを冗長化したうえで複数のストレージ装置に分散して格納する。格納先のインデックス情報についても分散して配置し、一部の装置に障害が発生してもデータの保全とアクセスは、残りの装置で提供できる構成とする。
	図２　自律分散型データ処理アーキテクチャ
	このようなアーキテクチャにより、一部のノードに障害が発生しても、処理は継続し、データは喪失せず、ネットワーク経路も可能な限り確保することが可能となる。
	2.3　自律分散型ネットワーク構築技術
	2.3.1　原理
	自律分散ネットワーク技術は、企業が管理するサーバのみならず個人所有のPC・携帯端末、IoTデバイス等の潜在コンピューティングリソースをも活用し、それらを自律的なネットワーク端末装置(ノード)としてふるまわせることで構成されるP2Pネットワークである。
	ノードは自らの状態を評価し、メッセージのやりとりを通じて周囲の端末やネットワークの状況を把握し、自らの役割を決定し、ネットワーク全体として高い可用性を保つ。そのためノードの参加・離脱の頻繁に発生する環境下においても、後述の自律分散ストレージ層や自律分散処理層に対して演算能力や保存領域等の分散コンピューティングリソースを提供することができる
	このアイデアに基づいて自律分散型ネットワークに適した通信プロトコルを検討し、自律的に経路を探索するアルゴリズム(図３)および、例えばブロードキャストドメインなどの局所性によりノードのグループ分けを行い、各グループにまたがるノードがグループ間メッセージ送達の中継点となることで、IPにおける直接通信可能範囲を越えたメッセージ送達を実現するアプリケーション層プロトコルを開発した。
	このプロトコルを実装した通信モジュールは、任意の内部構造を持つメッセージをTCPまたはUDPを任意に選択して送受信可能であり、柔軟なアプリケーション構築のインターフェースを上層に提供する。併せて、上述のプロトコルにおける経路探索と経路情報管理手法として、各ノードが自らの性能指標評価情報と経路管理情報を相互に交換し合うことで所要通信量を抑制する手法を開発した。
	図３　自律的分散ネットワーク構築の概念図
	2.3.2　検証実験結果
	・確認する機能
	(1) 各ノードが自律的に周囲の状況と自己の機能との関係をもとに、ネットワーク中における自己の役割を決定し、必要なデータ通信経路を構築すること。
	(2) 障害発生時にも代替経路を自律的に検出し、必要に応じて別の経路を割り当てること。
	(3) 経路構築時、障害時の再経路構築時に短時内で実行可能なこと。
	・設定した性能目標
	数百から数百万ノード(端末装置)までのネットワーク規模で、自律分散型ネットワークの構築に要する時間を5秒以内とする。
	ノード数の50%の増減が発生した場合や、ネットワーク経路の半数程度の切断などの変化が発生した場合でも、自律分散型ネットワークの再構築に要する時間を3秒以内とする。
	・検証結果
	自律分散型ネットワークの構成要素であるノードは、連続稼働時間や通信速度、他のノードとの接続数等を元にした自己評価及び相対評価によって上下の二層からなる自律分散型ネットワークのどちらかの層に配置される方式を開発した。また、上下の層を繋ぐため、上下両方の層に属するノードが一定の割合で確保されるよう調整を行った。加えて、近傍のノードをグループ化することでグループ内とグループ間での通信制御を実現した。これらの組み合わせによって、自律分散型ネットワーク全体での通信量軽減を実現した。
	通信経路探索には各層に応じた複数の手法を採用することによってノードの参加離脱によるネットワーク構成要素の変化や通信経路の変化等に対する耐障害性を実現した。
	自律分散型ネットワークを構成するノードに50%の増減が発生した場合等においても、自律分散型ネットワーク上に存在する任意の2点間での通信の到達性の担保と経路の探索にかかるコストの低減を実現した。
	また、多数の無線端末同士がリンクの参入・離脱を繰り返しながら多対多で大量データをやり取りする状況において、各ノードが受信パケット数や送達遅延時間等を元に、自身の通信範囲内に存在するノードの総数を自律的に推測するアルゴリズムを設計し、この推測アルゴリズムに基づき各ノードが送信に必要な送信時間（仮想スロット）を自律分散的に割り当てることにより、実効スループットを向上させることに成功した。また、小容量、かつ膨大なビッグデータをIPネットワーク上で扱う際に課題となる制御ヘッダ部分のオーバーヘッドについて、...
	上記手法をネットワークシミュレータ上で再現した結果、一般的な無線LANアクセスポイントの接続数上限は最大でも128台程度であるのに対し、本提案手法ではその10倍の1024台でも通信が出来ることを確認（伝送速度を6Mbpsにおいて1024台のときの1台当たりの平均伝送速度は4kbps程度）。また、無線アクセスポイントを介したインフラストラクチャモード（IEEE802.11 PCF）と比較して、本手法ではどの台数においても約10倍程度の実効スループットを実現していることを確認した。
	これらの手法の組合せにより、ノードが自律分散型ネットワークへの新規接続に要する時間(ネットワーク構築時間)は100ノードで約0.15秒、400ノードで約0.7秒となった。これらの実測値から200万ノード構成で新規接続に要する時間をシミュレーションし、約0.7秒に収束する結果を得た。これは5秒より短い結果となり、目標を達成した。
	また、再接続についても同様に実測し100ノードで約0.04秒、400ノードで約0.4秒となった。ここから200万ノード構成でネットワーク再接続に要する時間をシミュレーションし、約0.4秒に収束する結果を得た。これは3秒より短い結果となり、目標を達成した。
	図４　WISHプロトコルによる到達度の改善
	WiFi AP Mode：WiFiのAPモードでブロードキャスト
	WiFiAdhoc Mode: アドホックモードでブロードキャスト
	WISH：WISHプロトコルを適用
	WISH + fixed m_est2：WISHプロトコルでm_est2パラメータ固定
	2.4　自律分散型ストレージ構築技術
	2.4.1　原理
	自律分散型ストレージ機能は、自律分散ネットワーク層の提供する分散コンピューティングリソースを利用して構築される、いわゆる分散キー・バリューストア型のNoSQL分散ストレージである。既存のデータセンタ集中型ストレージと比較してネットワークの構成変化に強く、地理的に集中した障害による可用性低下リスクが低く、構成ノード数を増加させることで取得・保存性能や容量が容易にスケールすることを特長とする。この階層は後述の自律分散処理階層に演算の一時的データや演算結果の記憶領域を提供する。
	データをその発生源にネットワーク上近いノード、例えばセンサーデバイスやスマートフォンなどに保存すると、所要処理量は減少するが耐障害性も低下してしまうといったトレードオフが存在することが既存ストレージシステムの一つの課題であった。そこで保存データの最適配置手法として、ノードが自律的に判断した安定度を元にノード群を3つの階層に分類し、そのそれぞれに対して適切に冗長化したデータを配置することで、保存したデータを取得するまでの所要処理量を抑えかつ耐障害性を向上させる手法を考案し開発した(図５)。この手法に...
	図５　自律分散型ストレージの動作原理
	2.4.2　検証実験結果
	・確認する機能
	(1) 可用性の高いノードに優先的にデータ蓄積されること。
	(2) 一部ノードが離脱してもデータが保全されること
	(3) 重複したデータを排除できること
	・設定した性能目標
	データを蓄積するノード数が 20％減少した場合でも蓄積されたデータの完全性を損なわず、データの機密性を維持し、自律分散型ネットワーク全体のトラヒック偏在を生じさせないようデータの蓄積先を自律的に変更し、かつこれらデータを継続的に利用可能な自律分散ストレージを実現する。
	なお、データの暗号化には CRYPTRECP※1Pの電子政府推奨暗号など十分な安全性・信頼性が評価された暗号を用いるものとし、データを暗号化し分散蓄積するために必要な時間は、同サイズのデータを暗号化することなく当該ノードのみに保存するために必要な時間の 3 倍以内とする。また暗号化した蓄積データ百万件に対して検索を行った場合の処理応答時間を 1 秒以内とする。
	検証結果
	自律分散ストレージの構成要素であるノード間の通信は自律分散型ネットワーク層によって担保されるものとし、ノードの参加離脱によるノードへの保存情報の欠損等への対策を主軸として本研究開発を実施した。
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