网络安全管理规章制度

一、目的:

为维护正常工作次序，规范个人用户的上网行为，提升工作效率更好的利用公司网络资源，并保证网络安全，特制定本制度:

二、适用范围

本管理规定适用于公司全体员工。

三、 定义

规范计算机使用及网络使用的管理制度。

四、职责

1、网络管理员负责公司网络建设、维护，以及对网络用户的行为监控。

2、各部负责人对本部门内开通网络访问权限的所有员工上网行为负有监督管理责任。

五、操作流程：信息安全与防护措施
1、遵守国家有关法律、法规，严格执行安全保密制度，不得利用网络从事危害国家安全、泄露国家秘密等违法犯罪活动，不得制作、浏览、复制、传播反动及黄色信息，不得在网络上发布反动、非法和虚假的消息，不得在网络上漫骂攻击他人，不得在网上泄露他人隐私。严禁通过网络进行任何黑客活动和性质类似的破坏活动，严格控制和防范计算机病毒的侵入。
　　2、网络安全管理员主要负责全单位网络(包含局域网、广域网)的系统安全性。

　　3、良好周密的日志审计以及细致的分析经常是预测攻击，定位攻击，以及遭受攻击后追查攻击者的有力武器。应对网络设备运行状况、网络流量、用户行为等进行日志审计，审计内容应包括事件的日期和时间、用户、事件类型、事件是否成功等内容，对网络设备日志须保存六个月。

　　4、网络管理员察觉到网络处于被攻击状态后，应确定其身份，并对其发出警告，提前制止可能的网络犯罪，若对方不听劝告，在保护系统安全的情况下可做善意阻击并向主管领导汇报。

　　5、每月安全管理人员应向主管人员提交当月值班及事件记录，并对系统记录文件保存收档，以备查阅。

　　6、网络设备策略配置的更改，各类硬件设备的添加、更换必需经负责人书面批准后方可进行；更改前需经过技术验证，必须按规定进行详细登记和记录，对各类软件、现场资料、档案整理存档。

　　7、定期对网络设备进行漏洞扫描并进行分析、修复，网络设备软件存在的安全漏洞可能被利用，所以定期根据厂家提供的升级版本进行升级。

　　8、对于需要将计算机外联及接入的，需填写网络外联及准入申请表。

　　9、对关键网络设备和关键网络链路需进行冗余，以保证高峰时的业务需求，以消除设备和链路出现单点故障。

　　10、IP地址为计算机网络的重要资源，计算机各终端用户应在信息科的规划下使用这些资源，不得擅自更改。另外，某些系统服务对网络产生影响，计算机各终端用户应在信息科的指导下使用，禁止随意开启计算机中的系统服务，保证计算机网络畅通运行。

11、每个月对网络设备安全文件，安全策略进行备份。

12、定期检查服务器环境，检查服务器磁盘占用情况、内存使用情况、网络使用情况等日常维护。


六：联系方式
网络安全责任人：张亮、葛立伟
联系方式：15996344138
QQ:316387095
惠盟网络科技（泰州）有限公司
2024年8月9日
