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アジア太平洋地域（APAC）は、主にキャッシュレス決済
と即時決済の急増により、2030年1までに1兆ドル規模のデ
ジタル経済圏になると予測されています。最高経営責任者
（CEO）、最高財務責任者（CFO）、最高情報セキュリ
ティ責任者（CISO）は、データ漏洩/侵害の報告義務化と世
界的かつ普遍的なPCI DSS（Payment Card Industry Data 
Security Standard）v4.0の実施が間近に迫っていることの影
響について依然として不安を抱いています。

ਂ්৥ऩੲિのরؚঋライ॰ンのアॻংイ२জش१شঅス
मؚ੫঵ऋऒअखञコンプライアンス঱のୖ਻पৌ૪घॊञ
ीの१এشॺ॑ষढथःऽघ 2 ؛

१イংشవொの 3 ীの 1 ਰ঱ऋ A PA Cद৅েखथउॉ਼ؚੀद
ਈुᄄ෬प్ॎोॊ৉ୠとऩढथःॊञीؚ७य़গজॸॕ
জشॲشの૽સम੎ਏਙ॑ੜखथःऽघ؛

স੆१شঅスम2 ୞৯पవொऋ੗ः঵ரदँॉؚ1 0 ੯のవொの
अठ9 ੯म঩মऋఏ৓とऔोथःऽघ3 ؛

PCI DSS v4 . 0 दमؚ6 4 のৗखःਏ੯ 4 とःअૼ୒৓ऩঁشॻঝ
टऐदऩऎؚॹشॱ๫ጔ / ෶૩ृ८টॺラスॺのਤனपঢ়घॊ
ेॉৈः්৥ਙと७य़গজॸॕ॑੷ीॊপ੫঵のઙ਌の਋ୄ
पुૢइऩऎथमऩॉऽच॒؛

ड़شスॺラজアदमؚੌ௶のॹشॱ॑஍ટ৓प৳૧दऌऩ
ऊढञৃ়पCE O ऋઉએघॊຌಋऋऊणथऩःऺनడखऎ
ऩढथउॉؚ A u s t r a l i a n  In f o r m a t i o n  Co m m i s s i o n e r ق O A ICك
मؚ 2 0 2 3 ফଜपमॹشॱ๫ጔ / ෶૩のඍऐলऋનৰपੜਸघॊ
と੐తखथःऽघ 5 ؛

ਈ੺ؚ३ンफ़এشঝのड़ンライン৵ਲ਼プラॵॺইज़ش঒ 6 द੎
পऩॹشॱ๫ጔ / ෶૩ऋ৅েखؚ 2 7 6 ਐযの൹௢のॡঞ४ॵॺ
ढ़شॻੲਾऋ๫ጔखؚਂਫऩ਄ਬृসබ৓௤ଷऋ৅েखऽख
ञ؛

その後ؚ৊঺म௬ਖ਼のଷဥとૠ਑ਊଂपेॊ਑ଇসの૭ચਙ
पઉએखؚॹ४ॱঝৠੋग़コ३スॸ঒पउऐॊॹشॱ७य़গ
জॸॕの੎ਏਙ॑ਘ৹घॊऒとपऩॉऽखञ؛

ऒのੲਾ๫ጔमؚPCI DSS v 4 . 0 ఏ૆ੑ়ق 1 2 のরற৓ऩॹش
ॱ७य़গজॸॕਏ੯كपසैख়ॎचॊとؚ৵ਲ਼੫঵の१イ
ংش७य़গজॸॕアプটشॳपउऐॊ 4 णの఻৬৓ऩॠকॵプ
॑೟ऌ࿣ॉपखऽखञ؛

1   h t t p s: / / w w w . cn b c. co m / 2 0 2 3 / 1 1 / 2 9 / so u t h e a st - a si a - m a y- b e - o n - t h e - cu sp - o f - a - ca sh l e ss- p a ym e n t s- r e vo l u t i o n . h t m l

2   h t t p s: / / w w w . p t se cu r i t y . co m / w w - e n / a n a l yt i cs/ a si a - cyb e r se cu r i t y- t h r e a t sca p e - 2 0 2 2 - 2 0 2 3 /

3   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e so u r ce s/ r e p o r t s/ ve r i zo n - vi si o n - f o r - b a n ks- e n t e r p r i se - i n t e l l i g e n ce - a n z. p d f

4   h t t p s: / / l i st i n g s. p ci se cu r i t yst a n d a r d s. o r g / d o cu m e n t s/ PCI- DSS- v3 - 2 - 1 - t o - v4 - 0 - Su m m a r y- o f - Ch a n g e s- r 1 . p d f

5  https://www.oaic.gov.au/privacy/notifiable-data-breaches/notifiable-data-breaches-publications/notifiable-data-breaches-report-july-to-december-2023

6   h t t p s: / / w w w . p d p c. g o v . sg / a l l - co m m i ssi o n s- d e ci si o n s/ 2 0 2 3 / 0 3 / b r e a ch - o f - t h e - p r o t e ct i o n - o b l i g a t i o n - b y- e a t i g o - i n t e r n a t i o n a l

7   h t t p s : / / w w w . p y m n t s . c o m / n e w s / b 2 b - p a y m e n t s / 2 0 2 3 / i n c o m i n g - p a y m e n t s - f r a u d - c o s t s - c o m p a n i e s - m i l l i o n s - e v e r y - y e a r / # : ~ : t e x t = F r a u d % 2 0 i s % 2 0 b o t h % 2 0 c o s t l y % 2 0
a n d , co st s% 2 0 m o r e % 2 0 t h a n % 2 0 % 2 4 5 0 % 2 0 m i l l i o n .

1. 要件3（アカウントデータの保護）︓৳ோऔोञৠੋॹش
ॱのిજऩพಀ৲ऽञमঐスय़ンॢのਂ૟؛

2. 要件7（カード会員データへのアクセスの制限）︓アॡ७
ス਑౪ৌੁऋਂેীऩञीؚਃഡੲਾषのਂਫアॡ७スऋ
૭ચ؛

3. 要件9（カード会員データへの物理的アクセス）︓ढ़شॻ
ভ৩ॹشॱऋ૪৶ऽञम৳ோऔोॊ੟৶৓ऩ३スॸ঒उे
ल୭୆の७य़গজ ॸॕのਂ૟पेॉؚਂਫऩ੟৶৓アॡ७
スऋ৅েघॊ૭ચਙ؛

4. 要件11（セキュリティテスト）︓७य़গজॸॕ३スॸ঒と
プট७スの৒਋৓ऩॸスॺऋਂેীऩञीؚ෶૩ृऔैऩ
ॊᒤൠਙपऔैऔोॊ૭ચਙ؛

ऒのॹشॱ෶૩の୻मコンプライアンスपउऐॊ఻৬৓ऩ
ॠকॵプ॑ંखथःऽघऋؚेॉ੎পऩୖ਻मؚৎ৑の৽ૌ
ととुप৿৓पਤ৲घॊコンプライアンスとজスॡଵ৶पৌ
खथؚଁ঳औोञ஍૨৓ऩアプটشॳ॑ଡണघॊऒとदघ؛

੗ऎの੫঵मؚਸೇ૲ؚ१شॻঃشॸॕؚ൹௢৸৬दढ़شॻ
ভ৩ॹشॱ॑৳૧घॊञीपਝੑऔोञఏ૆のਏ੯॑௥ञघ
ञीपؚ૘ऩःজ९شスद૥ষ჻ෙ॑೷ॉନखऩऋैઈ੾ख
थःऽघ؛

औैपؚঢ়બ঻の৊ਔऋਂેীदँढञॉؚプটॢラ঒の৯
৓ऋਂ৥નदँढञॉؚプটॢラ঒のളහऔऋૌ৵௬੼औो
थःञॉघॊとؚ७य़গজॸॕఏ૆प૆ುखؚ৬௺৓प੔ষ
खਢऐॊऒとऋऔैप൑୔पऩॊ૭ચਙऋँॉऽघ؛

ৠੋॹشॱ॑ಲਢ৓प৳૧घॊपमؚPCI DSS v 4 . 0 の૗ಌ॑
ৰಎखऩऋैใோの७य़গজॸॕ਑౪॑೐੅घॊ૑ਏऋँॉ
ऽघ؛

ফ৑1 0 0 ੏ॻঝਰ঱のઽஇ॑঱ऑथःॊ਼ੀরのপ੫঵の઄ਯ
ਰ঱ऋؚૌு 2 ফ৑प଺૩पँढथःऽघ؛औैप้ொ৓ऩऒ
とमؚऒोैの੫঵の৺ 5 ীの 1 ऋؚ 5 0 0 0 ਐॻঝਰ঱の௤૩॑
଺ढथःऽघ7 ؛

০঩ؚੲਾ৫ંとコンプライアンス॑ਈ੎ਏୖ਻पखऩऐो
यؚॹ४ॱঝのਂનৰਙऋశଞपৈऽढथःॊৎ਋पভ঺॑
ਃચਂ৸पีोॊ஠૫ਙऋँॉऽघ؛

खऊखؚコンプライアンスपඳਡ॑๮ढञষ৿ੑ઺఼॑৷घ
ॊऒとदؚ੫঵म७य़গজॸॕプটॢラ঒のਝੑपउःथ७
य़গজॸॕ॑ਘ৲घॊऒとऋदऌऽघ؛
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https://www.pymnts.com/news/b2b-payments/2023/incoming-payments-fraud-costs-companies-millions-every
https://www.pymnts.com/news/b2b-payments/2023/incoming-payments-fraud-costs-companies-millions-every


ギャップを好機に変える
৪বの୻॑ৢखथؚ A PA Cपउऐॊコンプライアンスのॠকॵ
プと஀ਃपඳਡ॑ਊथथाऽघ؛

A PA Cपउऐॊবਗの਄ਬの৺ 1 7 % म৪বऊैのुのदؚॹ४
ॱঝૹ਄ਬのॢটشংঝऩਙସとؚব୆॑௭इञ਍৸ऩ਄ਬ
॑ન৳घॊञीपؚPCI DSS v 4 . 0 ऩनのব੠७य़গজॸॕఏ
૆प૆ುघॊऒとの੎ਏਙऋ೟ऌ࿣ॉपऩढथःऽघ8 ؛

৪বのऺと॒नのੌ௶मPCI DSS v 4 . 0 の଑োप 1 ফਰ঱の૆
૟਋৑ऋँढञपुऊऊॎैङؚ੗ऎの੫঵मൂேとखथਂ
਍್॑इथउॉؚ৪ব઒ଊ਄ਬ੻৩ভقSE Cكのৗखः१イ
ংش৫ંૠಋदमؚ੫঵म१イংشイン३ॹンॺऋ੎পदँ
ॊとਖ਼૵खथऊै 4 ঩ਰ৔पSE Cपਾઔघॊऒとऋ੷ीैोथ
ःऽघ9 ؛

8   h t t p s: / / w w w . e n t e r p r i se t i m e s. co . u k/ 2 0 2 1 / 1 0 / 2 8 / d i g i t a l - p a ym e n t s- i n - e u r o p e - t o - g r o w - b y- 7 0 - sa ys- n e w - p p r o - r e se a r ch /  

9   https://www.asisonline.org/security-management-magazine/latest-news/today-in-security/2023/july/SEC-Adopts-New-Cyber-Disclosure-Rules/

৊஘のૠ਑のൊ਱ऋ A PA C৸৬पణ఺खथउॉؚ੅ਢ૭ચऩଵ
৶୭୆॑೐੅घॊ්ؚ৥ਙのৈःੌ௶॑ଡണघॊऒとの੎ਏ
ਙとಸ૶ਙऋ੐తऔोथःऽघ؛

ৠੋॹشॱのిજऊणಲਢ৓ऩ৳૧॑ન৳घॊञीपؚಲਢ
৓ऩ੝ఒु૑ਏदघ؛

コンプライアンス॑୸ਛघॊञीのটشॻঐॵプ॑ଡണखؚ
そो॑೐੅घॊऒとमؚ੗ऎの৪বउेल A PA Cの੫঵पとढ
थপऌऩୖ਻दघ؛

PCI૆ುषのॠকॵプ્॑৒खथःॊ஺మदँढथुؚघद
पऒोैのॠকॵプ॑ੳ௙खथੰৠੁ॑ெดखथःॊ஺మद
ँढथुؚਠ૔のコンプライアンス૾ய॑ජೲ৓प௬੼घॊ
૑ਏऋँॊৃ়दुؚँॊःम୓ৗ৓ऩॶشঝとプট७ス॑
ણ৷खथৠੋの७य़গজॸॕ॑ਘ৲खञःとઅइथःॊৃ়
दुؚઃのスॸॵプपਤिसऌৎऋਟथःऽघ؛
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https://www.enterprisetimes.co.uk/2021/10/28/digital-payments-in-europe-to-grow-by-70-says-new-ppro-
https://www.asisonline.org/security-management-magazine/latest-news/today-in-security/2023/july/SEC-Adopts-New-Cyber-Disclosure-Rules


コンプライアンス
の複雑さを解消
ऒのളහऩೳੌのরद੎ਏऩ৖ীमহ
৐௬੼दघ؛

ঋライ॰ンमؚੌ௶ऋરोथःॊ৖
ীؚఏ૆৓ऩ৖ীؚऽञम後ो॑਄ढ
थःॊ৖ীのそोझोのংランス॑と
ॊउু஫ः॑खऽघ؛

ऒのহ৐௬੼मؚெᇍ૥ୡアプটشॳ
॑ણ৷खथؚPCI௬੼॑ජೲ৓प૆૟
घॊਃভ॑઀୹खऽघ؛

੗ऎのCE O मؚऒのহ৐௬੼दঽ঺の
७य़গজॸॕのൠਡ॑ੴॊଐःਃভऋ
੭ैोऽघ؛

खऊखؚऒोम७य़গজॸॕの૗୓の
ਸ਼঳నदँॉؚयैयैऩણ৿ऊैਫ
ૄऩプটॢラ঒の੿ਛषと୎ষघॊਸ਼
঳నऩのदघ؛

コンプライアンス
の成功を推進
する原則
ૌு 2 0 ফ৑ؚബइङ૗৲ख৅னघॊ୭
୆のরदؚঋライ॰ンमؚઃの 4 णの
੦মਉಋप੦तःथؚPCIコンプライ
アンスと੒೾૭ચऩঃইज़شঐンスष
のアプটشॳ॑৫৅खؚಲਢ৓प੝ఒ
खथऌऽखञ؛

•  ૮ྤ॑ऩऎघ

•  েਓਙの଩औपৌ૪घॊ

•  コスॺৈ॑ଆए

•  ঢ়બ঻のਂ௥॑੒ଆघॊ

੗ऎの੫঵मؚP C I७य़গজॸॕ
ॳख़ॵॡ॑৸৬৓ऩफ़ংॼンスプラ
ンとमશのुのとखथඞढथःऽघ؛
ऒोैのॳख़ॵॡ॑ੌा়ॎचॊऒと
दؚアॡॸॕঅॸॕऋ஍૨৲औोؚ౮
ऩॊプটॢラ঒दनのेअप৊गॱス
ॡऋ 2 ২ৰষऔोॊの॑ଆएऒとऋद
ऌॊऊ॑৶ੰघॊ૑ਏऋँॉऽघ؛
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•  ອસॉのੌ௶のಲਢقコ঑গॽॣش३ঙンؚঃইज़شঐン
スؚ੅ਢ૭ચਙの࿉ऑとऩॊك

•  ॸॡঀট४شषのု੎उेलプট७スृুದのೄଳ

•  ພोॊؚ਺ৱਂଌؚਙ૶ऩनਂેীऩੌ௶ચৡ৫৅

•  ਂેীऩଢ଼ఊとઇ୘の਄ॉੌा

ଁ঳औोञアプটشॳपेॉؚৠੋ३スॸ঒॑ਈৗ৲खؚవ
ொ঻पৌघॊਘৡऩଆ౪の઀୹॑৯৓とखञশ਋৓ऩ७य़গ
জॸॕプটॢラ঒षとプট४ख़ॡॺ॑ਤ৲औचैोऽघ؛

年1回は見直す
औऽकऽऩPCI DSSૠಋとૠ਑॑ 1 णのෆฐ৓ऩफ़ংॼンスਅ
റのৣद৹ତघॊऒとपेॉؚPCI DSSコンプライアンス॑
ਘ৲खؚজスॡ॑஍ટ৓पଵ৶दऌॊेअपऩॉऽघ؛

੫঵म൐ফफ़ংॼンスਅറ॑ৄઉखؚ৯ఏؚਏ੯ؚ਑଒হඨ
॑નੳघॊ૑ਏऋँॉऽघ؛ऒोपेॉؚ੟হऋス঒ش६ऊ
ण஍૨৓पਤिेअपऩॉऽघ؛

ੳ৒७य़গজॸॕ௬੼ਃঢ়ق Q SA ঒मؚ੫঵ृਁુشのॳك
ਃঢ়ऋઃのेअऩ௽૩॑๞സदऌॊेअ१এشॺघॊऒと॑
৯৓とखथःऽघ؛
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APACにおけるコンプライア
ンスに準拠したサイバー
シールドの構築
৒਋৓ऩॳख़ॵॡと਍৸のञीの৥નदુৢのੑ઺मؚ൐ফ৅ষ
औोॊঋライ॰ンのॹشॱ๫ጔ / ෶૩৹ਪਾઔછقDBIRكदି৯
औोथःॊ१イংشవொऊै੫঵॑ஹॊのप૽য়ठऽघ؛

    ソーシャルエンジニアリング
A PA Cदमؚ७य़গজॸॕ෶૩の 9 3 % ऋ९ش३কঝग़ン४ॽアজ
ンॢؚ३スॸ঒षのঁॵय़ンॢؚ੎ਏऩ W e b アプজॣش३ঙンの
ᒤൠਙのப৷ऩनपକ౤खथःऽघ1 0 ؛

ऒोैのะ๏पৌಿघॊञीपؚPCI DSS v4 . 0 दमؚॿॵॺডش
ॡ७य़গজॸॕのਘ৲ؚৠੋੲਾの৳૧ؚॹشॱアॡ७スのడત
ऩૠ਑ؚ৒਋৓ऩ७य़গজॸॕ௬੼のৰ઱ऩनؚడखःঝشঝऋ
ଝਜહऐैोथःऽघ1 1 ؛

   金銭目的
આফのDBIRदमؚসබ৯৓दऒोैの෶૩の 6 1 % ऋਬऌକऒ
खथःॊऒとऋ੐తऔोथउॉؚॡঞ४ॵॺढ़شॻ༯ཌྷऊैৠ
ੋॹشॱ॑৳૧घॊ૑ਏਙऋਘ৹औोथःऽघ؛PCI DSSमؚ
インॱشॿॵॺ৽૓दଛਦऔोॊৠੋॹشॱのพಀ৲॑ଝਜહ
ऐؚॹشॱの਍৸ऩ৳ଵ॑ન৳घॊऒとदؚऒのਖ਻पৌ૪खऽ
घ1 2 ؛

   人的要因
෶૩पमؚ঺৔ॹشॱؚ੫঵෸ഡؚੳ઒ੲਾऩनのਃഡੲਾのჅ
਄॑ൣअऒとऋ੗ऎؚॹشॱพಀ৲ؚ਍৸ऩॹشॱ৳ோؚමᒔऩ
ੳ઒ওढ़ॽ६঒のৰಎऩनؚPCI DSSの੷ीॊਏ੯の૑ਏਙऋ೟
ऌ࿣ॉपऩढथःऽघ؛

2 0 2 4 ফのDBIRॹشॱ७ॵॺ৔の෶૩の 9 2 % मਗ৖のవொ঻पे
ॊੌ௶৲औोञुのदँॉؚPCI DSSदਝ৒औोथःॊेअऩؚ
ਘৡऩਗ৖ଆ౪の૑ਏਙऋਘ৹औोथःऽघ؛

खऊखؚ৊गॹشॱ७ॵॺपउऐॊ෶૩の 9 % म৔৖వொ঻पे
ॊुのदँॉؚ৔৖のะ๏॑ೄ੖घॊञीपアॡ७ス਑଒ृアॡ
ॸॕঅॸॕ૰ଳऩनの৔৖ଵ৶॑੎ଳघॊPCI DSSの௅િ॑ഫહ
ऐथःऽघ؛

ਘৡऩঃスডشॻএজ३شのৰಎृ૚ঘش२पಕથのID॑સॉਊ
थॊऩनのPCI DSSफ़イॻライン఼॑৷घॊとؚ੫঵म੎ਏऩৠ
ੋੲਾ॑ਂਫアॡ७スऊैेॉ஍ટ৓प৳૧खؚेॉ਍৸ऩॹ४
ॱঝঌイওンॺ୭୆॑ન৳घॊऒとऋदऌऽघ؛

1 0   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e so u r ce s/ T 4 2 / r e p o r t s/ 2 0 2 3 - d a t a - b r e a ch - i n ve st i g a t i o n s- r e p o r t - d b i r . p d f

1 1   h t t p s: / / l i st i n g s. p ci se cu r i t yst a n d a r d s. o r g / d o cu m e n t s/ PCI- DSS- v3 - 2 - 1 - t o - v4 - 0 - Su m m a r y- o f - Ch a n g e s- r 1 . p d f

1 2   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e so u r ce s/ T 4 2 / r e p o r t s/ 2 0 2 3 - d a t a - b r e a ch - i n ve st i g a t i o n s- r e p o r t - d b i r . p d f

https://www.verizon.com/business/resources/T42/reports/2023-data-breach-investigations-report-dbir.pdf
https://listings.pcisecuritystandards.org/documents/PCI-DSS-v3-2-1-to-v4-0-Summary-of-Changes-r1.pdf
https://www.verizon.com/business/resources/T42/reports/2023-data-breach-investigations-report-dbir.pdf


業界のコンプライアンス
DBIRदमؚস੆ؚ৳૫ؚ৵ਲ਼ؚ೛ຠؚୢ௜ऩनの঵ர॑அि
਼ੀরのॹشॱऋஅऽोथःऽघऋؚऒोैの৹ਪ੥ટमؚ
A PA Cप௼੎ऩイン१イॺ॑઀୹खऽघ؛

ऒोैの঵ரのॹشॱ๫ጔ / ෶૩のൊ਱॑৹सॊऒとदؚ
A PA Cの੫঵मঽ঺の৘ৃ৔द৊஘のൊ਱とᒤൠਙ॑੒೾घॊ
ऒとऋदऌऽघ؛

ञटखؚऒोैのイン१イॺ॑ A PA C૚বのஆঽૠ਑ؚધ৲ؚ
৽ੋੲિ॑஥ऎ৶ੰखञ঱दిૢऔचॊऒとऋ੎ਏदघ؛

ऒのアプটشॳमؚPCI DSSऩनのॢটشংঝコンプライア
ンスఏ૆॑௥ञघटऐदऩऎؚ৉ୠಕથのজスॡと੝ఒのਃ
ভपुৌૢघॊෆฐ৓ऩ७य़গজॸॕঅ४ঙン॑૭ચपखऽ
घ؛

1 3   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e s o u r ce s/ T 7 3 c/ r e p o r t s/ 2 0 2 3 - d a t a - b r e a ch - i n ve st i g a t i o n s- r e p o r t - d b i r . p d f

1 4   h t t p s: / / d o cs- p r v . p ci se cu r i t yst a n d a r d s. o r g / PCI% 2 0 DSS/ St a n d a r d / PCI- DSS- v4 _ 0 . p d f

医療および社会福祉業
概要︓ୢ௜उेल঺ভૣක঵मൂேとखथ१イংشవொの਌
ऩఏ৓とऩढथःऽघ؛ 2 0 2 3 ফのDBIRदमَؚ३スॸ঒෶
োَُؚ੦ম W e b アプজॣش३ঙンవொَُؚ੗ர੗஘ऩग़
ラُشऋ਌ऩਉ౤दؚ 5 2 5 ੯のイン३ॹンॺと 4 3 6 ੯のॹشॱ
๫ጔ / ෶૩ऋનੳऔोथःऽघ 1 3 ऒोैのะ๏मؚୢ௜पउ؛
ऐॊ१イংش७य़গজॸॕのਘ৲ऋ૶ਜदँॊऒと॑೟ऌ࿣
ॉपखथःऽघ؛

主要な問題︓َラン१঒क़ख़アُमਬऌਢऌऒの঵ர॑ฎऽ
चथःॊととुपؚ೩঻ॹشॱ॑஠૫पऔैघෙଛਦऩनの
৔৖ग़ラुشそोप༭੤॑ऊऐथःऽघ؛

PCI DSS v4.0による保護︓14

• 要件5.1︓最新のウイルス対策 –  ラン१঒क़ख़アవொのੂ
਋஺మदँॊऒとऋ੗ःঐঝक़ख़ア॑ঈটॵॡघॊञीप
੎ਏदघ؛

• 要件9.4︓物理的なアクセス制御 –  ਃഡग़জアषのアॡ७
ス॑਑଒घॊとؚਗ৖ऊैの෶োと৔৖のপऌऩะ๏दँ
ॊ၉৅৓ऩॹشॱ๫ጔ/ ෶૩の૏্॑ଆएऒとऋदऌऽघ؛

コンプライアンスमඊி॑৳઒घॊुのदमँॉऽच॒ऋؚ
ୢ௜ੲਾ३スॸ঒とਃഡਙのৈः೩঻ॹشॱ॑৳૧घॊञी
のਘৡऩଆ౪ইঞش঒ডشॡ॑઀୹खऽघ؛
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https://docs-prv.pcisecuritystandards.org/PCI%20DSS/Standard/PCI-DSS-v4_0.pdf


製造業
概要︓ଲୗ঵मজスॡのৈः঵ரदँॉؚ 2 0 2 3  
ফのDBIRदम 1 , 8 1 7 ੯のイン३ॹンॺと 2 6 2 ੯の
ॹشॱ๫ጔ / ෶૩ऋਾઔऔोथःऽघَ؛३スॸ
঒෶োَُؚ९ش३কঝग़ン४ॽアজンॢُؚ
َ੦ম W e b アプজॣش३ঙンవொُのᒤൠਙऋ
੎পऩะ๏とऩढथःऽघ 1 5 ؛

主要な問題︓সබとスঃイણ৿ऋ৯৓のవொ঻
मؚঁॵय़ンॢؚঐঝक़ख़アؚ९ش३কঝग़ン
४ॽアজンॢ॑ப৷खथؚᒤൠऩଲୗ३スॸ঒
॑ఏ৓पखऽघ؛

PCI DSS v4.0 保護︓
• 要件4.1︓安全なデータ転送 -  ॿॵॺডشॡૡ
ଛরपਃഡॹشॱ॑พಀ৲घॊऒとदవொの
জスॡ॑ೄ੖खऽघ؛

• 要件12.6︓セキュリティ意識向上プログラム
-  జ঵৩ऋؚ਌ਏऩవொু১दँॊ९ش३ক
ঝग़ン४ॽアজンॢ॑௙શखथ৚ೂदऌॊे
अप१এشॺखऽघ؛

ਏ੯ৌૢम঳২ऌॉのఊਫदमँॉऽच॒؛PCI 
DSS v 4 . 0 प়ॎचथਤ৲घॊऒとदؚਈৗのะ
๏पৌघॊິਙऋਘ৲औोؚଲୗॹشॱ॑৳૧
घॊのप૽য়ठऽघ؛

金融および保険業
概要︓ 2 0 2 3 ফのDBIRदमؚ਌पَ੦ম W e b アプ
জॣش३ঙンవொُपेॊ 1 , 8 3 2 ੯のイン३ॹン
ॺと 4 8 0 ੯のॹشॱ๫ጔ / ෶૩पेॉؚऒの঵ர
のᒤൠਙऋਘ৹औोथःऽघ؛ऒोमؚමᒔऩ
ᒤൠਙଵ৶とঃॵॳి৷ऋாीथ੎ਏदँॊऒ
と॑ંྮखथःऽघ 1 6 ؛

主要な問題︓「੦ম W e b アプজॣش३ঙンవ
ொُमൂேとखथপऌऩะ๏दँॉؚস੆ॹش
ॱृ৳૫ॹشॱऋཎ૔৓प஠૫पऔैऔोथः
ऽघ؛

PCI DSS v4.0による保護︓
• 要件6.4︓ベンダー提供のセキュリティパッ
チの適用 –  ঋンॲشऊैの७य़গজॸॕঃॵ
ॳदؚघसथの३スॸ঒コンএشॿンॺと९
ইॺक़ख़ア॑ਈৗの૾ଙपન৳घॊऒとपे
ॉؚవொのজスॡऋೄ੖खऽघ؛

࿼ฺ৲घॊะ๏पৌ૪खؚਃഡਙのৈःস੆
ॹشॱ॑৳૧घॊञीपमؚ৒਋৓ऩঃॵॳి
৷ऋൂேとखथਂ૭ಳदघ؛

1 5   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e so u r ce s/ T 7 3 c/ r e p o r t s/ 2 0 2 3 - d a t a - b r e a ch - i n ve st i g a t i o n s- r e p o r t - d b i r . p d f

1 6   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e so u r ce s/ T 7 3 c/ r e p o r t s/ 2 0 2 3 - d a t a - b r e a ch - i n ve st i g a t i o n s- r e p o r t - d b i r . p d f
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https://www.verizon.com/business/resources/T73c/reports/2023-data-breach-investigations-report-dbir.pdf
https://www.verizon.com/business/resources/T73c/reports/2023-data-breach-investigations-report-dbir.pdf


小売業
概要︓৵ਲ਼঵मൂேとखथᒤൠदँॉؚ 2 0 2 3 ফのDBIRदमؚ
਌पَ३スॸ঒෶োَُؚ९ش३কঝग़ン४ॽアজンॢُؚ
َ੦ম W e b アプজॣش३ঙンవொُपेॊ 4 0 6 ੯のイン३ॹ
ンॺと 1 9 3 ੯のॹشॱ๫ጔ / ෶૩ऋનੳऔोथःऽघ؛ऒो
म્ؚपৠੋढ़شॻੲਾपঢ়खथؚ਍৸ऩॹشॱ৳ோと৳૧
の੎ਏਙ॑೟ऌ࿣ॉपखथःऽघ1 7 ؛

PCI DSS v4.0による保護︓
• 要件3.2︓必要な認証データのみを保存 –  ૑೼のੳ઒ॹش
ॱのाの৳ோ॑ଝਜહऐॊऒとदؚవொৌ଴୩ୠ॑ਈ৵଒
प೪इऽघ؛

ਃഡਙのৈःଃਜੲਾ॑৳૧घॊञीपؚॹشॱ৳ோ੿঵॑
৒਋৓पનੳखؚਈ৵଒प೪इऽखॆअ؛

1 7   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e so u r ce s/ T 7 3 c/ r e p o r t s/ 2 0 2 3 - d a t a - b r e a ch - i n ve st i g a t i o n s- r e p o r t - d b i r . p d f

1 8   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e so u r ce s/ T 7 3 c/ r e p o r t s/ 2 0 2 3 - d a t a - b r e a ch - i n ve st i g a t i o n s- r e p o r t - d b i r . p d f

宿泊および飲食業
概要︓ऒの঵ரदमؚ 2 5 4 ੯のイン३ॹンॺऋਾઔऔोؚ 6 8  
੯のॹشॱ๫ጔ / ෶૩ऋનੳऔोऽखञ؛ৠੋ਄ਬपপऌऎൂ
ோखथःॊञीَؚ३スॸ঒෶োَُؚ੦ম W e b アプজॣش
३ঙンవொَُؚ९ش३কঝग़ン४ॽアজンॢُपକ౤घॊ
෶૩の 9 0 % दઞ৷औोथःॊঐঝक़ख़アのَRAMスॡঞش
ঃُشपेॊ੎পऩজスॡपઉએखथःऽघ1 8 ؛

主要な問題︓ৠੋढ़شॻのॹشॱ॑ఏ৓とघॊَRAMスॡ
ঞشঃُشのᑷభपेॉؚৈ২ऩঐঝक़ख़アৌੁਅറの૑ਏ
ਙऋି৯औोथःऽघ؛

PCI DSS v4.0による保護︓
• 要件5.4︓悪意のあるソフトウェアからシステムを保護 –  
َRAMスॡঞشঃُشవொ॑஍ટ৓पਫ਼লखؚଆ౪घॊञ
ीपঐঝक़ख़アৌੁ९জগش३ঙンの଑োと৒਋৓ऩಌৗ
॑ଝਜહऐथःऽघ؛

࿼ฺ৲घॊะ๏पৌघॊથ஍ਙ॑ન৳घॊञीपؚঐঝक़ख़
アৌੁ॑৒਋৓पಌৗउेलঞঅগشखऽखॆअ؛

9PCI DSSコンプライアンスとその後

https://www.verizon.com/business/resources/T73c/reports/2023-data-breach-investigations-report-dbir.pdf
https://www.verizon.com/business/resources/T73c/reports/2023-data-breach-investigations-report-dbir.pdf
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その他の業種
৐஽のイン१イॺमऺ॒の঳৖पૌऍऽच॒؛

2 0 2 4 ফのDBIRमؚऒोऽदହ৥खञ঵ர॑ਬऌਢऌৌ଴とख
थःऽघ؛ऽञؚઇ୘१شঅスؚ໦঵ؚਁਜऩनؚऔैप੗
ऎの঵ர॑ৌ଴とखथःऽघ؛

ഭ঻の຦஘पमؚऒोैの७ॡ३ঙン॑નੳखथੴ௙॑஥
ी્ؚ৒の૾யपి৷दऌॊ঵ர૯૵৓ऩঃॱشンृ९
জগش३ঙン॑ৄলघऒと॑उ൭ीखऽघ؛

クラウド全体の
コンプライアンス
ढ़شॻভ৩ॹشॱの૪৶ؚ৳ோؚଛਦ॑ॡラक़ॻ१شঅスप
୎ষघॊとؚPCI DSSコンプライアンスの୸ਛपৗञऩളහ
औऋেगऽघ؛

ളਯのॡライアンॺ৑दজ९شス॑ુથघॊৃ়ؚढ़شॻ
ভ৩ॹشॱの৳૧पঢ়खथॡラक़ॻ१شঅスプটংイॲش
とॡライアンॺの૏্のிભ॑৥નप৒ଝघॊऒとكCSPق
ऋ੎ਏदघ؛

ञとइयؚPCI DSSਏ੯ 1 2 . 8 दमؚੌ௶ऋढ़شॻভ৩ॹشॱ
पアॡ७スदऌॊ१شঅスプটংイॲشのজスॺとؚその
ॹشॱの৳૧पৌघॊプটংイॲشのிભのਚ૔॑৥੶खञ
છએपेॊీ৺॑ഁ੥ؚ೐੅घॊऒとऋଝਜહऐैोथःऽ
घ؛

Cloud Controls Matrix॑PCI DSS1 9 पঐॵআンॢघॊとؚॡラ
क़ॻ७य़গজॸॕৌੁऋৠੋॹشॱ৳૧੦૆प়ಱखؚॡラ
क़ॻঋشスのৠੋ३スॸ঒の७य़গজॸॕ৬਑ऋਘ৲औोؚ
঵ੀのૠ਑षの૆ುऋન৳औोऽघ؛

Cloud Controls MatrixقCCMكमؚঋライ॰ンऋওンংشと
ऩढथःॊCl o u d  Se c u r i t y  A l l i a n c e CSAق ك 2 0 पेढथ৫৅औ
ोञ१イংش७य़গজॸॕইঞش঒ডشॡदघ؛ऒのওン
ংش३ॵプमؚॡラक़ॻ१شঅス৔の७य़গজॸॕ॑യਤ
खؚॡラक़ॻ७य़গজॸॕのঋスॺプラॡॸॕスの৫৅प๾
൴घॊとःअঋライ॰ンの਄ॉੌापปढञुのदघ؛

ঋライ॰ンのॡラक़ॻ७य़গজॸॕषのアプটشॳपमؚ
CCMとPCI DSSのถ಍ऩঐॵআンॢऋஅऽोؚુৢのிભ॑
ਘ৹खؚෆฐ৓ऩ৳૧ਅറ॑નৰपखऽघ؛

ঋライ॰ンのॡラक़ॻ१شঅスमؚPCI DSSਏ੯॑ଁ়खؚ
พಀ৲ؚアॡ७ス਑౪ؚಲਢ৓ऩ૰ଳप੎ਡ઼॑ःथؚॡラ
क़ॻプラॵॺইज़ش঒৔のढ़شॻভ৩ॹشॱपਘৡऩ७य़গ
জॸॕ॑઀୹खऽघ؛

1 9   h t t p s: / / cl o u d se cu r i t ya l l i a n ce . o r g / b l o g / 2 0 2 3 / 0 9 / 1 9 / st r e n g t h e n i n g - cl o u d - se cu r i t y- m a p p i n g - t h e - cl o u d - co n t r o l s- m a t r i x- ccm - 4 - 0 - t o - p ci - d ss- 4 - 0

2 0   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e so u r c e s/ so l u t i o n sb r i e f s/ 2 0 2 0 / se cu r i t y- r i sk- a sse ssm e n t . p d f

https://cloudsecurityalliance.org/blog/2023/09/19/strengthening-cloud-security-mapping-the-cloud-controls-matrix-ccm-4-0-to-pci-dss-4-0
https://www.verizon.com/business/resources/solutionsbriefs/2020/security-risk-assessment.pdf


重要なベンチマーク
எञठम঵ੀఏ૆प૆ುघॊऒとमૠ਑঱のਏ੯दँॉؚਅ
റ঱の૑ਏਙु৶ੰखथःऽघ؛

ड़شスॺラজアउेलその౎の 9 ऊਚの७य़গজॸॕड़ঌঞش
३ঙン७ンॱقشSO Cكの༎௮॑அि਼ؚੀ৓ऩহ঵ன৫प
ेॉؚঋライ॰ンम 5 0 ਐ઎॑தइॊ७य़গজॸॕउेलॿॵ
ॺডشॡॹংイス॑ଵ৶खؚব੠৓उेल৉ୠ৓ऩ१イংش७
य़গজॸॕఏ૆पঢ়घॊ੎ਏऩイン१イॺとؚཎ૔৓ऩะ๏प
ৌ૪घॊञीप૑ਏऩੲਾउेल१شঅス॑઀୹खथःऽघ؛

ঋライ॰ンのGovernance, Risk & ComplianceقGRCكアॻ
ংイ२জش१شঅスमؚઃの੎ਏऩঋンॳঐشॡप੦तःथ
७य़গজॸॕプটॢラ঒॑೾৒खؚ਱঱औचॊのप૽য়ठऽ
घ؛

• ISO27001/ISO27002︓ऒोैのૠતमؚමᒔऩੲਾ७य़গ
জॸॕଵ৶३スॸ঒の੦ೕ஄ਛؚPCI DSSコンプライアン
スਘ৲ؚढ़شॻভ৩ॹشॱのཎ૔৓෶૩ऊैの৳૧पとढ
थாीथ੎ਏदघ؛

• アメリカ国立標準技術研究所（NIST）のフレームワーク︓
NISTॸॡঀট४ش१イংش७य़গজॸॕইঞش঒ডشॡ
と્શ໷ষ੟ 8 0 0 - 5 3 पेढथ઀୹औोॊෆฐ৓ऩफ़イॻラ
インमؚコンプライアンスपとनऽैङؚজスॡଵ৶と७
य़গজॸॕ਑౪प੎ਡ઼॑ःथ१イংشะ๏पৌघॊଆ౪
॑ਘ৲खؚPCI DSSの৯ఏ॑१এشॺखऽघ؛

APACのコンプライアンス︓
A PA Cदमؚ৉ୠのૠ਑ृఏ૆पेॉPCI DSSコンプライアン
スप୯ਸのঞイখشऋ଑োऔोؚઃのेअऩ્થのୖ਻ऋে
गथःऽघ؛

• 豪州通信情報局のEssential 8︓ऒोैのਅറ॑ৰষघॊ
とؚ७य़গজॸॕ৬਑ऋਘಕपऩॉؚᑷభघॊ१イংشะ
๏पৌघॊଆ౪ऋਘ৲औोॊऒとदؚ৑ம৓पPCI DSSコ
ンプライアンスऋയਤऔोऽघ؛

• オーストラリアおよびニュージーランドの2018年プライ
バシー法および情報セキュリティ登録評価者プログラム認
定︓ऒोैのইঞش঒ডشॡमؚॹشॱ৳૧षの஥ः਄ॉ
ੌा॑ਔ௡खؚPCI DSSの੦মਉಋと঳ಱखؚਃഡੲਾの
७य़গজॸॕ॑ਘ৲खऽघ؛

ঋライ॰ンमؚCe r t i f i e d  I n f o r m a t i o n  S y s t e m s  S e c u r i t y  
Pr o f e s s i o n a lृCertified Information Security Management 
Co n s u l t a n t ऩनのੳ৒ৱત॑৳થघॊऒとपेॉؚऒअखञ
਼ੀउेल৉ୠのఏ૆पৌघॊ஥ः৶ੰ॑৬ਠखथःऽघ؛
ऒの௧୅ੴ௙とؚ 1 9 , 0 0 0 ੯॑தइॊ७य़গজॸॕ௬੼॑ৰ઱
खञ௹୕ऩ৽ୡ॑ಡच੅णঋライ॰ンमؚコンプライアンス
の୸ਛと೐੅पउःथउ௢஘॑१এشॺघॊஆঽのয়ৃ॑ન
য়खथःऽघ؛
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PCI  DSS v4.0への準拠に関する詳細については、
ベライゾンの営業担当者にお問い合わせいただくか、
+61 2 9434 5000までお電話ください。
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ऒのঁンॻঈॵॡमؚঋライ॰ンのੲਾとਔৄ॑਄ॉোोथؚIn n o va t i o n A u s. co m ऋ੿ਛखऽखञ؛

設計によるコンプライアンス
PCI DSS v 4 . 0 दमؚಲਢ৓ऩ௬੼ृਫ਼઒্১の੝ఒऩनؚপ
்ऩಌৗऋষॎोथःऽघ؛

1 0 ৚৯のজজشスदमؚੌ௶॑ಕ৒ঝشঝऊैฑໞद৯ఏ੐
਱のਅറ॑૭ચपघॊ্਱षと୎ষऔचऽघ؛

ౙੲपঢ়घॊૠ਑の૗৲のૠெとঌشスुؚਈৈੲਾ७य़গ
জॸॕிભ঻قCISO と঺৔ITك ৖୅पপऌऩプঞॵ३ক॑ش
ऊऐथःऽघ؛

எञठऋਯফ৐पৠੋ७य़গজॸॕঞএشॺ॑ৰ઱खञとऒ
ौؚघसथのコンプライアンス੦૆॑௥ञखथःञ੫঵मॎ
ङऊ4 3 %  दखञ 2 1 ؛

્पؚ୆ੀ॑ॡラक़ॻृI o T ୭୆पऽदઁऑॊৃ়ؚ੺੊॑
とढञॉؚコンプライアンスୀખपีॊതोのँॊᆟਡ॑૮
ଳखञॉखऩःेअपघॊのमؚਊேऩऋै୔खःऒとद
घ؛

खञऋढथؚ१イংش७य़গজॸॕのँैॅॊડએ॑঺৔द
ଵ৶घॊのमुमृਔ௡のऩःऒとदघ؛ঃشॺॼشとの৴
௚पेॉؚCISO मؚৢଞदमৄणऐथ೐੅घॊのऋశଞप୔
खःड़ンॹঐンॻのચৡदコアॳش঒॑ਘ৲दऌऽघ؛

ऽञؚঋライ॰ンのアॻংイ२জش१شঅスऋؚऔऽकऽऩ
७य़গজॸॕৌੁとそのਝ৒ऋनのेअपৼ൩੿৷घॊऊ॑
৶ੰखऩऋैؚৄ૳とऔोथःॊ୩ୠ॑৥ैऊपघॊञीؚ
CE O ृ਄ഁ૽ভपम਍ੱखथःञटऐॊのदघ؛

ऒोमؚ F o r t u n e  5 0 0 ੫঵ृ੗বආ੫঵॑அिؚँैॅॊૠெ
の੫঵पउऐॊঋライ॰ンの௬੼の੎ਏऩ৯ఏदघ؛

੥ଂのとऒौؚॹشॱ७य़গজॸॕとコンプライアンスのਛ
඘मઈदमऩऎؚਝੑपेढथ୸ਛऔोॊとःअऒと॑७
य़গজॸॕজشॲشमৠखथພोथमःऐऩःのदघ؛

2 1   h t t p s: / / w w w . ve r i zo n . co m / b u si n e ss/ r e p o r t s/ p a ym e n t - se cu r i t y- r e p o r t / 2 0 2 2 / t h e - st a t e - o f - p ci - d ss- co m p l i a n ce /

https://www.verizon.com/business/en-au/contact-us/
https://www.verizon.com/business/reports/payment-security-report/2022/the-state-of-pci-dss-compliance/





