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侵害を契機として 
セキュリティを強化
2018年データ漏洩/侵害ダイジェスト

概要
その日もいつもと変わらず、社外とのアクセスポイントのアラー
ムの状態を確認していました。オフィスを出ようと出口近くの廊
下を歩いていると、警察から電話がかかってきました。
そして、当社ネットワークの一部のシステムが侵害を受けている
可能性があると告げられました。警察が悪意のあるものと確認し
たIPアドレスとこれらのシステムが通信を行っているからだとい
います。
警察から、問題のIPアドレスと問題が発生している期間の情報を
入手し、ITセキュリティチームと最高情報セキュリティ責任者
（CISO）にコンタクトを取りました。ネットワークを確認して
みると、カリフォルニア州とバージニア州にある計�つのシステ
ムが悪意のあるIPアドレスと通信を行っていることがわかりまし
た。

侵害の発生時における対応のヒント
インターネットにアクセスするすべてのシステムとアプリ
ケーションのログをプロアクティブに確認する。

調査対応
ITセキュリティチームはさらに、これら�つのシステムに知的財産
が保管されていることを突き止めました。これらが競合他社の手
に渡れば、ビジネスに深刻な影響が生じてしまいます。CISOは
VTRAC | Investigative Response Teamにリテーナサービスを依
頼し、こうして、VTRACのメンバーがサポートで調査に加わるこ
とになりました。
VTRACの調査担当者は��時間以内に問題の各データセンターに
到着し、�つのシステムからエビデンスの収集を始め、ITセキュ
リティチームから提供された手掛かりを参考にしながら、オープ
ンソースのRemote Access Trojan（RAT）が活動しているのを確
認しました。そして、このRATを解析したところ、悪意のあるIP
アドレスのドメイン名の解決を処理していることが明らかになり
ました。

脅威の影響を軽減するためのヒント
あらゆる角度から体系的にセキュリティ体制を監視および
テストする。重要性の高いシステムについてセキュリティ
と監視を強化する。
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アウトソーシングやクラウドによる問題点
もし、クラウドで使っているMicrosoft Active Directoryに
障害が発生した場合、そのクラウドプロバイダーはすぐにそ
の障害に気づくことはできるでしょうか？
多くの組織が、ローカルのIT機能をアウトソーシングした
り、クラウドに移行したりして、そのメリットを享受してい
ます。しかし、このような場合、実際のサーバーを確認し、
サーバー運用の担当者と直に顔を合わせて業務を進めること
はできなくなります。
クラウドストレージはさまざまな組織で問題解決に貢献し
ていますが、同時に新たな課題も生み出しています。たと
えば、侵害を受けたある組織では、VTRAC | Investigative 
Response Teamが調査したところ、ローカルのテープドラ
イブやディスク装置をデータのバックアップ先とする従来の
方法をやめてしまい、コンシューマーグレードのインターネ
ット接続であるのに、クラウドストレージをバックアップ
に使用していました。クラウドの利用は、�日あたり数メガ
バイト程度のドキュメントを保存するレベルに留めておけ
ば、日々の業務に支障が出るような事態にはならなかった
でしょう。
インシデントを取り巻く状況を調査することはできました
が、残念ながら、ある部門の作業環境全体がランサムウェア
によって暗号化されてしまっていたのです。そして、用意し
ていたオプションを確認した時点で、この組織はある事実に
気付きます。業務を継続するために必要なファイルをクラウ
ドからダウンロードするのに数週間はかかるのです。契約し
ていたクラウドストレージプロバイダーからはほかのデータ
転送の方法が提供されなかったため、身代金を支払いファイ
ルの暗号が無事に解除されるのを祈るしか、この組織にはほ
かに手立てがありませんでした。

VTRAC | Cyber Intelligence Teamのサポートを得て調査を行った
結果、このRATは、ATP��として知られるAdvanced Persistent 
Threat（APT）のグループと関係のあることがわかりまし
た。APT10は一般に、知的財産の盗取を狙った攻撃に関係してお
り、マネージドサービスプロバイダー（MSP）を攻撃経路に利用
します。

ステップ
MSPに侵入

ステップ2 
MSPのアカウントを侵害

ステップ3
MSPの顧客プールのなかから標的を選択

ステップ4
標的のネットワークにアクセス

ステップ5
MSPのネットワーク経由で知的財産を盗取

図�MSPを侵入経路とする攻撃の流れ

脅威の影響を軽減するためのヒント
• 第三者のアカウントによるすべてのアクセスを確認、調
整、管理、監視する

• ローカルの管理アカウントも対象に含めて定期的なパス
ワードの変更を義務付け、ユーザーアカウントのセキュ
リティを強化する

ATP10に関係するセキュリティ侵害の痕跡（IoC）のリストをも
とに、ITセキュリティチームはすぐにネットワークのスキャンを
実行し、ほかにも侵害を受けた可能性のあるシステムが存在しな
いか確認を行いました。スキャンの結果、マルウェアに感染した
複数のシステムが特定されました。しかもさらに悪いことには、
マルウェアに感染したシステムの多くで、2015年から感染してい
た形跡が残っていました。
スキャンで見つかった最も一般的なマルウェアは、ネットワーク
上に留まるためにATP��が使用するバックドアツールでした。さ
らに分析を進めると、管理者アカウントを含め、複数のユーザー
アカウントが侵害を受けていることがわかりました。また、攻撃
者は、MSPと関係のあるIPアドレス経由でもネットワークにアク
セスしていました。
そして、VTRACの調査担当者は、環境への侵入経路にMSPのア
カウントとネットワークが悪用されていることを突き止めます。
この点は、APT10が利用する攻撃経路とも相互に関連性がありま
した。
ATP攻撃を示す証拠があり、また、侵害を受けていた期間も考慮
すると、さまざまな認証情報も含め、ネットワーク内のほかのシ
ステムもリスクにさらされていた可能性が大いにありました。そ
してこの点が最も重要なのですが、社内の知的財産がすでに盗取
されている可能性を否定できません。

検知のためのヒント
検知作業を支援するFile Integrity Monitoring（FIM）ソリ
ューションを導入する。

この時点ではすでに、インシデント対応（IR）のステークホルダ
ー全員が集められ、対策を立てるための作戦本部が設置されまし
た。そして、侵害の影響を受けたすべてのシステムの特定とその
再構築に取り掛かりました。さらに、適切な可視性が確保されて
いないことが判明したネットワークエリアについては、ロギング
と監視の機能を強化しました。

侵害の発生時における対応のヒント
侵害の影響を受けたすべてのシステムを再構築し、ネット
ワークのロギング機能と監視機能を強化して、これまでネ
ットワークの状態を把握できなかったエリアについても情
報が得られるようにする。
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ネットワーク内における攻撃者の全行動を完全に把握しようとす
れば、多大なリソースが必要になるだろうとの判断から、まず
は、データの漏洩の有無の確認と、ネットワークのセキュリティ
の確保に集中して取り組むことになりました。そして最終的に
は、隔離、駆除、修復の作業が功を奏し、はじめて検知で脅威が
見つかって以降、APT��に関係する新たなアクティビティはネ
ットワーク内に存在しなくなりました。
調査の結果、データの漏洩を示す証拠は見つかりませんでした
が、侵害を受けていた期間の長さから、役員は攻撃者が知的財産
にアクセスした可能性があるのではないかと懸念を抱いていまし
た。そこで我々は、VTRACの調査担当者の協力を得て、ダーク
ネット内を監視し、関連性の高いオンラインフォーラムやマーケ
ットプレイスに、当社のデータが攻撃者によって「売りに出され
て」いないか確認を続けました。

バックアップだけでなく復元も必要
ファイルレベルのバックアップのような構造化されていない
データであれ、データベースのような構造化されているデー
タであれ、あるいは仮想マシン全体であれ、クラウド環境か
ら大量にデータを取得する方法がドキュメント化されていた
としても、多くの場合はデータをダウンロードする方法に過
ぎず、これでは実用的ではありません。そして結局は、ハー
ドドライブでデータを輸送したり、データセンターにデータ
を受け取りに行ったりせざるを得ません。
バックアップソリューションが正常に機能しているかどうか
は、復元ができてはじめて確認できると言われています。デ
ィザスタリカバリの訓練や情報セキュリティインシデントの
シミュレーションの一環として少なくとも一度はデータが正
常にリカバリできることを確認するまでは、クラウドサービ
スのデータリカバリが本当に機能するかどうかの保証は得ら
れません。

得られた教訓
警察当局からの�本の電話で大きな問題が発覚し、当社はこれまで
にない危機に見舞われることになりました。ステークホルダーの
対応は的確でしたが、それでも、この事件からいくつかの教訓を
学びました。

脅威の影響の軽減と防御のためのヒント
• あらゆる角度から体系的にセキュリティ体制を監視およびテス
トする。重要性の高いシステムについてセキュリティと監視を
強化する

• 第三者のアカウントによるすべてのアクセスを確認、調整、管
理、監視する

• ローカルの管理アカウントも対象に含めて定期的なパスワード
の変更を義務付け、ユーザーアカウントのセキュリティを強化
する

検知と対処
• インターネットにアクセスするすべてのシステムとアプリケー
ションのログをプロアクティブに確認する

• 検知作業を支援するFile Integrity Monitoring（FIM）ソリュー
ションを導入する

• 侵害の影響を受けたすべてのシステムを再構築し、ネットワー
クのロギング機能と監視機能を強化して、これまでネットワー
クの状態を把握できなかったエリアについても情報が得られる
ようにする

http://verizonenterprise.com
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認証情報の盗取 –  
モンスターキャッシュ
2018年データ漏洩/侵害ダイジェスト

セキュリティの現状
サイバーセキュリティの分野における一般的な傾向として、多く
の場合、外部の第三者から報せを受けて組織がデータ侵害に気付
くというケースが変わらず続いています。ここ最近、情報セキュ
リティ産業の分野では、脅威インテリジェンスを統合して、サイ
バーセキュリティ戦略や侵害対応の戦略を立案するという動きが
見られます。
サイバーインテリジェンスチームのベライゾン脅威研究助言セン
ター（VTRAC）は、ダークネット（匿名化されたコンテンツの共
有に利用されている「簡単にはアクセスできない」インターネッ
トの領域）の継続的な監視や、脅威インテリジェンスフィードの
定期的な取得、過去のインシデントに基づくデータベース化され
た侵害指標の利用など、さまざまなサイバーインテリジェンスの
手法を駆使して、世界各国の顧客の環境を対象に、��時間���日
の体制で脅威の有無を監視しています。
蓄積された脅威インサイトを活用し、VTRACのサイバーインテ
リジェンスアナリストは、データ侵害の影響を軽減するための事
前措置や、侵害発生時の対応アクションのサービスを顧客に提供
しています。日々の業務においてVTRACのサイバーインテリジ
ェンスアナリストは顧客から、「自身の組織は何を把握できてい
ないのか教えて欲しい」と依頼されることが少なくありません。

脅威の影響を軽減するためのヒント
• サイバーセキュリティの脅威の現状について、また、
自身の組織が属する業界を狙う脅威のアクションについ
て、常に最新の情報を把握する

• 脅威インテリジェンスを統合して運用し、脅威データを
組織内にくまなく広める

攻撃者の目論見どおりとなった侵害を分析する場合、攻撃者の目
的と能力、攻撃手法の観点から侵害を捉えることができます。こ
のような視点に立てば、攻撃をモデル化することが可能になりま
す。そしてさらに、組織のプロファイリングも組み合わせれば、
固有のリスクレポーティングが可能となり、これは戦略的意思決
定、戦術的意思決定を行ううえで有用な情報となります。ある日
の午後、ベライゾンのサイバーインテリジェンスアナリストが
Verizon Threat Intelligence and Response Service（TIRS）の新
たな顧客にオンボーディングを行っていましたが、その際、アナ
リストが念頭に置いていたのがまさに上記の視点でした。
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調査対応
ここである業界の組織の例を挙げます。この業界はスパイ活動を
目的に攻撃を行うサイバー犯罪者の標的になることが多く、攻撃
者は一番はじめの攻撃経路としてフィッシングメールを多用しま
す。フィッシングメールでは通常、メールの受信者を誘導してユ
ーザー名とパスワードの組み合わせを外部のアクセスポイントに
入力させます。巧妙に作り込まれたフィッシングコンテンツや標
的を誘導するためのリンクが使われるほか、Webサイトを改竄し
てそこで待ち伏せを行う手法などが用いられます。

検知のためのヒント
ログを確認し、攻撃者がどのようにして組織に攻撃を仕掛
けようとしているのかを把握する。ハニーポットの構築を
検討する。ハニーポットを使用すれば、特定の攻撃に的を
絞った検知、防御、調査が可能になります。

サイバー犯罪者が販売や取引の対象にしているデータをベライゾ
ンが確認したところ、最も多く扱われているデータはユーザーか
ら盗んだ認証情報であることがわかりました。日和見的な攻撃者
はときに、このデータさえあれば、さらに組織に攻撃を仕掛ける
ことができてしまいます。
ダークネットの監視を始めたばかりのころ、このアングラネット
には不正に入手されたありとあらゆる情報が存在するだろうと当
然ながら考えていました。しかしそれでも、企業ユーザーのアカ
ウントIDとパスワードの組み合わせが���を超える数でダークネ
ットのフォーラムに投げ売りされているのを見つけたときには流
石に驚きました。そして調査結果を報告してすぐに、同じ組織の
別の担当者達がVTRACの調査対応チームとやり取りしているこ
とを我々は知りました。彼らは、従業員のメールアカウントが不
正に利用されている件の調査を行っていたのです。
調査担当者がフォレンジック調査を行い、侵害を受けたアカウン
トに関係する攻撃者のアクティビティを分析してその結果をレポ
ートしてきましたが、そこには、このケースに関する重要な情報
が記載されていました。フィッシングメール自体に加え、このメ
ールアカウントのメール転送ログを調査し、脅威に関するこれま
での調査結果も利用した結果、犯人の素性と、犯人グループを取
り巻く重要な背景情報が明らかになりました。

侵害の発生時における対応のヒント
ユーザーの認証情報について侵害が発生したとわかった
ら、すぐに認証情報を変更する

「$+r0^g」(strong 強い) パスワードを導入する
侵害の発生時には、すべてのユーザーアカウントについてパ
スワードをリセットする。以下に示す内容を盛り込んだ強力
なパスワードポリシーを適用する
• すべてのユーザーを対象に個別で一意のアカウントを割
り当てる。汎用的なアカウントやパスワードを使用した
り、アカウントやパスワードを共有したりしない

• 新しいユーザーで初めてパスワードを設定する場合は一
意の値を使用する。パスワードは最低でも�文字とし、�
文字以上が望ましい。英数字の特殊文字の使用は必須と
する

• 初回のユーザーパスワードはすぐに変更する。また、以
後は少なくとも��日ごとに変更する

• 過去に少なくとも�回使用されているパスワードは再度利
用できないようにする。ロックアウトのしきい値は�回に
設定する

• 使用されていないユーザーアカウントを最低でも��日ご
とに削除または無効にする。組織を離れたユーザーのア
クセス権限はすぐに無効にする

さまざまな調査の結果によれば組織内で、あるユーザーアカウン
トが侵害受けた場合、これを契機としてこのアカウントからほか
の多数のエンドユーザーに悪意のあるフィッシングメールが届く
という攻撃パターンがあることが確認されています。メールのメ
ッセージには、認証情報を盗むサイトにつながるリンクが埋め込
まれており、このサイトにアクセスしたユーザーは、ユーザー名
とパスワードを入力して認証を行うよう促されます。
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得られた教訓
脅威インテリジェンスだけでは必ずしもデータ侵害の発生を完全
に予測できるとは限りません。一方で、セキュリティに関する意
思決定を下す際には、攻撃や攻撃者のモデリングを通じて得られ
るインサイトを考慮する必要があります。このモデリングのプロ
セスを活用すれば、攻撃者がどのような視点から組織に攻撃を仕
掛けようとしているのかステークホルダーは把握できるようにな
ります。また、攻撃への対処においては、脅威が影響を及ぼす範
囲を特定する際の絞り込みが可能になります。フィッシングメー
ルに対するエンドユーザーの意識を高め、フィッシングメールに
遭遇したときにそれを報告できるようエンドユーザーに働きかけ
る必要がありますが、これらに加えて、脅威の影響の緩和、検
知、脅威への対処の�つの観点から以下のアドバイスをお伝えし
ます。

脅威の影響の軽減と防御のためのヒント
• サイバーセキュリティの脅威の現状について、また、自身の組
織が属する業界を狙う脅威のアクションについて、常に最新の
情報を把握する

• 脅威インテリジェンスを統合して運用し、脅威データを組織内
にくまなく広める

検知と対処
• ログを確認し、攻撃者がどのようにして組織に攻撃を仕掛け
ようとしているのかを把握する。ハニーポットの構築を検討す
る。ハニーポットを使用すれば、特定の攻撃に的を絞った検
知、防御、調査が可能になります

• ユーザーの認証情報について侵害が発生したとわかったら、す
ぐに認証情報を変更する

事例：認証情報の流出による計り知れない影響
ログイン認証情報が毎日新たに盗まれ、アングラのダークネ
ットのフォーラムやマーケットプレイスで売買されていま
す。これらの認証情報の大半はストリーミングメディアやプ
ライベートのEメールなどのサービスで利用されているもの
ですが、ユーザー名とパスワードの組み合わせが盗まれた場
合、その影響範囲は、お気に入りのストリーミングアプリで
絶対に見逃せない最新の番組を試聴しようとしているユーザ
ーにとどまらず、ずっと広く拡散します。
以下では、����年に実際に起こったケースをもとに、被害
の実態をお伝えします。ここでは攻撃者の手口に絞って情報
を提供します。
• リモート管理アプリの認証情報が侵害を受けた結
果、RAMを破壊するマルウェアがPoSシステムにインス
トールされてしまい、数十か所に上る小売店舗が影響を
受けて、クレジットカードの情報が大量に漏洩

• 管理者アカウントの認証情報は、脆弱性攻撃を受けた外
部からアクセスできるデータベースを通じて盗まれてお
り、攻撃者はこのアカウントを使って多機能のWebシェ
ルをインストール。ここではわずか数分のうちに匿名性
の高いデータが、The Onion Router（Tor）ネットワー
ク上で動作している複数のシステムへと流出

• いったん管理者アカウントが侵害を受けるとそこからさ
らにほかのアカウントも次々と、認証情報を盗み出すマ
ルウェアを介して認証情報が盗取される結果となった。
また、初期アカウントのままの高いアクセス権限が存在
したために、ネットワーク内でラテラルムーブメントが
進行し、最終的には、機密性の高い人事情報ファイルが
漏洩

• ある企業の財務部門では無許可で使用しているアカウン
トが存在したために、攻撃者はこの企業のベンダー支払
い情報に簡単にアクセス。問題が検知される前にいくつ
もの支払い手続きが不正に行われ、すでに攻撃者のもと
へ多額の送金が行われてしまっていた

• これまで以上に広まっているWebメールのフィッシング
攻撃では、ある企業において、フィッシングに疑いを抱
かなかった数十人の従業員が誘導されるままにログイン
情報を盗取されている。そして、これら従業員のセルフ
サービスの給与アカウントが攻撃者のアクセスを受け、
給与振込の情報が書き換えられてしまい、本来従業員が
受け取るべき多額の給与が攻撃者の手に渡ってしまった

http://verizonenterprise.com
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クリプトジャッキング – 不審
なアウトバウンドトラフィック
の裏に隠された真相
2018年データ漏洩/侵害ダイジェスト

概要
過去数年と同様に����年もまた、暗号通貨やクリプトジャッキ
ングに対する関心が大きな高まりを見せました。従来のビットコ
インに加え、新たな暗号通貨もその対象になっています。ビット
コインの価値が急激に増加しているため、当然ながら、投資家以
外も暗号通貨に興味を示すようになりました。2017年にVTRAC 
| Investigative Response Teamが調査を行ったいくつかのサイバー
セキュリティインシデントでは、攻撃者の動機は、暗号通貨のマ
イニングを行うマルウェアを利用して金銭を稼ぐことにありまし
た。
さまざまな種類が存在するこのマルウェアは、感染したシステム
のCPUやグラフィックカードなどの処理能力を利用して暗号通貨
のマイニングを行っています。暗号通貨は従来の現金のように物
品の購入に利用できるほか、法定通貨に直接両替することも可能
です。マイニングそのものは暗号通貨のライフサイクルにおける
合法的なプロセスです。しかし、許可を得ずに他人のシステムを
使用する行為は違法です。
ビットコインは最も広く知られた暗号通貨ですが、ビットコイン
以外にも暗号通貨は数百種類も存在し、これらの通貨のほうがマ
ルウェアを通じたマイニングに適している場合もあります。その
理由は、ビットコイン以外の仮想通貨のほうが比較的秘匿性が高
く、一般的なシステムでマイニングがしやすいためです。2017年
にベライゾンが調査に携わったインシデントの場合、ビットコイ
ンのマイニングを行うマルウェアが関係したケースはごくわずか
で、モネロやジーキャッシュをマイニングするマルウェアの案件
が大多数を占めました。
そのようなビットコイン以外の仮想通貨に関係する�つのケース
をご紹介しましょう。このケースではまず、ファイアウォールが
大量のアラートを発信していると顧客から問い合わせがありまし
た。ファイアウォールがThe Onion Router（Tor）ネットワーク
向けの不審なアウトバウンドトラフィックをブロックしており、
その過程でアラートが発生していたのです。この顧客は事態を掌
握できていると確信していました。ファイアウォールがトラフィ
ックをブロックしていたからです。そして、このトラフィックが
発生している原因の特定を弊社に依頼してきました。また、事態
を完全にコントロールできていること、データの漏洩が発生して
いないこと、ネットワーク内でラテラルムーブメントが起きてい
ないことを確認して欲しいとのことでした。

侵害対応のヒント
システムのCPU使用率やネットワークにおける送受信ト
ラフィックの急増など、異常な動きが存在しないか警戒す
る。ファイアウォールとネットワークアプライアンスのロ
グを監視して不審なアクティビティが発生していないか確
認する。

暗号通貨がサイバー犯罪者にとってきわめて魅力的な
存在である理由
• 通貨として利用できる：技術に長けた攻撃者にとって、
暗号通貨は現金と同じ価値のある存在です。物品の購入
に直接利用でき、盗み出されたID情報やハッキングツー
ル、薬物などの違法な物品をダークネットで購入する際
にはうってつけです。

• 両替が容易である：暗号通貨を直接使用するつもりのな
い攻撃者には、暗号通貨を通常の通貨と簡単に交換でき
る場所が数多く用意されています。

• 移動が容易である：暗号通貨は簡単に、世界中で場所を
移動することができます。電信送金や銀行での処理のよ
うに遅延が生じたり煩雑な手続きが必要になったりする
ことはありません。

• 匿名性が確保される：ビットコインはもともと追跡可能
な暗号通貨として開発されていますが、そのロンダリン
グを行うサービスが複数存在します。かかる手数料はわ
ずかであり、攻撃者の興味をそそるサービスとなってい
ます。最近では、モネロなどのようなビットコイン以外
の暗号通貨のように、プライバシーや匿名性を組み込ん
で開発されたものもあり、攻撃者にとって魅力的な暗号
通貨となっています。

• 大きな利益が期待できる：ランサムウェア攻撃ではほと
んどの場合、標的となった相手が身代金を支払うことは
ありませんが、暗号通貨のマイニングでは、もっと高い
確率で見返りを期待できます。
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侵害対応のヒント
コマンドアンドコントロール（C�）サーバーとの通信をフ
ァイアウォールレベルで遮断する。グループポリシーオブ
ジェクト（GPO）を展開して、既知の悪意ある実行ファイ
ルのブロックとマクロの無効化を行う。

調査対応の詳細
この顧客では弊社に問い合わせをする前に、ネットワークトラフ
ィックの完全なパケットキャプチャ（FPC）を取得していまし
た。また、不審なアウトバウンドトラフィックを生成している
システムの物理メモリダンプも採取しています。ネットワークの
FPCとメモリダンプを調査した結果、すぐに有用な情報が得られ
ました。この情報を通じ、ネットワーク上にあるほかのシステム
について、侵害を受けている可能性のあるものを特定できたので
す。この情報、すなわち、セキュリティ侵害の痕跡（IoC）は、シ
ステムの名前、IPアドレス、マルウェアのファイルハッシュ/ファ
イル名、悪意のあるプロセスの名前などから構成されています。
また、アクティブなネットワーク接続を確認してすぐにわかった
ことがあります。大部分のトラフィックはファイアウォールによ
ってブロックされていましたが、Torネットワークのリソースと接
続できているトラフィックも存在したのです。原因はファイアウ
ォールのフィルタリング機能がIPアドレスのブラックリストをも
とにしていることにありました。これでは、マルウェアが使用す
るTorアドレスを完全に網羅することはできません。さらには、
暗号通貨、モネロに関係するマイニングプールとネットワーク接
続を試みる動きも確認されました。そして、悪意のあるネットワ
ークアクティビティはすべて、コマンドラインシェルとスクリプ
ティングツールからなるMicrosoftの「powershell.exe」プロセス
から生成されていることがわかりました。このプロセスは、マル
ウェアの感染が確認された検体のシステムやほかのシステム上で
実行されていました。
一方、ベライゾンのVTRAC | Applied Intelligence（Network 
Forensics）チームがFPCを調査した結果、このマルウェアは、
よく知られたランサムウェアのインスタンスに類似する増殖手
法を使用していることが確認されました。この手法では、「The 
Shadow Brokers」というハッキンググループがリークしたハッ
キングツールを利用しています。さらに、検体のシステムのイメ
ージを調査したところ、既知の脆弱性パッチ（CVE-2017-0143
：Windows SMBリモートコード実行の脆弱性）が適用されてい
ないことが判明しました。これでは、マルウェアの増殖を許して
しまいます。顧客は適切なセキュリティが確保されていると信じ
ていたのに、現実はまったく違っていたのです。
また、ファイアウォールのログを解析した結果、Torネットワー
クと通信を行っているシステムがほかにもあることがわかりまし
た。これらのシステムも修復を施さねばなりません。ベライゾン
の支援を受けながら、この顧客は修復プランを実施しました。こ
のプランでは、マルウェアの検体をアンチウイルスベンダーに提
供するとともに、脆弱性パッチをシステムに適用し、マルウェア
を駆除しました。また、レガシーの運用システムをもとに主要な
システムの再構築を行っています。

侵害対応のヒント
マルウェアの分析を行い、機能を把握して、脅威の検知と
脅威への対処、影響の軽減と防御に役立てる。

暗号通貨に関係した攻撃
• 暗号通貨のマイニング：この記事で説明したように、多
くの場合、この攻撃の目的は、暗号通貨のマイニングを
直接行い違法な利益を上げることにあります。

• 暗号化マルウェアによる攻撃/ランサムウェア攻撃：こ
こ数年のあいだに多くなった攻撃です。この攻撃では通
常、利用資格のあるファイルの所有者がファイルを利用
するのを暗号化により妨害します。身代金が暗号通貨で
支払われた場合に限り、暗号を解除するキーが攻撃者か
ら提供されます。

• 暗号通貨のウォレットの盗取：通常、暗号通貨は、個人
のシステムやオンラインウォレットサービス上のウォレ
ットファイルに保管されます。これらのウォレットには
暗号通貨を制御するプライベートキーが含まれており、
そしてこのプライベートキーこそ、サイバー犯罪者の興
味をそそる標的なのです。ウォレットファイルの盗取を
狙い、オンラインウォレットサービスの認証情報を取得
しようとフィッシング攻撃を仕掛けるマルウェアの数は
増加するばかりです。

• 暗号通貨ウォレットサービス/ブローカーに対する分散
DoS攻撃：これらのDDoS攻撃は暗号通貨のウォレット
を使用不能するものです。たとえば、ビットコインの価
格が下落しているとしたら、できるだけ早くビットコイ
ンを売却すべきですが、それができなくなってしまいま
す。
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得られた教訓
調査を進めていくなかで、ネットワーク内の数百に上るシステム
において、Microsoft Windowsの最新のパッチが適用されていな
いことがわかりました。迅速に適切なパッチを適用していれば、
今回の問題は回避することができました。
今回のケースでは、マルウェアの狙いは暗号通貨のマイニングを
実行することにありました。しかし、マルウェアがもっと悪意の
あるものであったとしたら、同じ脆弱性を突いて、ビジネスにず
っと大きな被害をもたらしたことでしょう。

脅威の影響の軽減と防御のためのヒント
• 定期的なセキュリティの評価を行う。サンドボックス機
能、Webブラウザの分離、特定のアクティビティを対象とした
仮想化の観点をベースに、防御アーキテクチャの設計を評価す
る。

• 脆弱性パッチの管理プログラムを確立する。セキュリティパッ
チは速やかに適用する。パッチが適切に適用されているかどう
かを確認する。

• 最新のシグニチャを実装したホストベースのエンタープライズ
アンチウイルスソリューションを導入し、脅威を発生時点で検
知、駆除する。

• 重要なシステムやサーバーを対象に、ファイル整合性管理
（FIM）ソリューションやアプリケーションホワイトリスティ
ング（AWL）ソリューションを導入する。侵入防止システム
（IPS）のルールを追加する。インターネットのブラウジング
機能を無効にする。

• Torネットワークなど、暗号通貨のマイニングプールとのイン
ターネット接続を行うビジネス上の相応な理由が存在しない場
合は、接続をブロックしたり、接続のアラートを発信したりす
る。

• できるだけローカルでの管理は行わないようにする。Webブ
ラウジングでは、標準ユーザーとしての使用を義務付ける。ま
た、それ以外の利用シーンで特権ユーザーとしての使用を行う
場合は、エスカレーションを義務付ける。

検知と対処
• システムのCPU使用率やネットワークにおける送受信トラフィ
ックの急増など、異常な動きが存在しないか警戒する。ファイ
アウォールとネットワークアプライアンスのログを監視して不
審なアクティビティが発生していないか確認する。

• コマンドアンドコントロール（C2）サーバーとの通信をファイ
アウォールレベルで遮断する。グループポリシーオブジェクト
（GPO）を展開して、既知の悪意ある実行ファイルのブロッ
クとマクロの無効化を行う。

• マルウェアの分析を行い、マルウェアの機能を把握して、脅威
の検知と脅威への対処、影響の軽減と防御に役立てる。

• ネットワーク全体を対象として定期的に脅威ハンティングを行
い、通常のサイバーセキュリティツールでは検知できない脅威
アクティビティを見つけ出す。、

• 暗号通貨に関するシナリオを想定したインシデント対応のプレ
イブックを作成する。効果的、効率的な対応が取れるよう、イ
ンシデント対応の担当者のトレーニングを行う。

暗号通貨のマイニングマルウェアを分析する際のポイ
ント
分析を通じてマルウェアの機能を把握する場合、以下のポイ
ントを検討します。
• キルスイッチや構成ファイルを明確化し、これらがマル
ウェアの機能に与える影響を把握する。

• C�サーバーに加え悪意のあるリモートサーバーについて
も、ファイアウォールやプロキシサーバーでブロックす
る機能を評価する。

• 悪意のあるドメイン名をDomain Name System（DNS）
レベルでブラックリスト登録する機能を評価する。

• 新たな検知ルールを作成する。YARAルールやファイル
ハッシュなど、ネットワーク侵入検知システム（nIDS）
やホスト侵入検知システム（hIDS）のシグニチャを使用
し、脅威ハンティングを行う。

• マルウェアの自己増殖メカニズムを特定する。ベンダ
ーへの報告、脆弱性パッチの適用など、是正措置を講じ
る。

• 持続メカニズムを一掃する。
• マルウェアが使用している暗号化メカニズムを割り出
し、暗号化されたファイルを元に戻す方法を突き止め
る。
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サイバー諜報活動 –  一通
のフィッシングメールがも
たらした甚大な被害
2018年データ漏洩/侵害ダイジェスト

概要
諜報活動というものはすでに何千年も前から存在していました
が、デジタルシステムの機密データや知的財産のデータを狙っ
たサイバー諜報活動は比較的新しい概念です。最近、VTRAC | 
Investigative Response Teamは、ある製造業の顧客からサポート
の要請を受けました。データ侵害を受けている可能性があると警
察当局から連絡を受けたというのです。
最高情報セキュリティ責任者（CISO）は、社内環境のシステムと
通信している可能性のある国外のIPアドレスがいくつか存在する
と知らされていました。そして、ベライゾンは、このCISOからサ
ポートの要請を受けました。すぐに本社に来て疑わしいIPアドレ
スを調査して欲しいというのです。

侵害対応のヒント
• 警察当局が侵害の事実を把握していない場合は、速やか
に警察当局に通報する。また、可能であれば、第三者に
調査を依頼する。

• 主要なサーバーとメールについてアクセスログを収集す
る。また、システムをシャットダウンする前に、対象範
囲の揮発性データやシステムイメージも収集する。そし
て、これらを速やかに調査する。

• 内部と外部のインテリジェンスリソースを活用し、攻撃
者の手口やセキュリティ侵害の痕跡（IoC）に関し、す
ぐにアクションに活かせるインテリジェンスを整える。 
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調査対応の詳細
ベライゾンのVTRAC I Investigative Response Teamの調査担当
者は深刻な事態が予想されることを認識していました。チームは
翌日、顧客の本社に赴きます。まずは顧客のCISOと打ち合わせを
してから、侵害を受けたと思われるサーバーなどの機器を対象に
トリアージを開始しました。そして、メモリダンプとディスクの
フルイメージを複数採取して、すぐにエビデンスデータの洗い出
しに着手しました。
同日の夕刻、我々は、プライマリシステムの1つに特殊なソフト
ウェアプログラムが存在することを突き止めます。このプログラ
ムは、侵入テスターやITセキュリティプロフェッショナルにはよ
く知られた「Mimikatz」と呼ばれる強力な認証情報盗取ツールで
す。Microsoft Windowsの認証（LSASS）を担うプロセスのメモ
リを探り、平文のパスワードやNT LAN Manager（NTLM）のハ
ッシュを引き出します。
これらの情報があれば、攻撃者はネットワーク内の複数のシステ
ムを横断することが可能です。この情報は侵害の全容を解明する
うえで不可欠なものであるとわかっていたため、すぐに当社の
VTRAC | Cyber Intelligence Teamにファイルのメタデータを送り
ました。
翌朝、VTRACのインテリジェンスアナリストから連絡がありまし
た。アナリストによれば、米国の企業に攻撃を仕掛けているある
特定の国が、繰り返しこのファイルを使用しているといいます。
さらに調査を進めた結果、攻撃者がある従業員を狙って攻撃を仕
掛けていたこともわかりました。この従業員は、ITシステムの上
級管理者で、エンジニアリング部門のドメインコントローラーを
含む複数のサーバーにアクセスすることができたのです。
また、攻撃に使われた主要なコンポーネントも明らかになりまし
た。具体的には、このシステム管理者のもとへ、401Kプランに
関する情報を装ったフィッシングメールが送り付けられており、
その内容はプランの管理者から送付されたように見えるものでし
た。メールにはPDFファイルが添付されており、このファイルを
開くと密かにMimikatzのインストールが行われる仕組みになって
いたのです。
そして攻撃者は管理者の認証情報を盗み出してラテラルムーブメ
ントを行い、複数のドメインコントローラーやエンジニアリング
ファイルサーバーにアクセスしており、その際に、エンジニアリ
ング部門の複数のサーバーやファイル共有の状況を体系立てて探
ることができるようになっていました。
さらにエビデンスデータを詳しく解析した結果、機密扱いの知的
財産であるCAD図面や回路図、エンジニアリング設計ドキュメン
トが約3,000件、あるFTPサイトにアップロードされていること
が判明しました。このサイトが存在する国が侵害を行ったのは間
違いありません。
この顧客は大量のCAD図面を移動するためにFTPを大規模に使用
していたため、攻撃者はこれに紛れて比較的容易にドキュメント
を盗み出すことに成功しています。
攻撃者は小さなチャンクとしてデータを送信し、データ漏洩防
止（DLP）の検知を逃れていました。この際に利用されたのが
WinRARアーカイブツールです。攻撃者が好んで使用するソフト
ウェアユーティリティの1つで、盗み出したデータを、これを使っ
てアーカイブファイルにパッケージングし外部に持ち出していた
のです。アーカイブはパスワードで保護されており、DLPシステ
ムからは中身のデータが確認できないようになっていました。

脅威の影響を軽減するためのヒント
• サイバーセキュリティに対する認識を高めるためのトレ
ーニングをユーザー向けに少なくとも年1回は行う。疑
わしいメールに気を配り、そのようなメールを受信した
際にはその旨を報告するよう、組織に促す。

• 外部から届いたメールはそれとわかるように目立たせ
る。外部から送信されたメールである旨を示すマーカー
をメールの「件名」に付与するようにする。

• 単一要素認証をやめて多要素認証を導入する。社内環境
にリモートで接続する場合に仮想プライベートネットワ
ーク（VPN）の使用を義務付ける。
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得られた教訓
この件で得られた教訓のまとめとして、脅威の影響の軽減と防御
の側面ならびに検知と対処の側面から以下のアドバイスをお伝え
します。

脅威の影響の軽減と防御のためのヒント
• サイバーセキュリティに対する認識を高めるためのトレーニン
グをユーザー向けに少なくとも年1回は行う。疑わしいメールに
気を配り、そのようなメールを受信した際にはその旨を報告す
るよう、組織に促す。

• 外部から届いたメールはそれとわかるように目立たせる。外部
から送信されたメールである旨を示すマーカーをメールの「件
名」に付与するようにする。

• 単一要素認証をやめて多要素認証を導入する。社内環境にリモ
ートで接続する場合に仮想プライベートネットワーク（VPN）
の使用を義務付ける。

検知と対処
• 警察当局が侵害の事実を把握していない場合は、速やかに警察
当局に通報する。また、可能であれば、第三者に調査を依頼す
る。

• 主要なサーバーとメールについてアクセスログを収集する。ま
た、システムをシャットダウンする前に、対象範囲の揮発性デ
ータやシステムイメージも収集する。そして、これらを速やか
に調査する。

• 内部と外部のインテリジェンスリソースを活用し、攻撃者の手
口やセキュリティ侵害の痕跡（IoC）に関し、すぐにアクショ
ンに活かせるインテリジェンスを整える。

http://verizonenterprise.com
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Eコマース分野におけ
るセキュリティ侵害：フ
ラタバイ効果 
2018年データ漏洩/侵害ダイジェスト

概要
コールセンターには、オンラインショッピングの決済トラブルを
訴える電話が次々とかかってきました。弊社Webサイトの決済ペ
ージで支払いの処理をしようとすると「画面がフリーズ」してし
まう問題が頻発しているようでした。ネットショッピングのトラ
ブルを扱う責任者であった私はすぐに警戒しました。この事態は
ネットショッピングの売上に影響を及ぼす可能性があったからで
す。 

しかも問題は最悪のタイミングで起こりました。ホリデーシーズ
ンに入っていたため、ITスタッフは、Webアプリケーションに変
更を加えたり、本番環境に手を入れたりするのを禁じられていた
のです。 

まず最初に思いついたのがポイントツーポイント暗号化（P2PE）
設定のバグでした。これに関係した問題が発生していると考えた
のです。決済の際に、ここでクレジットカードのデータを処理し
ていたからです。クレジットカードのデータは弊社のシステムに
送られる前に暗号化されるので、カードの不正使用のリスクが軽
減されます。 

まずは、開発環境で決済処理をテストしてみました。何度もテス
トをしてみましたが、決済処理に問題は見つかりません。データ
の入力も出力も正常に処理できているように見えます。 

これには混乱しました。開発環境の決済処理は本番環境のそれと
完全に同じはずだったからです。変更管理プラットフォームには
何の変更記録もありませんでした。ここ数週間のうちに本番プラ
ットフォームに変更を加えた従業員は誰もいません。 

そこで、本番環境に的を絞って調査を行うことにしました。そし
て実際の環境で決済処理を行うと、ページがフリーズしました。 

検知のためのヒント 
通常は検知できないコードの変更をプロアクティブに検出
できるよう、慎重な扱いを要するコードの整合性チェック
を定期的に行う。Webサイトに加えられた変更を追跡、監
視するツールを実装する 。

次は、決済処理に関係する開発環境のページを本番環境のそれと
突き合わせ、ハッシュチェックを行いました。もしも開発環境と
本番環境のあいだで何か違いがあるとすれば、問題の生じてい
るページをハッシュチェックで特定できるはずです。決済処理の
Webページのハッシュには確かに違いがありました。クレジット
カードの処理に関係するJavaScriptコードが埋め込まれていたの
です。 

ざっと比較したところ、本番環境のページには5行のコードが挿
入されていることがわかりました。とりあえずコードを確認して
判明したのは、シンプルなRegexの文字列が使われていることで
した。これを通じて、クレジットカードのデータ文字列を探し出
し、外部のドメインに送信しようとしていたのです。 

脅威の影響を軽減するためのヒント 
P2PEソリューションだけでなく、決済処理全体を評価す
る。詳細な防御アプローチのできる制御機能をあらたに導
入する 。
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調査対応の詳細 

このような事実が明らかになる前に、弊社の最高情報セキュリテ
ィ責任者（CISO）はすでにベライゾンのVTRAC | Investigative 
Response Teamに連絡を取っていました。VTRAC | Investigative 
Response Teamの調査によれば、攻撃者はこれ以前にすでに弊社
の決済処理アプリケーションにアクセスしていたのです。
アプリにアクセスした攻撃者は、アプリの決済処理のコードに
変更を加えています。決済処理が行われているあいだ、問題の
JavaScriptコードはWebブラウザ経由でクレジットカードのデー
タをリモートのインターネットドメインにリダイレクトしていま
した。P2PEを使用していましたが、このソリューションは今回の
攻撃では何の役にも立ちませんでした。データが弊社の決済処理
システムに渡される前に侵害が発生していたからです。 

しかし、悪意のあるこのコードは処理に失敗しており、Internet 
Explorerをハングさせてしまったのです。このコードのセクショ
ンは消去しました。そして、今後はコードを改変されないよう、
従来より強力なアクセス制御の機能を実装しています。 

脅威の影響を軽減するためのヒント 
システムベースの制御機能を実装して、不正アクセスを防
止する。必要な場合にのみ管理者アカウントを使用するよ
うなポリシーやプラクティスを導入する 。

検知のためのヒント 
重要性や機密性の高いシステムにアクセスしているアカウ
ントのログを定期的に確認し、不自然に権限を昇格してい
るアカウントのアクティビティを検知する 。

Eコマース業界におけるサイバーセキュリティのトレ
ンド 

現在、Eコマース業界は、さまざまなソースから多岐にわた
るサイバー攻撃を受けています。サイバーセキュリティのプ
ロフェッショナルは顧客の個人情報を保護し、企業ブランド
の信頼性を守らねばなりませんが、今の状況は彼らにとって
厳しいものがあります。Eコマース業界が直面しているサイ
バーセキュリティの脅威には、次のようなものがあります。 

• DDoS攻撃：分散DoS（DDoS）攻撃は、標的型、
無差別型のどちらの攻撃パターンもありえます。E
コマースの企業が利用しているサービスが攻撃を受
けた場合、その企業のサービスにも影響が生じま
す。2017年にDynDNSがDDoS攻撃を受け、Etsyや
Shopify、Twitter、PayPal、Pinterestのサービスが停止
したケースがまさにこれに該当します 。

• HTTPSを通じたデジタルマルウェア攻撃：Eコマー
スプラットフォームでは、顧客の個人情報やクレジッ
トカードのデータをSSL（Secure Sockets Layer）/
TLS（Transport Layer Security）暗号化を用いて保護し
ていますが、この方法ももはや一般的となり、攻撃者は
これらの暗号化チャネルを悪用してマルウェアを送り込
んできます。このような状況に直面したEコマース業界で
は、パケットを詳細に検査できるファイアウォールの導
入を進め、攻撃者にHTTPSのチャネルを利用されないよ
うにしています。 

• 標的型APTフィッシング攻撃：APT（Advanced 
Persistent Threat）攻撃でよく使われる手法の1つ
に、APTフィッシングメールがあります。この手法で
は、標的となるユーザーを欺き、マルウェアをダウンロ
ードさせます。いったん攻撃者にアクセスを許すと、デ
ータの盗取、データの不正使用などの被害を一定期間受
けることになります。そして、単一の決済処理に関する
侵害よりもずっと大きなリスクとなるのが、Eコマースプ
ラットフォームの管理者アカウントの認証情報に関する
侵害です。これが発生すると、データの漏洩と金銭的な
損失が大規模に生じるおそれがあります。 
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得られた教訓 

問題発生の当初より明らかになったことの1つは、ポリシーベー
スの制限をかけても不正アクセスを防ぐことはできないという事
実です。本番環境の設定を変更されないようにするため複数のポ
リシーを設定していましたが、物理的なシステムも論理的な制限
も、重要性や機密性の高いシステムへの不正アクセスを防げず、
これらシステムの内容の書き換えを許してしまいました。 

幸いにも、我々は早期に問題を収束させることができました。し
かし、今回の侵害は繁忙期に発生しているので、一歩間違えば、
大規模な顧客ベースを失うところでした。このことを念頭に置き
弊社では事態が収束した時点で、取るべきアクションを事後レビ
ュー（AAR: After Action Review）の一環としてリストにまとめ
ました。弊社のAARから得られたいくつかの特に重要なポイント
を以下に示します。 

脅威の影響の軽減と防御のためのヒント 

• P2PEソリューションだけでなく、決済処理全体を評価する。
詳細な防御アプローチのできる制御機能をあらたに導入する 。

• システムベースの制御機能を実装して、不正アクセスを防止す
る。必要な場合にのみ（2要素認証で）管理者アカウントを使
用するようなポリシーやプラクティスを導入する。 

検知と対処 

• 通常は検知できないコードの変更をプロアクティブに検出でき
るよう、慎重な扱いを要するコードの整合性チェックを定期的
に行う。Webサイトに加えられた変更を追跡、監視するツール
を実装する。 

• 重要性や機密性の高いシステムにアクセスしているアカウント
のログを定期的に確認し、不自然に権限を昇格しているアカウ
ントのアクティビティを検知する。

http://verizonenterprise.com
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産業用制御システムを
標的とするサイバー攻
撃 
2018年データ漏洩/侵害ダイジェスト

概要
その電話を受けたのは夜も更けたころでした。電話の相手は「こ
れからオフィスに来て欲しい」と言っていました。セキュリティ
オペレーションセンター（SOC）のリードアナリストとして重要
インフラ保護（CIP）の業務を担当していた私は、仕事が終わって
から呼び出しを受けることに慣れてしまっていましたが、電話口
で次の言葉を聞いて、事態がいつもとは違うと気づきました。警
察当局から連絡があって、弊社がセキュリティ侵害を受けている
可能性が高いと伝えてきたというのです。 

オフィスに着くと、そこは混乱状態になっていました。仮に侵害
を受けていたとしても、その原因がわからなかったからです。最
悪の事態を想定し、通常の社内チャンネルでのコミュニケーショ
ンは避けるようにしました。この結果、オフィスの外にいる同僚
との情報共有が難しくなってしまいました。 

また、FBIを通じて知りえた情報はトラフィックライトプロトコル
（TLP）の「レッド情報（関係者外秘）」扱いとし公に共有でき
ないとも知らされていました。 

我々が最初に入手したセキュリティ侵害の痕跡（IoC）は、1つの
メールアドレスでした。警察当局によれば、このメールアドレス
は、エネルギー業界のさまざまな組織を標的としたスピアフィッ
シング攻撃に使われているといいます。 

メールアプライアンスを詳しく調査すると確かにそのアドレスが
いくつかのメールを発信していることがわかりました。メールの
発信先は、弊社発電所の役員やリードエンジニアです。 

メールには、「レジメ」とうタイトルのWordファイルが添付され
ており、受取人に内容の確認を求めるかたちになっていました。
しかし、この添付ファイルをマルウェアの分析環境で調査してみ
ましたが、何も怪しいところは見つかりません。Webリンクもマ
クロもありません。子プロセスの生成も確認できませんでした。
私は、VTRAC | Investigative Response Teamに支援要請の電話
をしました。 

侵害対応のヒント 
• ユーザーアカウントの生成や変更をはじめとした構成
変更について、ロギング機能、アラート機能を強化す
る。PowerShellスクリプトがトリガーするアクションに
ついてのロギング機能を強化する。 

• サイバーセキュリティの問題が発生する前に、セキュア
で信頼性の高い代替のコミュニケーション手段を準備し
ておく。このコミュニケーション手段をインシデント対
応（IR）プランに盛り込む。 

トラフィックライトプロトコル（TLP）のカテゴリ
• TLPレッドは、最も重要性が高く、最も公開が制限され
ている情報です。その公開は、これを知る必要のある個
人だけに厳しく制限されています。

• TLPアンバーは、2番目に重要性の高い情報です。その公
開は一部の個人や組織に制限されています。

• TLPグリーンは、3番目に重要性の高い情報です。その公
開は、これを知る必要のあるコミュニティだけに制限さ
れています。 

• TLPホワイトは、最も公開の制限が緩い情報です。公開
の制限はなく、この情報は一般に公開することが可能で
す。 

TLPの定義と使用方法の詳細については、US-CERTのWeb
サイト（https://www.us-cert.gov/tlp）を参照してください
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調査対応の詳細 

不審な添付ファイルの調査に着手したVTRACの調査担当者は
すぐに問題を特定しました。攻撃者はインターネット上にある
Microsoft Wordのテンプレートを悪用し、コマンドアンドコント
ロールサーバーと通信を行っていたのです。この手法は、悪意の
あるペイロードのダウンロードにMicrosoft Wordを利用する新手
の手口で、後に「テンプレートインジェクション」と呼ばれるよ
うになりました。
Wordドキュメントは開くと、攻撃者のサーバーにホストされたサ
ーバーメッセージブロック（SMB）プロトコルを介して悪意のあ
る特定のテンプレートを探しに行きます。そして、悪意のあるテ
ンプレートがダウンロードされると、このテンプレートは、ユー
ザーアカウントの認証情報を盗取するMicrosoft PowerShell（コ
マンドプロンプト）インスタンスをマクロで生成します。 

ターゲットとなったユーザーの誰もが、過去に攻撃者とメールを
やり取りしていないことがわかりました。しかし、これらのユー
ザーは皆、広く使用されているプロフェッショナルネットワーキ
ングソーシャルメディアのサイトにプロファイルを詳しく公開し
ていました。攻撃者はこれらのプロファイルを悪用して標的を選
別していたとみられます。 

これらの新たな情報を得た我々は標的となったユーザーにアカウ
ントのパスワードを変更するようすぐに依頼しました。そして、
調査に使用すべく、これらのユーザーに関するシステムデータと
揮発データの収集に取りかかりました。 

プラント内の運用テクノロジー（OT）システムにアクセスでき
るエンジニアが数名存在しましたが、このシステムにアクセスす
るには、きわめて高い権限が必要でした。そしてこのシステムに
関して問題が生じたのです。SOCのアナリストは一人として、
プラントシステムへのアクセスに必要な、北米電力信頼度協議会
（NERC）による重要インフラ保護（CIP）のトレーニングを受け
ていなかったのです。 

早急な対応が必要でありながら、これらのシステムにアクセスで
きるSOCアナリストがいなかったので、セキュリティ侵害の痕跡
（IoC）を探し出すPowerShellスクリプトを作成して、USBデバ
イスにロードすることにしました。そして、適切なアクセス権限
のあるプラントエンジニアを選び出し、1回限りの例外としてUSB
デバイスをこのエンジニアに託しました。USBをOTシステムに接
続してスクリプトを実行し、IoCを探索してもらったのです。 

脅威の影響を軽減するためのヒント 
• OTネットワークをはほかのネットワークと分離す
る。OT用の専用システムを導入する。メールやインタ
ーネットへのアクセス機能は無効にする。OT環境より
もセキュリティレベルが低いネットワークへのアクセス
も遮断する。 

• 未知のパブリックインターネットスペースに対する
SMBコネクションをブロックするファイアウォールル
ールを導入する。PowerShellの子プロセスを生成す
る、Microsoft O�ceなどのユーザーアプリケーション
を検出できるよう、検知機能を付加する。 

• ソーシャルネットワークサイトに機密性の高い情報を投
稿することで生じるセキュリティリスクを従業員によく
理解させる 

侵害対応のヒント 
業界で求められているトレーニングや認定の要件を満足で
きるようにする。セキュリティオペレーションセンター
（SOC）のアナリストやインシデント対応の担当者に自社
の産業用制御システム（ICS）の環境を詳しく伝える。ICS
関連のサイバーセキュリティインシデントに対応できるよ
う、トレーニングを行う。



verizonenterprise.com
© 2018 Verizon. All Rights Reserved.Verizonの名称およびロゴならびに、Verizonの製品およびサービスを識別するためのその他の名称、ロゴ、およびスローガンのすべては、Verizon 

Trademark Services LLC、あるいは米国またはその他の国における系列会社の商標およびサービスマーク、または登録商標およびサービスマークです。その他の商標およびサービスマー
クは、各所有者に帰属する資産です。09/18

2018年データ漏洩/侵害ダイジェスト

3

得られた教訓 

新たな侵害の痕跡は確認されませんでしたが、インシデント対応
のアプローチで改善すべき点をいくつか見出しました。そして、
早急な実現を目指し、事後レビュー（AAR）において以下のアク
ションに着手しました。
第一に、社内ネットワークとは別に、代替のコミュニケーション
手段を確立しました。社内ネットワークに侵害が起きても、これ
でSOCアナリストは「安全なコミュニケーション」が可能です。 

そして次に、インターネット上に公開する情報に注意を払うよう
エンドユーザーに教育を行いました。攻撃者はネット上の情報を
悪用して「最も攻撃すべき」標的を選別するからです。
さらには、未知のパブリックアドレスとの外部SMBコネクション
を遮断するファイアウォールのルールも導入しました。 

そして最後に最も重要なこととして、SOCアナリストと、サイバ
ーセキュリティインシデント対応担当者全員に、NERCによるCIP
トレーニングの受講を義務付けました。また、新たなセキュリテ
ィ施策として、追加のバックグラウンドスクリーニングを受ける
ことも必須事項として課しました。 

脅威の影響の軽減と防御のためのヒント 

• OTネットワークをはほかのネットワークと分離する。OT用の
専用システムを導入する。メールやインターネットへのアクセ
ス機能は無効にする。OT環境よりもセキュリティレベルが低
いネットワークへのアクセスも遮断する。 

• 未知のパブリックインターネットスペースに対するSMBコ
ネクションをブロックするファイアウォールルールを導入す
る。PowerShellの子プロセスを生成する、Microsoft O�ceな
どのユーザーアプリケーションを検出できるよう、検知機能を
付加する。 

• ソーシャルネットワークサイトに機密性の高い情報を投稿する
ことで生じるセキュリティリスクを従業員によく理解させる。 

検知と対処 

• サイバーセキュリティの問題が発生する前に、セキュアで信頼
性の高い代替のコミュニケーション手段を準備しておく。この
コミュニケーション手段をインシデント対応（IR）プランに盛
り込む。 

• ユーザーアカウントの生成や変更をはじめとした構成変更につ
いて、ロギング機能、アラート機能を強化する。PowerShellス
クリプトがトリガーするアクションについてのロギング機能を
強化する。 

• 業界で求められているトレーニングや認定の要件を満足できる
ようにする。セキュリティオペレーションセンター（SOC）
のアナリストやインシデント対応の担当者に自社の産業用制御
システム（ICS）の環境を詳しく伝える。ICS関連のサイバー
セキュリティインシデントに対応できるよう、トレーニングを
行う。 

マクロ、ハイパーリンク、プロセスに十分な注意を払
う 

Microsoft Wordのマクロ 
マクロとは、複数の機能をグループ化し、繰り返し使用する
処理を自動化するもので
す。 

攻撃者はマクロの機能を悪
用してシステム上でマルウ
ェアを実行します。 

サイバーセキュリティの観
点からは、マクロの使用を
禁止または制限することを
検討してください。 

Webサイトのハイパーリンク 
ハイパーリンク（リンク）を使用すると、マウスをクリック
するだけで、ドキュメント、Webページ、メールにアクセ
スすることができます。 

いつもご利用ありがとうございます。
ご利用の口座のパスワードは有効期限が切れています。www.yourbankname.com
から今すぐパスワードを変更してください。 
今後とも××銀行をよろしくお願いいたします。

攻撃者はハイパーリンクを悪用し、ユーザーにハイパーリン
クをクリックさせて、それにより、密かにマルウェアがイン
ストールされるようにします。 

https://yourbankname/misspelled/page.ru

マウスカーソルをメールのリンクに合わせ、リンク先の
Webサイトが正規のサイトであるかどうかを確認します。
ドメイン名が一致することを確認してください。 

プロセスの実行 
プロセスとは、アプリケーシ
ョンを実行中のインスタンス
を意味します。「子プロセス
の生成」とは、あるプロセス
（「親プロセス」）が別のプ
ロセスを生成することを意味
します。 

マルウェアがシステム上で実
行されると、プロセスが生成
されます。 

不審なプロセスをチェックす
る場合は、時刻、親プロセス、子プロセス、アプリケーショ
ン自体など、あらゆる背景情報に気を配る必要があります。 

Name Process Id
Idle 0
System 4
smss 280

csrss 392
wininit 432
services 536
svchost 604

explorer 2308
cmd 3852
badness 3876
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認証情報を狙った脆弱
性攻撃 
2018年データ漏洩/侵害ダイジェスト

概要
私はある大手の企業で最高執行責任者（COO）の職にあります。
海外旅行から帰宅してMourning Dove Investments（MDI）の
取引口座をチェックしたのですが、すぐにショックを受けること
になりました。数日前に�回の送金が行われており、口座の残高が
減っていたのです。�回目が���,���ドル、�回目が���,���ド
ルでした。 

検知のためのヒント 
ポート転送やアカウントのオーナーシップなどについてア
カウントの設定が変更された場合にアラートが発信される
よう設定を行う 。

不安になった私はMDIに問い合わせました。MDIが確認したとこ
ろによれば、�回の送金は香港のある銀行向けに行われていると
いいます。MDIは手順に従い、私の自宅に電話をかけ、妻に送金
の処理をしてもよいか確認したとのことでした。確認の際には、
妻の免許書の番号と、セキュリティ上の「秘密の質問」について
も尋ねたといいます。質問の答えは最近の旅行に関するものでし
た。 

侵害対応のヒント 
情報の不正使用による被害を受けた場合は、警察当局など
適切な関係機関に報告を行う。 

しかし妻は、MDIから何の電話もかかってこなかったと言って
います。自宅の電話がスプーフィングされているのではないか
という不安がすぐに頭をよぎり、私はVTRAC | Investigative 
Response Teamに連絡を取りました。 

調査対応の詳細 

転送などのような、自宅の電話で使用しているオプションや機能
にはどのようなものがあるかと、VTRACの調査担当者から尋ね
られましたが、はっきりと覚えていなかったので、電話会社に問
い合わせてみなければなりませんでした。 

一方、妻によれば、数か月ほど前に家の電話を取ったときに、�
、�秒間、高音の雑音が聞こえてからダイアルトーンに変わったこ
とがあるといいますが、今まで気にとめていなかったそうです。
私はVTRACの調査担当者に、直近の通話明細の入手を許可しま
した。 

さらに私は、タブレットが侵害を受けていないか、心配になりま
した。タブレットには、秘書からのメールや旅程、スケジュー
ル、クレジットカードの使用履歴をはじめとした扱いを注意すべ
きであろう情報を保存していたからです。また、旅行中に私はタ
ブレットで車両管理局（DMV）のWebサイトにアクセスし、新
たに妻の運転免許証の申請手続きをしましたが、この手続きをホ
テルのインターネット回線を通じて行っていました。記憶する限
り、妻の運転免許証の情報をインターネット経由で車両管理局に
送ったのはこれが最後です。もちろん、これは正規の手続きで
す。 
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モバイルデバイスのセキュリティ：IT部門向けのベス
トプラクティス 

モバイル化が進み、テクノロジーが絶えず進化するなかで、
スマートフォンを通じて処理、保存、やり取りされる重要な
データの量は増えるばかりです。ところが企業は、ネットワ
ークやシステムについてはサイバーセキュリティの取り組み
に力を入れる一方、モバイルデバイスのセキュリティは軽視
しがちです。しかし、以下に示すような簡単なルールやポリ
シーを取り入れれば、モバイルデバイスをデータ侵害から保
護することができます。 

• モバイルデバイス管理（MDM）コンソールを利用して、
会社所有のデバイスとBYODデバイスの両方に一元的な
ルールとポリシーを適用する。 

• 社内情報のアクセスに使用するデバイスには、スクリー
ンロック機能の使用とパスコードの設定を義務付ける。
パスコードは�文字以上とし、大文字、小文字の英数字、
特殊文字を含めるようにする。

• 機密性の高い情報の保存、転送、処理を行う場合は、情
報が保管中、移動中のいずれの状態にあっても、暗号化
の機能を有効にする。

• 使用を許可したすべてのモバイルデバイスアプリについ
てセキュリティ監査を行う

• ユーザーと会話する機会を設ける：ユーザーはセキュリ
ティに関する手続きを省略する抜け道を知っています。
これに気付かないままだとしたら、ユーザーを脅威から
保護することはできません。 

• モバイルセキュリティテクノロジーの最新の動向を常
に意識する：サイバーセキュリティの脅威に常に目を配
り、新たなリスクに関する知識を取り入れて、ユーザー
を教育できるようにするとともに、攻撃者に先んじた体
制を整えられるようにする。 

脅威の影響を軽減するためのヒント 
• セキュリティの高くないネットワークからは金融機関の

Webサイトや機密性の高い情報にはアクセスしない。 

• パスワードは複雑なものを用いる。できればすべてのメ
ールアカウントで�要素認証を使用する。

• 見知らぬ相手から送られてきた添付ファイルは開かな
い。実行形式の添付ファイルは絶対に開かない。 

不正送金の調査と平行してクレジットカードの口座を調べてみる
と、利用している回線業者から身に覚えのない請求のあることが
判明し、さらに詳しく調査をした結果、不正なメールアカウント
が作成されていることがわかりました。このメールアカウントが
回線事業者のアカウントと関連付けられていたのです。 

はっきりとは覚えていませんが、回線事業者のメールアカウント
は、「ůRst?name」の次に「@cablecompany.com」が付く
ようなものであったと記憶しています。通常、私が使用している
メールアカウントは「MrSmith@Corporation.com」だったの
で、この新たなアカウントの存在を知ったときには驚きました。 

VTRACの調査担当者は、妻と私のタブレットおよびラップトッ
プと、会社のMicrosoft Windowsシステムについて、フォレン
ジックイメージの収集を行いました。タブレットには、ほとんど
のユーザーデータを暗号化できるよう、パスワードで保護された
暗号化バックアップを作成する設定がありました。しかし妻も私
もタブレットにパスワードを設定しておらず、バックアップから
情報を復元することはできませんでした。 

インターネットの閲覧履歴やメッセージなどのユーザーデータ
なしでは、タブレットに関しては、フィッシングや不審なアク
ティビティの痕跡を探し出すことができませんでした。それで
もVTRACの調査担当者は、数十個に上る不審なファイルと悪意
のあるファイルを妻のラップトップで見つけました。これらの悪
意のあるファイルは主に、「/Users/MrsSmith/Downloads/
」と「MrsSmith@InternetCompany.com \INBOX \ 
Attachments」のフォルダで見つかりました。 

ファイルの拡張子は「.zip」か「.exe」となっており、これは、
ファイルがWindowsのシステム上で機能することを意味します。
これらのファイルがラップトップ上で実行される可能性は高くあ
りませんが、もしも、Windowsのシステムに転送されていたら、
そこで被害をもたらしたことでしょう。 

VTRACの調査担当者がこのラップトップのメールボックスを
調査したところ悪意のあるファイルが�つ見つかりました。これ
らのファイルは添付ファイルとして、妻のメールアカウントか
ら彼女の同じメールアドレスに送られていました。一方、私の
「MrSmith@Corporation.com」のメールアカウントには、悪
意のあるファイルが添付されたメールは�つも届いていませんで
した。 

検知のためのヒント 
業務用のメールに使用するパーソナルデバイスはアンチウ
イルスソフトウェアを最新の状態にしておく。 
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得られた教訓 

この件では、影響の軽減と対応の観点から多くの教訓が得られま
した。事後の反省から学んだいくつかの重要なポイントを以下に
示します。 

脅威の影響の軽減と防御のためのヒント 

• セキュリティの高くないネットワークからは金融機関のWebサ
イトにアクセスしない。 

• パスワードは複雑なものを用いる。できればすべてのメールア
カウントで�要素認証を使用する。

• 見知らぬ相手から送られてきた添付ファイルは開かない。実行
形式の添付ファイルは絶対に開かない。 

検知と対処 

• ポート転送やアカウントのオーナーシップなどについてアカウ
ントの設定が変更された場合にアラートが発信されるよう設定
を行う。 

• 情報の不正使用による被害を受けた場合は、警察当局など適切
な関係機関に報告を行う。 

• 業務用のメールに使用するパーソナルデバイスはアンチウイル
スソフトウェアを最新の状態にしておく。 

モバイルデバイスのセキュリティ：ユーザー向けのベ
ストプラクティス 

モバイルデバイスは今や日常生活においてなくてはならない
存在になっていますが、このような状況を受けて、モバイ
ルデバイスを狙った脅威の数が増加しています。モバイルデ
バイスの侵害はコンピューターと比べて件数こそ少ないもの
の、その規模が増加しています。以下に挙げるアドバイスを
ご活用ください。モバイルデバイスのデータが侵害を受ける
リスクを軽減できます。 

• 常にパスワードを利用する：パスコードは�文字以上と
し、大文字、小文字の英数字、特殊文字を含めるように
します。これで、標準の�から�桁のピンコードよりもセ
キュリティを高められます。 

• デバイスは常に携帯する：モバイルデバイスを他人が物
理的に利用できる状態にしておくのは、不正使用につな
がる最も大きなリスクとなります。 

• デバイスは最新の状態にしておく：デバイスを最新の状
態にしておけば、モバイルデバイスでよく使われる侵害
の手口からデバイスを保護できます。 

• 信頼できるソースのアプリだけを使用する：Appleのデ
バイスの場合はiTunes Storeのアプリを、Androidデ
バイスではGoogle Playのアプリを使用するようにしま
す。それ以外のソースからサードパーティのアプリをダ
ウンロードしてインストールすると、悪意のあるソフト
ウェアをインストールしてしまう危険が高くなります。 

• スクリーンロックを有効にする：デバイスを使用してい
ない状態からデバイスが自動ロックされるまでの時間を
短く設定するほど、不正アクセスを受けるリスクを減ら
すことができます。 

• 脱獄デバイスは使用しない：デバイスの脱獄という行為
はその性質上、モバイルデバイスのセキュリティリスク
を高めます。
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クレジットカードの 
データを狙った 
組織内部からの攻撃
2018年データ漏洩/侵害ダイジェスト

概要
ほとんどのセキュリティ侵害は、ハッキングやスピアフィッシン
グなどにより外部からもたらされますが、組織はその内部のネッ
トワーク環境から攻撃を受けることもあります。 

そのような侵害の1つに、現金自動預払機（ATM）からの不正な
引き出しなど、カードのデータを狙った攻撃があり、この攻撃は
大きな金銭的損害をもたらします。このレポートのケースの依頼
では、ベライゾンのVTRAC | Investigative Response Teamは、
クレジットカード業界においてフォレンジック調査を行っていま
す。 

調査対応の詳細 

現場に到着してまず気が付いたことがあります。なんのセキュリ
ティチェックやIDチェックも受けることなくすぐに建物に入るこ
とができてしまったのです。状況を考えれば予想もしないことで
あり異常ともいえます。また、話を聞きたいと思っていたスタッ
フのほとんどがインシデント対応に関わっていたため解雇され、
別の新たなスタッフが我々の対応に応じたのですが、彼らはまだ
環境のことをよくわかっていませんでした。 

まずは、セキュリティ情報管理とイベント管理（SIEM）のログを
分析したところ、環境内に悪意のあるシステムが存在するらしい
ことを確認しました。このシステムはこの企業が所有しているも
のではなく「未知」のシステムです。それゆえ、いくつもの疑問
が浮かびました。このシステムはどのようにしてネットワークに
侵入し、どこにいるのか。どうやってPCI環境にアクセスしたの
か。なぜ、最初にアラートが発生したときに誰もそれに気が付か
なかったのか、などといったことです。 
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検知のためのヒント 
• SIEMや侵入検知システム（IDS）などのネットワーク
セキュリティ監視ソフトウェアをユースケースに応じて
適切に構成する。定期的に出力結果とイベントを確認す
る。 

• サイバーセキュリティに関するポリシーや問題対応の手
順について従業員の教育を行い、これを通じて従業員の
セキュリティ意識を高めて、不審なサイバーセキュリテ
ィインシデントに遭遇したり、実際に問題が発生したり
したときにエスカレーションができるようにする。 

ネットワークに接続されていた悪意のあるシステムの存在と、こ
のシステムが重要度の高いPCIサーバーデータベースにアクセスし
て不正にデータの引き出しを行ったという事実だけが、調査を行
う上での頼りの綱でした。しかし、このシステムがどのようにし
てネットワークに侵入したのか突き止めることができません。具
体的な攻撃の手法がわかりませんでした。そのため我々は、さら
なる情報の収集を中心に作業を進めました。 

まずは問題の影響範囲と考え得る侵入経路を特定するために、ネ
ットワークトポロジーなどの技術情報の収集と聞き取り調査に取
りかかりました。そしてさらに情報を収集した結果、ネットワー
クの構造全体に、その基盤レベルで欠陥のあることがわかったの
です。 

内部ファイアウォールをいくつか導入していましたが、ネットワ
ークの構造は本質的にはフラットでした。基本的なアクセス制御
すら行われていなかったので、ネットワークのどの部分にもデバ
イスからアクセスできるようになっていました。ネットワーク監
視の機能を使用していましたが、構成が正しく行われていません
でした。また、SIEMも利用していましたが、誰もアラートの確認
や調査をしていませんでした。 

ネットワーク全体に見られるこれらの根本的な設計上の不備によ
り、攻撃者は自由な攻撃が可能になるばかりか、相手に全く気付
かれずに攻撃を仕掛けることが簡単にできてしまいます。 

我々は、攻撃があったときに攻撃者のシステムがネットワークに
接続していた場所を突き止めました。そしてその場所の物理的な
セキュリティ管理がどうなっているのか確認しました。その場所
はメインのデータセンターでした。誰もがアクセスできるエリア
の大きなオフィスビルの中にそのデータセンターはありました。 

驚いたことに、データセンターの扉には、ごく普通の鍵しか付い
ていませんでした。物理的なセキュリティはそれだけです。いっ
たん中に入ってしまえば、どのオフィスにも簡単に出入りができ
るようになっていました。ID認証は行われておらず、アクセス管
理リストもなく、セキュリティデスクに誰も人がいないことも
あるといったように、ずさんなセキュリティ体制をさらに示す状
況も確認されました。物理的なセキュリティが不十分であったた
め、部外者が比較的容易に社内に立ち入ることができてしまうこ
ともすぐにわかりました。 

そして、このような物理的なセキュリティの不備に加え、組織の
デジタルセキュリティ体制にも大きな欠陥のあることが判明しま
した。たとえば、容易に予想のつくパスワードを使用していた
り、管理者アカウントのパスワードを変更していなかったり、ユ
ーザーと管理者でアカウントが共有されていたりするといった事
実や、デフォルトのユーザーアカウントでデータベースにアクセ
スしているケースが確認されました。また、データベースのユー
ザーアカウントすべてに管理者権限が付与されていました。 

そして、フォレンジック分析により明らかになったのは次の事実
でした。物理的なアクセスを果たした攻撃者は管理者アカウント
を用い、犯行に使用されたと思われるシステムからアプリケーシ
ョンサーバーの1つにアクセスしていたのです。攻撃者はスクリプ
トを作成してデータベースを操作しており、一連の犯行は当日の
夜に行われていました。しかし残念ながら、この問題のシステム
は見つからず、そのため、さらに分析を行うことはできませんで
した。 

脅威の影響を軽減するためのヒント 
• 物理的なアクセス制限の実施：IDカードやカードスワイ
プ機能の導入、入出場ゲートの設置など、物理的なセキ
ュリティ対策を講じる。機密情報を扱うエリアへの入場
を制限する。 

• 論理的なアクセス制限の実施：ネットワークのセグメン
テーションを行う。悪意のあるシステムからのネットワ
ーク接続を遮断する。多要素認証を導入する。すべての
ユーザーアカウントで複雑なパスワードを使用する。 
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得られた教訓 

最終的には、以下のような方法での侵害が明らかになりました。 

ステップ1：物理的なアクセス 
物理レベルでセキュリティ管理が脆弱であったため、攻撃者
に物理的なアクセスを許してしまい、組織内の環境に不正な
システムが侵入してしまいました。 

ステップ2：論理的なアクセス
ネットワークのアクセス制御が不十分であり、ネットワーク
のセグメンテーションが不完全であったため、内部ネットワ
ークや重要なサーバー、データベースシステムに攻撃者が侵
入してしまいました。 

ステップ3：管理者権限を悪用したアクセス 
パスワードのポリシーが脆弱であったため、攻撃者は管理者
権限でのログインが可能になり、ターゲットのデータベース
を操作して攻撃を完了できてしまいました。 

図1：攻撃の分析 

最終的には、今回の攻撃を早期に検知できなかった原因は、ネッ
トワーク監視の機能を適切に利用していなかったことにありま
す。 

攻撃者が「内部の人間」からどの程度のサポートを受けていたの
か、調査の完了時点でも依然不明です。犯行に使用されたと思わ
れるシステムを特定できなかったため、多くの疑問について、答
えを推測することが不可能になってしまいました。 

検知と対処 

• SIEMや侵入検知システム（IDS）などのネットワークセキュ
リティ監視ソフトウェアをユースケースに応じて適切に構成す
る。定期的に出力結果とイベントを確認する。 

• サイバーセキュリティに関するポリシーや問題対応の手順につ
いて従業員の教育を行い、これを通じて従業員のセキュリティ
意識を高めて、不審なサイバーセキュリティインシデントに遭
遇したり、実際に問題が発生したりしたときにエスカレーショ
ンができるようにする。 

脅威の影響の軽減と防御のためのヒント 

• 物理的なアクセス制限の実施：IDカードやカードスワイプ機能
の導入、入出場ゲートの設置など、物理的なセキュリティ対策
を講じる。機密情報を扱うエリアへの入場を制限する。 

• 論理的なアクセス制限の実施：ネットワークのセグメンテーシ
ョンを行う。悪意のあるシステムからのネットワーク接続を遮
断する。多要素認証を導入する。すべてのユーザーアカウント
で複雑なパスワードを使用する。 

http://verizonenterprise.com
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PoSシステムの 
クレジットカード情報を 
狙った侵害
2018年データ漏洩/侵害ダイジェスト

概要
サードパーティに業務委託する企業の数が大きく増えています。
企業にとって、このような業務委託のメリットはコスト面だけに
とどまりません。サードパーティが得意とする個々の業務をこれ
らの第三者に委託して、企業自身はみずからの強みであるコアの
ビジネス領域にリソースを集約することが可能になります。 

弊社はアジア太平洋地域において「実店舗」での小売事業を展開
しており、私はそこで事業部門の責任者を務めています。事業委
託の効果を期待し、サードパーティのベンダーの協力のもとで、
ポイントツーポイント暗号化（P2PE）ソリューションを利用して
セキュリティに優れた取引フローを構築し、PoSシステムと取引
先の加盟店銀行のあいだで運用を始めました。 

PoSサーバー サードパーティの
P2PE 

加盟店銀行  
 

図1：クレジットカード情報の処理フロー 

取引している加盟店銀行からある知らせを受けるまではすべてが
順調でした。その知らせとは、カード業界でデータ侵害が発生し
ているおそれのあることを伝えるものだったのです。世界中の
さまざまな場所で、数百万ドル規模の取引詐欺が発生していまし
た。 

そして、クレジットカード会社によるCCP（Common Point of 
Purchase）分析によれば、弊社がクレジットカード情報の流出元
になっている可能性があるといいます。データの侵害は1つの店
舗や地域にとどまらず、グローバルの販売網全体で起きていまし
た。 

検知のためのヒント 
ネットワークベースおよびエンドポイントベースでプロア
クティブに脅威ハンティングを行って、未知の脅威を検知
し対処する。 

私は自問し続けました。「何が原因だったのか？」、「どこで侵
害を受けたのか？」、「ネットワークか？」、「それともどこか
の店舗か？」、「あるいはいずれかのサービスプロバイダーが侵
害を受けたのではないか？」
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調査対応の詳細 

すぐに対策本部を立ち上げ、加盟店銀行、クレジットカード業
者とのセッションや内部ミーティングの調整にあたるコアチ
ームを編成しました。また、これと並行して我々は、VTRAC | 
Investigative Response Teamと連絡を取りました。PCI関連の調
査ではPCIフォレンジック捜査担当者（PFI）による調査が必要で
すが、VTRAC | Investigative Response Teamはこの捜査担当者
の資格を有していたのです。 

VTRACのフォレンジック捜査担当者は、インシデントの背景情
報、クレジットカード情報の処理フロー、クレジットカード会社
によるCCP分析のデータ、弊社のIT環境の詳細、サードパーティ
についての評価などを入念にチェックしました。 

そしてこれらの作業に続き行われたのが、CCP認定の店舗に設置
されているPoSサーバーと端末のデータの収集と分析です。関係
する事業部門のサーバーや、数十台に上るサードパーティのサー
バーも調査の対象になりました。 

しかし残念ながら、フォレンジックに役立つアーティファクト
は、ベンダーによるさまざまなアクションが原因で失われていま
した。ベンダーは、システムの再起動やアンチウイルススキャン
の実行、既存のローカルシステムアカウントの削除、パスワード
の変更、各種ログの削除、システムの変更などを行っていたので
す。これはすべて、弊社の許可なく実施されていました。しかも
エビデンスを収集する前にです。

被害受けた組織に起因し調査を妨げる上位5つのポイ
ント（再掲） 

2年前の『2016年データ漏洩/侵害ダイジェスト：フィール
ドで得られたシナリオ』において、補足記事「被害受けた
組織に起因し調査を妨げる上位5つのポイント」を掲載しま
した。 

この内容は2016年の時点と同様に現在でも有効であるた
め、以下に再度記載します。
• ログ：ログそのものが存在しないか、あっても不十分（
すぐに内容が書き換わる）。すぐにログを特定したり取
り出したりするのが困難

• ネットワークトポロジー：存在しない、あるいは著しく
内容が古い 

• ベースラインイメージと信頼できるタスクリスト：存在
しない、不正確、または内容が古い 

• PsExecなどのデュアルユースツール：侵害に無防備なま
までツールを使用している。Windows Recyclerに置いて
セキュリティオプションとして使用していない。ツール
の使用が検知できない状態になっている。 

• フォレンジックを妨げる要因をみずから誘発：システム
の再構築やサポート要請のコール、隔離・駆除の処理は
行っているが、適切なドキュメントを残していない。ネ
ットワークケーブルの代わりに電源ケーブルを抜いてい
る。資格のないIT部門のメンバーが、良かれと思い「チ
ラ見」をしてしまう。 

侵害対応のヒント 
• インシデント対応のプレイブックを作成してインシデン
ト対応プランを補完する。初動にあたる担当者向けにト
レーニングを行い、タイムリーかつ効果的なインシデン
ト対応の重要性を理解させる。 

• ネットワークのログとアプリケーションのログを確認す
る。侵害を受けたシステムやユーザーアカウントに関係
するログを調査して、ほかに影響を受けた資産がないか
確認する。 
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脅威の影響を軽減するためのヒント 
システムを強化するベースラインを構築、実装する。完全
な脆弱性評価を少なくとも四半期ごとに実施する。侵入テ
ストの訓練を年1回以上行う。 

それでもVTRACのフォレンジック捜査担当者はすぐに多くの問
題を特定しています。たとえば、インターネットからPoSサーバ
ーへのアクセスには何の制限も加えられておらず、ログインには
単一要素認証が使われており、未知の外部のIPアドレスから複数
のログインのあったことが確認されました。この際、リモートデ
スクトッププロトコル（RDP）が悪用されたほか、バックドア
のトロイの木馬ウイルスやRAMスクラッパー、ネットワークス
ニファソフトウェアがシステムにインストールされています。ま
た、サードパーティのサーバー上には100,000を超えるトランザ
クションログのエントリーが存在し、プライマリアカウント番号
（PAN）や、Track 1およびTrack 2の全データがプレーンテキス
トのかたちで残っていました。 

そして、入手したエビデンスソースのフォレンジック分析を行
い、クレジットカード情報の処理フローとCCP分析の内容を確認
した結果、データ侵害が起きていることが確認されました。 

侵害の発端はRDPアクセスを狙ったブルートフォース攻撃であ
り、これに続き、ネットワークスニファ、RAMスクラッパー、リ
モートアクセス型トロイの木馬（RAT）が順に、サードパーティ
のクレジットカードデータ処理サーバーにインストールされてい
ます。 

PCI PANおよびトラックデータの定義 

PCI Data Security Standard（PCI DSS）およびPayment 
Application Data Security Stand（PA-DSS）の用語略語集
のバージョン3.2では、PCI PANとトラックデータを次のよ
うに定義しています。 

• プライマリアカウント番号（PAN）：一意のクレジット
カード番号で、通常、クレジットカードやデビットカー
ドで使用されます。この番号でカードの発行元と、カー
ドの所有者ごとの個別アカウントを識別します。 

• トラックデータ：「フルトラックデータ」、「磁気スト
ライプデータ」とも呼ばれます。磁気ストライプやチッ
プにエンコードしたデータで、決済処理時の認証や確認
の処理に使用します。チップに埋め込んだ磁気ストライ
プのイメージを利用したり、磁気ストライプのTrack 1や
Track 2のデータだけを利用したりする場合もあります。 

ステップ1： 
RDPアクセスを狙ったブルートフォース攻撃 

ステップ2：  
ネットワークスニファのインストール 

ステップ3： 
RAMスクラッパーのインストール 

ステップ4： 
RATのインストール 

図2：サードパーティのサーバーを狙った攻撃の流れ 

調査が完了した時点で、修復作業、リカバリ作業、防御および影
響緩和のアクションについて優先順位付けを行いました。 

影響を受けたシステムについては、駆除や再構築を行い、RDPア
クセスには、ソースアドレスベースのフィルタリング機能で制限
を加えました。また、リモートログインによる接続では、すべて
のケースで多要素認証（MFA）の使用を義務付けました。 

サードパーティのサービスプロバイダーのセキュリティ管理を詳
しく確認した結果、PCI DSSの観点だけでなく、基本的なセキ
ュリティハイジーン管理の面からみても、さまざまな欠陥のある
ことが判明しました。企業におけるセキュリティの確保において
は、セキュリティハイジーン管理の施策が求められます。 

我々はすぐに、PCI DSSの遵守状況を定期的に個別評価するプロ
セスをサードパーティのサービスプロバイダーを対象に始めまし
た。サービスプロバイダーは常に適切に業務を行っていると盲目
的に信じることはできません。

脅威の影響を軽減するためのヒント 
• コンソールを経由しないシステムアクセスすべてを対象
に多要素認証（MFA）を導入する 

• サードパーティのPCI DSS遵守のリスクを継続的に監
視、評価する 
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得られた教訓 

今回のインシデントにつながった手続き上および技術上の問題が
いくつかあることが調査により明らかになりました。また、重要
ないくつかのデジタルエビデンスが入手できなかったために、調
査自体が、複雑をきわめ骨の折れるものとなりました。
そして、調査報告を通じ、VTRACのフォレンジック捜査担当者か
ら以下のアドバイスを受けました。 

脅威の影響の軽減と防御のためのヒント 

• システムを強化するベースラインを構築、実装する。完全な脆
弱性評価を少なくとも四半期ごとに実施する。侵入テストの訓
練を年1回以上行う。 

• コンソールを経由しないシステムアクセスすべてを対象に多要
素認証（MFA）を導入する。 

• サードパーティのPCI DSS遵守のリスクを継続的に監視、評価
する。 

検知と対処 

• インシデント対応のプレイブックを作成してインシデント対応
プランを補完する。初動にあたる担当者向けにトレーニングを
行い、タイムリーかつ効果的なインシデント対応の重要性を理
解させる。 

• ネットワークベースおよびエンドポイントベースでプロアクテ
ィブに脅威ハンティングを行って、未知の脅威を検知し対処す
る。 

• ネットワークのログとアプリケーションのログを確認する。侵
害を受けたシステムやユーザーアカウントに関係するログを調
査して、ほかに影響を受けた資産がないか確認する。 

http://verizonenterprise.com
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サプライチェーン全体を 
標的とする攻撃 
2018年データ漏洩/侵害ダイジェスト

概要
VTRAC | Labsでの調査では多くの場合、調査対象は汎用的なサー
バーやオペレーティングシステムなどですが、組み込みシステム
やハードウェアコンポーネントを直接調査して欲しいという依頼
をユーザー顧客からもらうこともあります。このような場合、作
業は弊社の研究所内で行います。この環境であれば、「Go Kit」
以上に最適な特別のツールを自由に利用できます。 

ある顧客からサイバー諜報活動の疑いについて調査を求められた
ケースでは、特定のデバイスにみられる異常な挙動の理由を突き
止めて欲しいとの要請を受けました。ネットワークトラフィッ
クを調査していたところ、長期間にわたり使用していた特殊な
サーバーモデルが東南アジアのIPアドレス向けにSNMP（Simple 
Network Management Protocol）トラフィックを送信し続けてい
ることを、顧客が確認したというのです。 

このIPアドレスは取引先のベンダーや顧客とは無関係のものであ
ったため、データ漏洩の懸念が生じていました。この件について
サーバーベンダーから明確な理由が得られなくなったときに、懸
念はさらに深まりました。 

検知のためのヒント 
営業時間外の異常なネットワークアクティビティや外部へ
の大量なデータの発信、リモート接続など、不審なネット
ワークトラフィックが存在しないか確認し警戒する。 

調査対応の詳細 

顧客から与えられたのは物理サーバー1台と、ほんの一瞬の状況を
捉えた検証済のフォレンジックイメージのほか、問題の不審なリ
モートIPアドレスでした。まずは、サーバーの物理的な調査やテ
ストが自由に行えるよう、隔離環境のセットアップに取り掛かり
ました。 

しかし物理レベルのチェックでは、何も異常は見つからず、リモ
ート管理モジュール（通信の管理を担うシステムコンポーネン
ト）の存在が確認できただけでした。 

そして次の手順として、不審な通信の挙動を再現してみることに
しました。サーバーは、フルパケットキャプチャ（FPC）デバイ
スに接続します。サーバーは起動するとすぐに、内部の（RFC 
1918）IPアドレス、IP 172.16.x.xに関係したネットワークノードの
探索を試みました。 

サーバーのファー
ムウェア内にある
エンコードされた
IPアドレスが、攻
撃者のシステム
にトラフィックを
送信 

サーバー（ファー
ムウェアはマルウ
ェアに感染） 

攻撃者はユーザー
に気付かれること
なく、ファームウ
ェアがマルウェア
に感染したサーバ
ーにアクセス 

図1：ファームウェアによるトラフィックの生成 
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侵害対応のヒント 
• ベースラインのシステムイメージと、信頼できるプロ
セスのリストを用意しておく。これらを既知の基準とし
て、侵害を受けたシステムと比較照合する。 

• 外部向けのインターネットトラフィックを一時的にブロ
ックし、ユーザーアカウントのパスワードの変更し、侵
害の痕跡を特定する。 

• 侵害を受けたユーザーアカウントの無効化、悪意のある
ファイルの削除、影響を受けたシステムの再構築を通じ
て問題を一掃する。 

デフォルトゲートウェイと思われるサーバーはシャットダウン
し、IP 172.16.x.xのトラフィックはFPCデバイスにルーティング
され、そしてサーバーが再起動しました。IP 172.16.x.xの応答を受
信したサーバーは、問題の不審なIPアドレスとの通信を試みまし
た。 

通信の処理はサーバーのファームウェアが制御しているので、次
にファームウェアを調査することにしました。そしてベンダーの
Webサイトからいくつかのバージョンのファームウェアをダウン
ロードして確認を行った結果、ブートローダーとファイルシステ
ムが使用されていることを突き止めました。一方、ファームウェ
アのなかに不審なリモートIPアドレスがハードコーディングされ
ている形跡は見当たりませんでした。 

ソフトウェアには問題がないと判断し、オシロスコープを使っ
て、デバッグ用のアクティブなシリアルポートの場所と仕様を把
握することにしました。このデバッグポートにより、リモート管
理に関係するメインプロセッサーへ接続できるようになったほ
か、管理カードの起動プロセスの監視とコマンドシェルへのアク
セスが可能になりました。 

そして不審なIPアドレスを探し出すことなどを目的として、分析
のためにサーバーからファームウェアのソースコードを抽出しま
した。手間のかかる作業でしたが、最終的には、構成ファイルの
なかに16進形式のコードが見つかっています。この構成ファイル
はベンダーのサイトからダウンロードしたものと同じでした。し
かし、そのなかには、エンコード形式の不審なIPアドレスが組み
込まれていたのです。 

結局のところ、システムコンポーネントとコードは、ベンダーが
出荷しているものとすべて同じであることがわかりました。現代
のコンピューティング環境や企業ネットワークは非常に複雑にな
っているため、業務で必要となるサーバーやネットワーク接続の
状態をすべて追跡するのは容易ではありません。このようなIPア
ドレスが存在し使われていることをベンダーさえも知らなかった
のです。そのため、調査に多くの時間を費やすことになりまし
た。 

リモート管理モジュールや類似の組み込みデバイスをはじめとし
た不正なメカニズムをシステムに付加すると、システムに出入り
するルートとして攻撃者に悪用されるおそれがあります。そのた
め、このようなメカニズムは、デバイス全体のセキュリティを左
右する要素として捉え扱わねばなりません。 

脅威の影響を軽減するためのヒント 
• 機器の製造元や付加価値再販業者を含め、ハードウェア
のサプライチェーンを精査し、評判や信頼度をチェック
する。 

• 機密保持、整合性と可用性の維持のために、設計、テス
ト、管理、レビューを網羅するIT管理プロセスを採用す
る。 

• 資産管理表を維持管理する。重要性の高いサーバーやシ
ステムなど、あらゆる資産の状態を追跡し把握する。 
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得られた教訓 

この顧客には、いくつかの優れたセキュリティプラクティスが存
在していました。たとえば、ネットワークの監視を定常的に行っ
ているため、問題のあるトラフィックがあれば、それを検知で
きます。しかし、システムの展開前のテストは行っていませんで
した。これを実施していれば、今回遭遇したような不審なトラフ
ィックの存在がわかり、そのリスクの評価が可能であったはずで
す。そしてさらには、十分な時間的余裕をもって、ベンダーと調
査ができたことでしょう。 

いずれにせよ、展開前のテストにあたりファームウェアのバージ
ョンを最新の状態にアップグレードする習慣をもつのが大事で
す。ファームウェアが最新のものになっていれば、ベースライン
となるシステムの挙動をもとに、どのような状態が「正常」であ
るのか判断できます。正しい設定や正常な挙動がわかるので、攻
撃を受けていることを示す異常を検知する場合や、不都合が生じ
ているのを把握するうえで効果を期待できます。

脅威の影響の軽減と防御のためのヒント 

• 機器の製造元や付加価値再販業者を含め、ハードウェアのサプ
ライチェーンを精査し、評判や信頼度をチェックする。 

• 機密保持、整合性と可用性の維持のために、設計、テスト、管
理、レビューを網羅するIT管理プロセスを採用する。 

• 資産管理表を維持管理する。重要性の高いサーバーやシステム
など、あらゆる資産の状態を追跡し把握する。 

検知と対処 

• 営業時間外の異常なネットワークアクティビティや外部への大
量なデータの発信、リモート接続など、不審なネットワークト
ラフィックが存在しないか確認し警戒する。 

• ベースラインのシステムイメージと、信頼できるプロセスのリ
ストを用意しておく。これらを既知の基準として、侵害を受け
たシステムと比較照合する。 

• 外部向けのインターネットトラフィックの一時的なブロックや
ユーザーアカウントのパスワードの変更、侵害の痕跡の特定す
る。 

• 侵害を受けたユーザーアカウントの無効化、悪意のあるファイ
ルの削除、影響を受けたシステムの再構築を行う。 

サイバー脅威インテリジェンスの活用 

サイバー脅威インテリジェンス（CTI）を自社のサイバーセ
キュリティのワークフローに導入する組織が増えています。
サイバー脅威インテリジェンスには多くのメリットがあり
ますが、サプライチェーンの問題をより詳細に把握できる
ようになる点もまさにその1つです。CTIは、攻撃者につい
てのナレッジを集約、分類、利用するものですが、CTIは、
「攻撃者の存在」が確認されない場合にも役に立つ情報が得
られます。 

脅威インテリジェンスの設定により、以下に示す不審なトラ
フィックの特定が可能です。 

• 情報フィード/ブラックリスト：問題にしているIPアド
レスが悪意のあるものとしてタグ付けされた場合、脅威
インテリジェンスフィードをSIEMアラートと関連付け
れば、そのIPアドレスのアクティビティが開始したとき
に、それをアラート通知でSOCに知らせることができま
す。理想的には、このナレッジにより、特定のエスカレ
ーション手順を開始できます。 

• 脅威インテリジェンスプラットフォーム（TIP）：TIPを
活用すれば、IPアドレスについて、以下に示すさらに詳
しい背景情報が得られます。 

 x Whois情報（組織、NetRange、登録日付、連絡先情
報） 

 x パッシブDNS（ドメインマッピングに対応したIPアド
レスの履歴） 

 x アナリストに関する詳細情報、アナリストの信頼性 

 x 関係のある侵害の痕跡 

 x 関係のある攻撃者および攻撃活動。関係のあるツー
ル・戦術・攻撃の流れ（TTP） 

• ジオブロッキング：問題のあるIPアドレスがほかの国の
ものである場合、そのIPアドレスの国や地域と取引をし
ていないのであれば、ジオブロッキングの機能を利用し
て遮断することが可能です。 

• 脅威インテリジェンスの共有：信頼できるパートナーと
コンタクトが取れるようになっていれば、不審なアクテ
ィビティが認められたときに大きな助けになります。サ
プライチェーンを標的とする場合、攻撃者は同じ手法で
複数の組織に攻撃を仕掛けることが少なくありません。
特定の業種で不審なアクティビティが複数確認された場
合、同じ手法での攻撃の可能性があります。 

http://verizonenterprise.com
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人間の心理につけこむ
ソーシャルエンジニア
リング攻撃
2018年データ漏洩/侵害ダイジェスト

概要
事件の発端は、�月のある月曜日の朝の出来事でした。私の職場は
財務部門でしたが、その日もいつもと変わりませんでした。チー
ムミーティングがあり、毎週どおりのタスクリストに向き合い、
メールの受信トレイには大量のメールが届いていました。そして
そのなかに、長年取り引きしているあるベンダーからのものと思
われるごく普通のメールがあるのに気付きました。
それは、毎日受け取って処理している多くのメールと同じような
ものに見えました。代金の支払いを求めるメールで、請求書が添
付されており、請求書には、代金振り込み先の銀行口座の情報が
記載されていました。
しかしそれを確認したところ、弊社のシステムにその口座が見当
たりません。そこで、細心の注意を払い、情報を求める返信のメ
ールを相手に送りました。先方の説明によれば、口座は子会社の
もので、確認の意味でメールを送ったとのことでした。さらに相
手は、送金が完了したら確認のメールを送って欲しいとも言って
きました。
請求書の内容の変更をベンダーが求めることはよくあったので、
特に不審な思いは抱かず、同じ規模の取引がこれまでにもあった
ので、ほとんど何も考えませんでした。
そして振り込みを行った日に相手に確認のメールを送りました。
しばらくして返信があり、銀行に入金があった旨を伝えてきまし
たが、国内でテロの危険があり、代金をいったん返金すると言い
ます。
そして、支払いの処理を再度して欲しいと述べ、ただし、それを�
等分して処理してもらえないかと言ってきました。処理を遅らせ
たくなかったのですぐに再度振り込みの処理を行いましたが、相
手にはそれを感謝されました。

脅威の影響を軽減するためのヒント
• メールの送信元のアドレスやドメインを確かめる。メー
ルにミススペルがないか確認する。受信したメールの発
信元が得意先企業の正式なアドレスであるか確かめる。

• 得意先からの要求内容に不審な点がある場合は電話で確
認の問い合わせを行う。メールの送り主の連絡先が承認
済みの正規のものであることを確認する場合は、サプラ
イヤーを登録しているマスターのレポジトリデータベー
スを使用する。支払いの請求メールについて問い合わせ
る際は、メールではなく個別のチャンネルを使う。
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調査対応の詳細
次の日に私は、財務担当のVP、ITセキュリティ担当のVP、法務
担当のVPから緊急のミーティングに参加するよう命じられまし
た。そしてミーティングでは、席に着く間もなく問いただされま
した。なぜ、承認されていない口座に送金の処理をしたのか、な
ぜ、支払いを�つに分割して再度送金を行ったのか説明を求められ
たのです。
背筋を伸ばして椅子に座り、送金にいたる経緯を話し始めました
が、�分も経たないうちに話を遮られ、こう言われました。私は
信用詐欺に引っかかり、多額のお金をだまし取られたのだそうで
す。会社が被った被害総額は数十万ドルにも上るおそれがあると
言います。
そして、次々と質問を浴びせられ、なぜ、メールアドレスを確か
めなかったのか、なぜ、メールのドメインが一文字違うのに気が
付かなかったのか、なぜ、同僚にメールの内容を確認してもらわ
なかったのか、なぜ、内容明細票や注文書の内容と請求書を突き
合わせなかったのかと言われました。
このメールの送り主は、正規のアカウント情報と「本物」の様式
の文面を、我々と取引のある親会社から入手していたのです。の
ちにわかったことですが、取引先サードパーティベンダーの�社に
我々の債権回収部門とのやり取りで個人のWebメールアカウント
を使用していた会社があり、このアカウントがハッキングを受け
ていたのです。
そして攻撃者は、これまで我々が交わしたメールの文面から弊社
内部の事務プロセスや請求書の受付窓口に関する情報を入手し、
これらの情報を悪用して正規のサードパーティベンダーのものに
似せた一文字だけ異なるメールアドレスを作成していたのです。

脅威の影響を軽減するためのヒント
• 業務を分担して進めるようにする。送金の処理を行う場
合は、準備を経験の浅い社員が行い、チェックや承認の
処理をベテランの社員が担当するようにする。

• 内部管理において、内容明細票や注文書の内容が請求書
の内容と一致していることを確認する。

• ベンダーにセキュアな業務用メールシステムの使用を
義務付けるベンダー管理ポリシーを導入する。個人の
Webメールアカウントを業務に使用するのを禁止す
る。

フィッシングメールに騙されないようにするためのア
ドバイス
• メールの送り主のアドレスをよく確認する。タイポやメ
ールのドメイン名の不一致がないか確かめる。

• メール本文の内容をよく確認する。ミススペルがないか
確かめる。「緊急」や「至急」のアクションを求めるメ
ールには注意する。

• メールに埋め込まれたハイパーリンクの扱いに注意す
る。リンクの上にマウスカーソルを置いてドメイン名を
確かめる。

期日を経過しているお支払いについて
差出人：Kimberly Jones <kjones@spoofedemailaddress.com>

受信日時：����/��/�� 月曜日 �:�� PM

宛先：John Smith

Cc:

--------------------------------------------------------------------------
-------

John Smith様 

請求書番号�������の件ですが、お支払い期日を��日経過してお
り、まだ入金の確認ができておりません。こちらをクリックして今す
ぐお支払いをお願いいたします。お支払いいただけない場合は本件を
債権回収業者に回します。 

以上、よろしくお願いいたします。

アカウント担当

Kim Jones
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得られた教訓
事態は一応収まりましたが、銀行に振り込まれた大金は戻ってこ
ず、問題の社員はどこで間違いを犯したのかと悩みながら会社を
辞めました
この件では、失った大金のように自分も消えてしまいたい思いに
かられますが、以下のようなすぐにアクションを取るべき重要な
ことを学びました。

脅威の影響の軽減と防御のためのヒント
• メールの送信元のアドレスやドメインを確かめる。メールにミ
ススペルがないか確認する。受信したメールの発信元が得意先
企業の正式なアドレスであるか確かめる。

• 得意先からの要求内容に不審な点がある場合は電話で確認の問
い合わせを行う。メールの送り主の連絡先が承認済みの正規の
ものであることを確認する場合は、サプライヤーを登録してい
るマスターのレポジトリデータベースを使用する。支払いの請
求メールについて問い合わせる際は、メールではなく個別のチ
ャンネルを使う。

• 業務を分担して進めるようにする。送金の処理を行う場合は、
準備を経験の浅い社員が行い、チェックや承認の処理をベテラ
ンの社員が担当するようにする

• 内部管理において、内容明細票や注文書の内容が請求書の内容
と一致していることを確認する。

• ベンダーにセキュアな業務用メールシステムの使用を義務付け
るベンダー管理ポリシーを導入する。個人のWebメールアカウ
ントを業務に使用するのを禁止する。

http://verizonenterprise.com
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物理的な脆弱性を 
狙った侵害
2018年データ漏洩/侵害ダイジェスト

概要
弊社にとってネットワークのセキュリティの確保は最優先事項で
あり、その取り組みのコストを予算に反映しています。サイバー
セキュリティ製品の購入にあってはさまざまな製品を細かく調
べ、我々の定めた基準を満たすものだけを調達しています。さら
には、ネットワークインフラストラクチャの強化に向けて、独自
ソリューションの開発と展開に大がかりな投資を行っています。
情報の保護をきわめて重視しており、そのためのコストは惜しみ
ません。
しかしそれなのになぜ、侵害を受けてしまったのでしょうか。
1日の業務が終わる頃、弊社のサイバーセキュリティアナリストの
一人が偶然、アラートを見つけたのです。マルウェア関連の侵害
を示すものであり、データが漏洩している可能性があります。イ
ンシデント対応プランに従い、関係者総動員ですぐにログの収集
にあたりました。また、証拠の収集と分析を迅速に進められるよ
う、ベライゾンのRapid Response and Retainer Service（RRR）
を開始しました。

侵害対応のヒント
データ侵害対応およびインシデント対応の模擬訓練を定期
的に行う。訓練においては現実的なシナリオを使い、発生
が予想されるサイバーセキュリティインシデントに適切な
対応が取れるようにする。
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調査対応の詳細
フォレンジック分析の結果判明したのは次の事実です。すなわ
ち、ネットワークに侵入した悪意のあるソフトウェアの感染経路
は、フィッシングキャンペーンや脆弱性攻撃などのような我々が
よく目にするものではなく、外部のUSBストレージデバイスだっ
たのです。

脅威の影響を軽減するためのヒント
• 外部のUSBストレージデバイスに対する無許可のシステ
ムアクセスを無効にする。

• 退職した従業員の物理的および論理的なアクセス権限を
すぐに無効にする。

ユーザーのシステムが最初に侵害を受け、そこを起点としてネッ
トワーク内にマルウェアが侵入したことが分析で判明したが、そ
うであるとすれば、攻撃者が一体どのようにしてワークステーシ
ョンにアクセスしたのかという点で疑問が深まります。ここは、
デジタルレベルの調査に旧来の手法を組み合わせて答えを出すと
きです。
現場の従業員に聞き込みを行い、監視カメラの記録映像を確認し
た結果、最近退職した元従業員の関与が確認されました。まだ無
効になっていないビルの入退出用のIDを使っていたのです。
この元従業員は、ビルと、そして最終的にはシステムの設置して
ある部屋に侵入しています。システムにロックは掛かっていませ
んでした。ビルの周辺には警備員が配置されており、常時警備に
あたっていましたが、彼らにできるのは、従業員のIDカードを確
かめて、それが有効であるかどうかをチェックすることだけでし
た。

この元従業員のネットワークアクセス用の認証情報はすでに無効
になっていましたが、セキュリティデータベースにはその情報が
まだ反映されておらず、データベース上では雇用された状態にな
っており、この結果、正規従業員としてのなりすましを許してし
まったのです。
元従業員は我々の情報が機密性の高いものであることを知ってお
り、情報が失われたり、外部に漏洩したりしたときにどのような
問題となるのかを理解していました。そして何の理由もなく解雇
されたとしてその恨みを晴らそうと、我々のネットワークについ
て知っていたことを利用して、セキュリティ対策の裏をかいたの
です。
犯人は機密情報の収集と拡散を狙っていました。システムをマル
ウェアに感染させてデータを集め、匿名のWebサイトに送ろうと
しています。マルウェアを使ったのは証拠を隠そうとしてのこと
かもしれません。いずれにせよ、あやうく犯人の計画どおりとな
るところでした。

侵害対応のヒント
• サイバーセキュリティ対応においては、事業部門の責任
者や法務部門、人事部門、セキュリティ部門など、各ス
テークホルダーと連携を図る。

• ネットワークの監視には特に力を入れて取り組む。従業
員のセキュリティ意識を高めて、不満を抱えた同僚の存
在など不安を覚える状況があればエスカレーションでき
るようにする。
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得られた教訓
幸いなことに、ネットワークセキュリティソリューションのおか
げで悪意のある行動を検知することができました。しかし一方
で、ポリシーの適用が不十分なままであることを認識させられま
した。ネットワークシステムにロックを掛けず無人の状態にして
いたことや、ビルの入退出用のIDカードを速やかに無効にしてい
なかったことが、今回のデータ侵害につながっています。
セキュリティ対策では、ある特定の領域だけに集中して取り組む
あまり、（物理的なアクセスなどのような）細部に配慮できなく
なることがあります。今回のケースでは、サイバーセキュリティ
対策だけに専念した結果、物理的なセキュリティ上の脅威に対し
て脆弱な状態となり、その隙を突いた攻撃に無防備になってしま
いました。

脅威の影響の軽減と防御のためのヒント
• 外部のUSBストレージデバイスに対する無許可のシステムアク
セスを無効にする。

• 退職した従業員の物理的および論理的なアクセス権限をすぐに
無効にする

検知と対処
• データ侵害対応およびインシデント対応の模擬訓練を定期的に
行う。訓練においては現実的なシナリオを使い、発生が予想さ
れるサイバーセキュリティインシデントに適切な対応が取れる
ようにする。

• サイバーセキュリティ対応においては、事業部門の責任者や法
務部門、人事部門、セキュリティ部門など、各ステークホルダ
ーと連携を図る。

• ネットワークの監視には特に力を入れて取り組む。従業員のセ
キュリティ意識を高めて、不満を抱えた同僚の存在など不安を
覚える状況があればエスカレーションできるようにする。

http://verizonenterprise.com
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Webアプリケーションを 
狙った脆弱性攻撃
2018年データ漏洩/侵害ダイジェスト

概要
弊社は、成長著しいテクノロジーコンサルティング企業です。最
近、ある大型のプロジェクトを受注しており、短期間で大量の技
術スタッフを雇わねばならなくなりました。この商談により弊社
の知名度は大きく高まり、入社を希望する人たちからいくつかの
問い合わせを受けています。
履歴書の経歴が優れていても実務のスキルに乏しい人材を、採用
を急ぐあまり雇用してしまうケースを、人事部門のマネージャー
として私は何度も目にしてきました。一方、従来の採用面接で
は求職者が萎縮してしまうために優秀な人材を見逃してしまうケ
ースもありました。そのため私は、オンラインによる「ハッカソ
ン」イベントの開催を提案しました。このイベントを通じて技術
的なスキルをほぼリアルタイムで評価し、才能のある人材を見つ
け出そうとしたのです。
弊社では、さまざまなプロジェクトにおいて仮想的なチームが、
国境を越えてコラボレーションを行っています。それゆえ、今回
のハッカソンでは、チームワークを通じてビジネス上の問題を
解決できる人材を募ることにしました。これにより、技術的なス
キルとチームワークのスキルを評価することができるのです。こ
のハッカソンを通じて採用しようとしていた職種は、プロジェク
トマネージャー、ビジネスアナリスト、ネットワークアーキテク
ト、情報セキュリティアナリストでした。
マネジメント層に対しハッカソンのメリットを説明し、ハッカソ
ンが「ハッキング」行為とは関係のないことを彼らに納得させた
ところ、この案は採用され、私はプロジェクトのリーダーに任命
されました。そして人事部門の同僚がIT部門と連絡を取り、こ
のイベントを開催するための支援を要請しました。IT部門から
は、Webアプリケーションを使ってはどうかとの提案を受けまし
たが、その設計、テスト、導入には少なくとも�か月はかかるとい
います。使える時間は�週間しかないと告げ、最初に提案を押し返
した後、IT 部門は同意し、すぐに作業に取り掛かりました。

�週間を超えた後、私は、外部のリクルート会社の協力を得て、
ハッカソンイベントに招待する候補者のリストを作成しました。
ハッカソンのテーマは「ビジネスと個人の生産性を高めるテクノ
ロジー」とし、弊社のコンサルティングビジネスと従業員をワー
クライフバランスの観点からサポートする仕組みを目指す成果と
しました。
この間にIT部門は、Webアプリケーションの設計とテストを行
っていました。アプリケーションには、ハッカソンプロジェク
トに関する質問事項のほか、オンラインの登録フォームを設定し
ました。これを通じて、候補者の情報がデータベースに保存され
ます。人事部門と経営層がこのアプリケーションを承認した翌日
に、我々は登録の運用を開始しました。
ハッカソンは大きな成功を収め、多数の人材を雇用することがで
きました。ところがハッカソンが終了してから数日して、私のス
マートフォンにアラートが届いたのです。その内容は、「社外
秘：Webアプリケーションでデータ侵害が発生」となっていまし
た。そして最高情報セキュリティ責任者（CISO）からインシデ
ント対応（IR)に向けたステークホルダーミーティングの招集がか
かりました。

脅威の影響を軽減するためのヒント
• 脆弱性の確認のために、Webアプリケーションは業界
のベストプラクティスにもとづき開発する。ソフトウェ
アの開発では、セキュアな開発ライフサイクルに従う。
ライフサイクル全体に情報セキュリティの概念を組み込
む。

• 脆弱性の確認のために、Webアプリケーションのスキ
ャンを行う。侵入テストを定期的に行う。脆弱性が発見
された場合にパッチの適用やアップデートが迅速にでき
るよう、パッチ管理プログラムを開発する。

• 企業レベルでホストベースのアンチウイルスソリューシ
ョンを導入し、これを継続的にアップデートして、その
エンジンとウイルス定義を最新の状態にしておく。



2018年データ漏洩/侵害ダイジェスト

2

調査対応の詳細
ITセキュリティチームは、Webアプリケーションサーバーにアク
セスしているインバウンドトラフィックが大量にあるのを見つけ
ました。アンチウイルスによる検知アラートも複数発生していま
す。我々はVTRAC | Investigative Response Teamと連絡を取
り、VTRACのチームがこちらで調査をすることになりました。
インシデント対応のステークホルダーミーティングに出席したの
は、ジェネラルマネージャー、法務部の担当部長、CISO、ITセ
キュリティ部門のほか、ハッカソンのWebアプリケーションを運
用していたIT部門、VTRACの�名の調査担当者、そして私でし
た。
まず、CISOの報告によれば、今回のサイバーセキュリティイン
シデントの原因は「ハッカソンタレントサーチイベント」にある
とみて間違いないとのことでした。そして、個人情報（PII）のデ
ータ侵害が発生しているというのです。
私にはこの話が信じられませんでした。候補者を調査するうえで
慎重を期していたからです。そして、「就職先を探している人間
がこのようなシステムトラブルを引き起こす理由などあるもの
か」とうっかり口走ってしまいました。
そのときです。法務部の担当部長が身を乗り出し、こう尋ねてき
ました。「直接的に表現すると、つまり、侵害の責任は我々の側
にあるとおっしゃりたいのでしょうか」
VTRACの調査担当者が弊社のITセキュリティ部門とともに調査
をした結果、採用候補者は誰もこの問題に関与していないことが
わかりました。犯人は、Webアプリケーションサーバーの存在に
気付いた悪意のある攻撃者だったのです。攻撃者はWebアプリケ
ーションサーバーの脆弱性を突いた攻撃を仕掛けていました。
攻撃は、リモートでのコード実行の機能（RCE）にある脆弱性を
狙ったものでした。そして、使用していたWebアプリケーション
のフレームワークが旧版のもので、Webアプリケーションファイ
アウォール（WAF）が導入されていなかったことも、調査担当者
は突き止めました。

侵害対応のヒント
• インシデント対応チームを編成する。チームには、個々
のサイバーセキュリティインシデントに関係のあるステ
ークホルダーを含める。適切なタイミングで警察当局と
連絡を取るとともに、弁護士のアドバイスを受ける。

• マルウェア分析、エンドポイントフォレンジック、ネ
ットワークフォレンジック、脅威インテリジェンス、隔
離・駆除のサポートの項目を含め、調査対応では、資格
と経験のあるデジタルフォレンジック企業と連携する。

• 証拠を収集、保存する。収集と保存に使うツールや手順
はよく調査する。対象とする証拠には、揮発データ、ハ
ードディスクイメージ、ネットワークパケットキャプチ
ャ、ログデータを含める。

• 証拠の処理にあたっては、実績がありドキュメント化さ
れている手順を使用する。エビデンスタグ、保管フォー
ムチェーン、エビデンストラッキングログを用いて、証
拠のセキュリティの確保、収集、維持・保存を行う。

サーバーには、リモートアクセスを許可するWebシェルが多数見
つかりました。そして、環境にインストールされているアンチウ
イルスソフトウェアが検知・隔離を行う前に、攻撃者はこれらの
Webシェルにアクセスしていました。
また、調査では、リモートログインの痕跡が確認されています。
採用候補者の情報を格納しているデータベースに対しクエリ処理
が行われ、それが完了していることもわかりました。そして最
後にこれはログからわかったことですが、採用候補者の個人情報
などをはじめとしたデータを、攻撃者はすでに盗み出していまし
た。
攻撃者がアクセスしていたのが個人情報だったため、我々には、
州の検事総長複数と被害を受けた個人に通知を行う法的義務が生
じました。すぐに法務部門およびエグゼクティブマネジメント部
門と連携し、データ侵害の発生を伝えるレターを作成したほか、
問題を公表する場を設け、本件に関連するコーポレートメッセー
ジの内容を検討します。
IT部門は、Webアプリケーションで実行しているフレームワーク
が旧版のものであることを認識していました。初回のハッカソン
のあとにフレームワークをアップグレードするつもりでいながら
そのままになっていたのです。案内状を送る候補者の数が少なか
ったため、WAFのない状態で旧版のフレームワークを運用しても
短期間であれば問題ないだろうと決めてかかっていたのでした。
幸い、Webアプリケーションは社内ネットワークから分離したの
で、データがさらに漏洩するリスクは抑えることができました。

脅威の影響を軽減するためのヒント
• Webアプリケーションファイアウォール（WAF）、整
合性管理（FIM）ソリューション、ホスト/ネットワー
ク侵入検知システム（IDS）を導入する。十分なログの
取得を維持する。

• データの分離とネットワークのセグメンテーションを適
切に行う。重要なデータやシステムの場合は特にこれを
徹底する。

侵害対応のヒント
さまざまなデータ侵害のシナリオを想定して事前に広報対
応の準備をしておく。個々のデータ侵害に合わせて実際の
対応を調整する。
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得られた教訓
セキュリティを構成せずにインターネット上にサーバーを配置し
た場合、我々が招待した特定の個人に限らずそこに誰もがアクセ
スして情報を閲覧できてしまうのだと思い知らされました。今回
の件から学んだ大きな教訓です。
侵害が起こってから対応することだけがITセキュリティ部門の役
目ではありません。ITセキュリティ部門は、あらゆるプロジェク
トにおいて積極的に役割を果たす必要があります。また、組織の
セキュリティに生じる影響を広範に考慮することなく開発を急い
ではいけません。この点は非常に重要です。

脅威の影響の軽減と防御のためのヒント
• Webアプリケーションは業界のベストプラクティスにもとづき
開発する。ソフトウェアの開発では、セキュアな開発ライフサ
イクルに従う。ライフサイクル全体に情報セキュリティの概念
を組み込む。

• Webアプリケーションのスキャンを行い、脆弱性が存在しない
か確認する。侵入テストを定期的に行う。脆弱性が発見された
場合にパッチの適用やアップデートがすばやくできるよう、パ
ッチ管理プログラムを開発する。

• 企業レベルでホストベースのアンチウイルスソリューションを
導入し、これを継続的にアップデートして、そのエンジンとウ
イルス定義を最新の状態にしておく。

• Webアプリケーションファイアウォール（WAF）、整合性管
理（FIM）ソリューション、ホスト/ネットワーク侵入検知シス
テム（IDS）を導入する。十分なログの取得を維持する。

• データの分離とネットワークのセグメンテーションを適切に行
う。重要なデータやシステムの場合は特にこれを徹底する。

検知と対処
• インシデント対応チームを編成する。チームには、個々のサ
イバーセキュリティインシデントに関係のあるステークホルダ
ーを含める。適切なタイミングで警察当局と連絡を取るととも
に、弁護士のアドバイスを受ける。

• マルウェア分析、エンドポイントフォレンジック、ネットワー
クフォレンジック、脅威インテリジェンス、隔離・駆除のサポ
ートの項目を含め、調査対応では、資格と経験のあるデジタル
フォレンジック企業と連携する。

• 証拠を収集、保存する。収集と保存に使うツールや手順はよく
調査する。対象とする証拠には、揮発性データ、ハードディス
クイメージ、ネットワークパケットキャプチャ、ログデータを
含める。

• 証拠の処理にあたっては、実績がありドキュメント化されてい
る手順を使用する。エビデンスタグ、保管フォームチェーン、
エビデンストラッキングログを用いて、証拠のセキュリティの
確保、収集、維持・保存を行う。

• さまざまなデータ侵害のシナリオを想定して事前に広報対応の
準備をしておく。個々のデータ侵害に合わせて実際の対応を調
整する

リモートでのコード実行の機能における脆弱性
リモートでのコード実行の機能（RCE）にはいくつかの欠
陥があり、これらの存在が、リモートでの悪意あるコードの
実行を攻撃者に許しており、この結果、攻撃者は、Webア
プリケーションサーバーをアプリケーションのユーザーアカ
ウントの権限で完全に制御できてしまいます。 

RCEの脆弱性を突き、これに成功すれば、攻撃者はアクセ
ス権限が得られ、さらなる攻撃としてシェルのコンテキスト
内にシェルコードを埋め込み実行することが可能になり、こ
のコードは事実上、任意のコマンドを手動で実行できる簡易
チャネルとして機能します。
RCEには、入出力データを評価する適切な手段や、信頼で
きないデータを適切に処理する方法がありません。RCEの
脆弱性を突いた攻撃が効果を発揮する理由としてよく指摘さ
れる点です。そのため、ユーザーの入力データは、クライア
ントレベルとサーバーレベルで無害化することをお勧めしま
す。特に後者のレベルでの無害化はより重要です。

http://verizonenterprise.com
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偽のアクセスポイントを 
設置してWiFiを狙う 
フィッシング攻撃
2018年データ漏洩/侵害ダイジェスト

概要
企業ワイヤレスネットワークにはよく目にする設定の不備があ
り、これを初回攻撃で突かれ多くの企業ネットワークが侵害を受
ける可能があると、弊社の最高経営責任者（CEO）は最近あるレ
ポートを通じて知ったそうです。サイバーセキュリティディレク
ターである私は、ワイヤレスネットワークの侵入テストをなんと
しても実施しなければならないと考えていましたが、このレポー
トのおかげでやっと、ベライゾンのProfessional Servicesを通じ
たテストの実施の承認を得ることができました。

侵入テスト
評価が完了して、ベライゾンの侵入テスト担当が説明するところ
によれば、リスクのきわめて高い固有のワイヤレスに関する脆弱
性が複数、私たちのネットワークに見つかったといいます。この
ままでは、Active Directoryが攻撃者から脆弱性攻撃を受け、社内
ワイヤレスネットワークに侵入されて、ネットワークがさらにい
くつもの攻撃に見舞われる危険があるとのことでした。
侵入テストの担当者ははじめに、弊社のワイヤレスネットワーク
名、すなわち、Service Set Identifier（SSID）のふりをして強力
な信号を発するアクセスポイント（AP）を設定しました。デフォ
ルトではデバイスは、SSIDをベースとして既知のAPを自動的に識
別し、最も信号の強力なAPとの接続を試みます。
Wi-Fiを狙ったこの攻撃では、「エビルツイン」と呼ばれる偽の
APを設置し、これを通じてワイヤレス接続を補足傍受します。す
でにワイヤレスネットワークに接続しているクライアントに対し
ては、認証解除のパケットである「deauth」を送信します。確立
済のクライアントのコネクションをdeauthパケットが強制的に切
断し、「エビルツイン」APにクライアントを無理やり再認証させ
るのです。

脅威の影響を軽減するためのヒント
脆弱性の評価を定期的に実施する。ワイヤレスクライアン
ト、アクセスポイント（AP）ならびに、認証サーバー、認
可サーバー、アカウンティングサーバー（AAA）のすべて
に対し、定期的にパッチを適用する。

検知のためのヒント
ワイヤレスネットワーク対応の侵入検知システム/侵入防止
システム（IDS/IPS）ソリューションを導入し、問題のあ
るワイヤレスネットワーククライアントやAPを検知し、攻
撃を阻止する。
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ワイヤレスネットワークのグループポリシー
「Wireless Network Policies Group Policy」というグロ
ーバルポリシーの拡張機能をMicrosoft WindowsのActive 
Directoryに実装することを検討する。
• インターネット接続の共有（ICS）は無効にす
る。Microsoft Windowsのファイアウォールを有効にす
る。

• 信頼できる正規のサーバー証明書のみを使用する。
• 信頼できるルート認証局（CA）を構築する。
• 新しいサーバーや信頼できるCAを受け入れる機能を制限
する。

• コモンネーム（CN）はRADIUSサーバーだけに指定す
る。

• IDのプライバシーを有効にして、クライアントが暗号化
されていない外部のトンネルでユーザー名を送信するの
を防ぐ。

脅威の影響を軽減するためのヒント
• APへのクライアントの接続は、信頼できるルート認証
局（CA）の証明書を使った接続だけに制限する。

• 2要素認証（2FA）または相互認証を義務付ける。

弊社で利用しているラップトップは構成が適切でなく、サーバー
側の信頼できる証明書だけを有効にするようになっていませんで
した。従業員は新しい証明書の受け入れを許されており、その
ため信頼テストの担当者は偽の証明書を提示することが可能でし
た。
偽の証明書が受け入れられると、暗号化されたトンネルが確立さ
れます。そしてこれにより、Windowsのドメインユーザー認証情
報など、クライアントが送信する認証情報すべてがキャプチャで
きるようになります。
この時点でテスト担当者はワイヤレスネットワークへの接続が可
能になりました。どのレベルで内部ネットワークにアクセスでき
るのかもわかります。弊社のワイヤレスネットワークにはセグ
メンテーションが施されていませんでした。そのため、テスト担
当者はすぐにネットワーク全体にアクセスできるようになりまし
た。

検知のためのヒント
ワイヤレストラフィックを監視し、想定外のトラフィック
が就業後の時間帯に発生するなどといったように異常なア
クティビティが存在しないか確認する。定期的にスキャン
を実行し、未知のデバイスが存在しないか確認する。

侵害対応のヒント
攻撃の監視と検知、監査およびロギング、証拠の収集およ
びインシデント対応に、エンドポイントセキュリティソリ
ューションを活用する。

テスト担当者からの情報によれば、このようなレベルのアクセス
が許可された状況では、攻撃者はスキャンにより脆弱性を特定で
きるようになるほか、ドメインコントローラーに照会を行い、サ
ービスプリンシパル名（SPN）を確認することも可能になると
いいます。これは、あらゆるドメイン管理アカウントの略奪と
Windows環境の侵害を攻撃者に許すことにつながります。
そして、ドメイン管理者アカウントの侵害に成功した攻撃者はさ
らならネットワーク攻撃の手段をほぼ無制限に利用できます。新
たなアカウントを作成できるほか、TACACS+やRADIUSをはじ
めとした、認証サーバー、承認サーバー、アカウンティングサー
バー（AAA）の侵害、バックドアのインストールが可能です。財
務や知的財産などに関する機密性の高いドキュメントも閲覧でき
ます。

脅威の影響を軽減するためのヒント
• ワイヤレスネットワーククライアントやAPなどの情報
資産について目録の作成と分類を行う。

• ワイヤレスネットワークを有線ネットワークから分離す
る。
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得られた教訓
自社のネットワークがいかに攻撃に対して脆弱であったのかを、
実際にデータ侵害を受ける前に侵入テストを通じて把握できたの
は非常に幸運でした。
ベライゾンの侵入テスト担当者から得られたアドバイスの内容を
実行に移すべく、我々はすぐに作業に取り掛かりました。また、
インシデント対応プランを見直し、以下のアドバイスを反映しま
した。

検知と対処
• ワイヤレスネットワーク対応の侵入検知システム/侵入防止シ
ステム（IDS/IPS）ソリューションを導入し、問題のあるワイ
ヤレスネットワーククライアントやAPを検知し、攻撃を阻止
する。

• ワイヤレストラフィックを監視し、想定外のトラフィックが就
業後の時間帯に発生するなどといったように異常なアクティビ
ティが存在しないか確認する。定期的にスキャンを実行し、未
知のデバイスが存在しないか確認する。

• 攻撃の監視と検知、監査およびロギング、エビデンスの収集お
よびインシデント対応に、エンドポイントセキュリティソリュ
ーションを活用する。

脅威の影響の軽減と防御のためのヒント
• 脆弱性の評価を定期的に実施する。ワイヤレスクライアント、
アクセスポイント（AP）ならびに、認証サーバー、認可サーバ
ー、アカウンティングサーバー（AAA）のすべてに対し、定期
的にパッチを適用する。

• APへのクライアントの接続は、信頼できるルート認証局
（CA）の証明書を使った接続だけに制限する。

• 2要素認証（2FA）または相互認証を義務付ける。
• ワイヤレスネットワーククライアントやAPなどの情報資産につ
いて目録の作成と分類を行う。

• ワイヤレスネットワークを有線ネットワークから分離する。

その他Wi-Fiのセキュリティで考慮すべき点
Wi-Fiのセキュリティでは、以下の点についても考慮する必
要があります。
• 「Wireless Network Policies Group Policy」というグ
ローバルポリシーの拡張機能をMicrosoft Windowsの
Active Directoryに実装する（前ページの補足記事を参
照）。

• これらの接続はインターネットからの信頼できないリモ
ートアクセスとみなす。バーチャルプライベートネット
ワーク（VPN）を導入する。

• Wi-Fiの利用を許可する時間を明確に定義する。
• 内部ネットワークへのアクセスを許可するに先立ち、ネ
ットワークアクセス制御（NAC）テクノロジーを利用す
る。

• クライアントやサーバーの証明書に公開鍵暗号基盤
（PKI）を組み合わせ、EAP（Extensible Authentication 
Protocol）とEAP-TTLS（Tunneled Transport Layer 
Security）の手法を併せて導入する。

• ワイヤレスクライアントをAPアイソレーションで個々に
かつ動的に分割し、検疫を行う。

• リモート接続のデバイスに検疫を行う。たとえば、内部
ネットワークリソースへの接続を許可する前に、パッチ
適用の状態、設定、アンチウイルスの状態が最新かつ必
要な要件を満たしているかチェックする。

• 会社が承認したワイヤレスネットワークだけを集め、「
推奨するネットワーク」としてリストにまとめる。リス
トのネットワークとは別にユーザーが個別に利用してい
るネットワークがある場合にユーザーがそのネットワー
クをリストに追加できないようにする。注：これを行っ
たためにモバイルでの利用でラップトップをパブリック
Wi-Fiに接続できなくなってユーザーの「利便性が低下」
する場合は、VPNを使用します。VPNであればモバイル
環境でのネットワーク利用のリスクを軽減できます。

http://verizonenterprise.com
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コロケーションデータセンターの 
利用がもたらした教訓
2018年データ漏洩/侵害ダイジェスト

概要
VTRAC | Labsでは大量のフォレンジックデータを扱っていま
すが、迅速に処理を進めています。システムイメージと関連す
る揮発性データの詳細分析に向けて、VTRAC | Investigative 
Response Teamの調査担当者がこれらデータの早期提供を強く望
んでいるためです。
ある火曜日の朝、調査担当者は特に不安を抱いていました。顧客
のデータがコロケーションデータセンターにホストされていたた
め、問題の調査の開始が遅れていたのです。データを収集する作
業はデータセンターの「現場職員のチーム」に任せるしかありま
せんでした。調査対象のサーバーにハードドライブを接続してデ
ータを収集してもらうことになっており、それが完了するのを待
っていたのです。
数日が経過したのち、VTRACの調査担当者は、データのイメージ
を取得する処理が完了した旨の電話連絡を受け、この証拠データ
の発送に関する追跡番号を知らせる連絡を調査担当者が配送業者
から受け取るまでにさらに日がかかりました。
そして発送された証拠データが到着したとの知らせがやっと届き
ました。配送業者からパッケージを受け取り、トレーサビリティ
の処理とリスト登録の処理を完了して、ドライブをステージン
グ環境に接続しました。ドライブを接続してからわかったのです
が、そのなかにはデータが何もありませんでした。
一体何が起きたというのでしょうか。

脅威の影響を軽減するためのヒント
• あらゆる資産について資産目録を維持管理する。遠隔地
にあるシステムの情報をドキュメント化するとともにシ
ステムにラベルを付ける。

• コロケーションサービスプロバイダーすべてについて、
連絡先リストを最新の状態に維持する。

• インシデント対応手順をテストおよび評価する。コロケ
ーションサービスプロバイダーと連携する。

調査対応の詳細
数日前に作業対象範囲を特定していたときに、VTRACの調査担当
者は、対象のサーバーがコロケーションのデータセンターにホス
トされていることを知りました。調査担当者を現地に送りデータ
を収集したいと申し出ましたが、ポリシー上それはできないとコ
ロケーションサービスプロバイダーに断られてしまい、プロバイ
ダーの現場職員のチームにデータ収集の作業を任せるより仕方あ
りませんでした。
一般に、このようなデータ収集のリクエストに対応できる十分に
体制の整ったシンプルなコロケーションデータセンターが存在す
る一方、一部のコロケーションデータセンターでは、現場の作業
者との連携に問題を抱えています。多くの場合、問題のあるコロ
ケーションデータセンターでは、ドキュメントされたプロセスが
ありません。そのため、ハードドライブの接続が必要となるサー
バーや、個々の仮想マシンをホストしている物理アプライアンス
を、特定できません。
コロケーションデータセンターでは、ユーザーは、物理システム
をほかのユーザーとシェアしているため、データのイメージを取
得する場合、ドライブにそれぞれのユーザーのデータが混在して
いることが原因で、ドライブのイメージを丸ごと取得できない可
能性があります。
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コロケーションデータセンターに関して考慮しておく
べき事項 

コロケーションデータセンターのデータを調査で利用する場
合、十分な事前準備が必要です。調査にあたり考慮しておく
べきいくつかの事項を以下に示します。 

• 調査対象の証拠データがどのロケーションデータセンタ
ーにあるのかを理解しておく：複数のコロケーションデ
ータセンターを利用している場合、システム、メモリ、
ログ、データがどこにあるのか正確に理解していれば、
証拠データの収集と保存にかかる時間を短縮できます。

• 誰が何をしているのかを把握する：データ侵害の発生
時に個々のステークホルダーの役割を把握できていない
と、混乱を招き、貴重なリソースを無駄にすることにな
ります。役割を把握するうえで、RACIマトリックスの使
用を検討しましょう。 

• コロケーションデータセンターのシステムに物理的に
アクセスできるのは誰なのか知っておく：サイバーセキ
ュリティインシデントが発生しているときに承認プロセ
スを通じて、データストレージにアクセス権を得ていれ
ば、余計な作業の遅れが生じてしまいます。 

• コロケーションデータセンターでのデータの収集方法を
知っておく：証拠データの収集プロセスを理解し、その
テストを事前に行っておけば、収集で遅延の発生するリ
スクを抑えられます。 

侵害対応のヒント 
• サードパーティーと連絡を取る際の手順をインシデント
対応プランに取り込む。サイバーセキュリティインシデ
ントの発生前に、連絡手順、エスカレーション手順の定
期的なテストを行う。 

• コロケーションサービスプロバイダーを利用する場合
は、デジタルエビデンスの収集の経験を有し迅速にその
対応ができるプロバイダーを選択する。 

• システムのログとネットワークのログを含め、デジタル
エビデンスへすぐにアクセスすることをコロケーション
サービスプロバイダーに要求し、それを検証する。 
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図1：「ゼロクリア」されたハードドライブのセクター 

コロケーションサービスプロバイダーが、正しいデータの格納さ
れたドライブの提供を顧客に求めたことで、さらに1日の作業遅延
が発生していました。また、これにより、我々の対応窓口では、1
日で配送に対応する体制を急遽整える必要がありました。 

データ収集のプロセスには何も問題がないと顧客は報告してきま
した。また、データを格納したドライブを発送前に暗号化するよ
う指示したとのことですが、その内容についても問題は見当た
らないと言っています。しかし証拠スが入っているというドライ
ブをマウントしても中身は空であり、我々はショックを受けまし
た。 

通常、ドライブを暗号化する場合、2つあるいずれかの方法が用い
られます。暗号化したコンテナを使用しているのであれば、イメ
ージのなかにそのファイルが存在します。ドライブ全体を暗号化
している場合は、初期化が必要である旨が、Microsoft Windows
のオペレーティングシステムで示されます。 

別のあまり一般的でないケースでは、暗号化された複数のパーテ
ィションのうちの1つで、ディスクが初期化されていながらデータ
にアクセスできなくなることがあります。しかしこの場合は当て
はまりません。 

別のディスクパーティションが存在していたり、ほかの暗号化手
法が使われたりしていないかと疑い、フォレンジックツールの1
つでディスクを調べてみましたが、残念ながらハードドライブの
セクターには、16進文字の「00」しか存在しませんでした。つま
り、ハードドライブには、何もデータがなかったのです。何が起
こっているのか確認すべく、我々はすぐに顧客のコンタクト窓口
に連絡を取りました。 

先方の説明によれば、発送を担当した人間は当初より、収集と発
送の指示に従って処理を行ったと主張していると言います。しか
し、さらに調査を行った結果、すべてのデータを単一のドライブ
にまとめていたことを認めました。なぜそのようなことをしたの
か、正確な理由は全くわかりませんでしたが、その過程で何かが
起こり、データをドライブにコピーできなくなったのは間違いあ
りません。翌日、我々のもとに、証拠データが正しく格納された
ドライブが届きました。このドライブには、すでにトレーサビリ
ティの処理も施されていました。データの収集を始めるだけです
でに数日を要していたことを考えると、高い授業料を支払ったか
たちになりました。コロケーションサービスプロバイダーのエビ
デンスデータの収集ミスで我々の調査も遅れ、顧客のビジネスに
支障が生じています。 
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得られた教訓 

今回の件で、顧客は、コロケーションデータセンターにデータを
移したことを問題視していました。データの収集が必要になった
場合の収集方法を詳しく理解せず、収集のための明確な手順を用
意しないままに、データを移行してしまっていたのです。 

脅威の影響の軽減と防御のためのヒント
• あらゆる資産について資産目録を維持管理する。遠隔地にある
システムの情報をドキュメント化するとともにシステムにラベ
ルを付ける。 

• コロケーションサービスプロバイダーすべてについて、連絡先
リストを最新の状態に維持する。 

• インシデント対応手順をテストおよび評価する。コロケーショ
ンサービスプロバイダーと連携する。 

検知と対処 

• コロケーションサービスプロバイダーを利用する場合は、デジ
タルエビデンスの収集の経験を有し迅速にその対応ができるプ
ロバイダーを選択する。 

• サードパーティーと連絡を取る際の手順をインシデント対応
プランに取り込む。サイバーセキュリティインシデントの発生
前に、連絡手順、エスカレーション手順の定期的なテストを行
う。 

• システムのログとネットワークのログを含め、デジタルエビデ
ンスへすぐにアクセスすることをコロケーションサービスプロ
バイダーに要求し、それを検証する。 

http://verizonenterprise.com
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誤警報 ｰ  
想定外の要因で発生した 
ドメインユーザーアカウントのロックアウト
2018年データ漏洩/侵害ダイジェスト 

概要 

私はここ数年にわたり、ある企業でITセキュリティ部門の責任者
を務めています。数週間前にDoS攻撃を受け、パスワードに関係
するログオンのトラブルが原因で、数千のドメインユーザーアカ
ウントがロックアウトされてしまいました。 

ITヘルプデスクには、従業員から、ドメインユーザーアカウント
のロックの解除を求める問い合わせが殺到しました。アカウント
によっては、ロックを解除してから1日か2日で再度ロックされて
しまうものもありました。
しかも問題の起こったタイミングが最悪でした。週末が祝日と重
なっており、ITセキュリティチームのメンバーの多くが、すでに
休暇を取っていたのです。 

最初の調査でインシデント対応( IR )チームは、ドメインコント
ローラーのロックアウトの原因となっているログオンのトラブル
が、まだ識別できないあるシステムに起因していることを突き止
めました。ドメインコントローラーのMicrosoft Windowsのセキ
ュリティイベントログを調査した結果、ログオンのトラブルは
Base64エンコードされた引数を含むWindows PowerShellコマン
ドに関係していることが明らかになりました。
スタッフの数が限られていたために、根本原因をすぐに特定する
ことができませんでした。調査のためにネットワーク管理者を
休暇から呼び戻さざるを得ませんでした。また、真相究明に向
けた調査の支援を要請すべく、VTRAC | Investigative Response 
Teamにリテーナサービスを依頼しました。 

脅威の影響を軽減するためのヒント 
• アカウントのパスワードのロックアウトポリシーをより
現実的なものに修正する。たとえば、30分以内に5回パ
スワードの入力を間違えたらアカウントのロックアウト
を起動するようにする。

• 侵入防止ソリューション（IPS）のルールを作成し、一
定の時間内に複数回発生した特権アカウントのリクエス
トエラーを特定する。 

• 侵入テストやセキュリティ評価を行う場合はその旨
を、ITセキュリティ部門の主要な特定のメンバーに知ら
せておく。 

• ユーザーアカウントポリシーをアップデートし、以下の
内容をネットワーク管理者に明示的に義務付ける。上位
の権限が必要な特定の業務では、2要素認証（2FA）を
使用する。通常の業務では、上位の権限は使用しない。 
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調査対応の詳細 

弊社のデータセンターに到着したネットワーク管理者とVTRACの
調査担当者は、Windowsのセキュリティイベントログとほかのネ
ットワークログ関連付けて、異常なPowerShellのアクティビティ
が問題の根本原因を特定しました。 

さらに、VTRACの調査担当者は、弊社標準の命名規則に従わない
不思議なな名前のシステムがそのアクティビティの元にあること
をすばやく見抜きました。しかし、ここ数年、ネットワーク図を
アップデートしていなかったため、このシステムの位置をすぐに
特定できませんでした。さらに調査を進めた結果、このシステム
は第三者の侵入テストベンダーに割り当てられていることが判明
しました。 

この侵入テストベンダーとの会話により次の事実が明らかになり
ました。問題の発生した週の火曜日から木曜日までのあいだに、
約10,000のユーザーアカウントに対して1回限りのパスワードの
推測を、ベンダーは何度か試みていたのです。さらには、48時間
以内に3度ログオンに失敗したらアカウントをロックアウトする
よう、アカウントのロックアウトポリシーが設定されていること
が、MicrosoftのActive Directoryを扱うチームとの電話を通じて
わかりました。 

テストの間に侵入テストベンダーは、48時間以内に数回の推測で
あればほとんどのアカウントロックアウトポリシーで受け入れら
れるであろうと想定していたのです。しかし残念ながら我々の場
合は、テストベンダーの想定どおりにはなりませんでした。 

確認したログデータとアカウントのロックアウトポリシーを判
断材料とし、侵入テストシステムによるパスワードの推測がア
カウントのロックアウトにつながったとする結論に達しまし
た。VTRACの調査担当者がBase64エンコードのコマンドをデコ
ードすると、ロックアウトされるのは、特定のアカウントである
ことがわかりました。 

調査を進めるなかで、あるユーザーアカウントが本番環境へのア
クセスに上位の権限を使用していることが明らかになりました
が、このときユーザーが行っていた業務は標準のものであり、上
位の権限は必要ありませんでした。この問題については、上位の
権限を必要とする業務を行う場合に限り管理者アカウントを使用
するようポリシーにおいてネットワーク管理者に義務付けること
で解決を図りました。 

サイバーセキュリティインシデントとその対応に関す
る指標 

インシデントとその対応について追跡を行い、経営層に役立
つ情報を提供します。これらの指標を活用すれば、サイバー
攻撃のトレンドや、追加のリソースが必要な領域、トレーニ
ングギャップの存在している箇所などを明らかにできます。 

また、一部の指標は、主要パフォーマンス指標（KPI）を把
握するうえでも役立ちます。KPIでは、主要なビジネス目標
に照らし、組織の総合的なサイバーセキュリティ戦略の一
環として、インシデント対応のパフォーマンスを評価でき
ます。 

サイバーセキュリティインシデントとその対応に関する指標
の例を以下に示します。 

• インシデント件数/年：年ごとのインシデントの総数 

• タイプ別のインシデント件数/年：カテゴリ（優先順位、
影響、緊急度）別での年ごとのインシデントの総数

• 時間数/インシデント：インシデントの解決に費やした時
間の合計。サービスレベルアグリーメントに定められた
時間内で処理されたインシデントの件数

• 日数/インシデント：インシデントの解決に費やした日数 

• 投資コスト/インシデント：隔離、駆除、修復、復旧、情
報の収集と分析などにかかる、インシデントごとの想定
総投資コスト 

• 影響を受けたシステムの数/インシデント：インシデント
ごとの影響を受けたシステムの総数

侵害対応のヒント 
• IT部門、ITセキュリティ部門の重要なメンバーすべてを
網羅した連絡先名簿を最新の状態に維持する。業務にあ
たるITセキュリティ責任者へ担当者の最新の空き状況を
週単位で報告するよう、ファーストラインのスーパーバ
イザーに義務付ける。

• セキュリティ情報管理とイベント管理（SIEM）のソリ
ューションを導入して、セキュリティアラートを発した
ソフトウェアやハードウェアの状態をリアルタイムに分
析する。

• ネットワーク図と資産目録は定期的に、あるいは、ネッ
トワークインフラストラクチャやネットワークコンポー
ネントに変更が生じた都度、アップデートする。 
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得られた教訓  

すぐに問題のフォローアップを行い、インシデント対応チームと
私は、所見と関係するアクションアイテムを今回の教訓の�つとし
てリストにまとめました。

脅威の影響の軽減と防御のためのヒント 

所見 パスワードのロックアウトポリーが適切であっ
たなら、侵入テストを行っても、今回のような
誤ったアラームが発生することはなかった。 

アクション 
アイテム 

アカウントのパスワードのロックアウトポリシ
ーを修正し、30分間に5回パスワードの入力を
間違えたらアカウントのロックアウトを起動す
るようにしました。また、侵入防止ソリューシ
ョン（IPS）のルールを作成し、一定の時間内に
複数回発生した特権アカウントのリクエストエ
ラーを特定するようにしました。 

所見 ユーザーアカウントがロックアウトされる現
象についてITヘルプデスクが連絡を受けたもの
の、侵入テストが行われていたことを必ずしも
ITセキュリティ部門のメンバー全員が知ってい
たわけではなかった。 

アクション 
アイテム 

侵入テストやセキュリティ評価を行う場合はそ
の旨を、ITセキュリティ部門の主要な特定のメ
ンバー（例えば「テスト」の対象とならないメ
ンバー）に知らせておくことを義務付けまし
た。 

所見 調査を進めるなかで、今回の問題とは直接関係
ないことながら、あるユーザーアカウントが本
番環境へのアクセスに上位の権限を使用してい
ることが明らかになった。このときユーザーが
行っていた業務は標準のものであり、上位の権
限は必要なかった。 

アクション 
アイテム 

ユーザーアカウントのポリシーをアップデート
し、上位の権限が必要な特定の業務では2要素認
証（2FA）を使用することと、通常の業務では
上位の権限は使用しないことをネットワーク管
理者に明示的に義務付けました。 

検知と対処 

所見 問題対応の過程における重要性の高い局面にお
いて何人かのネットワーク管理者を休暇から呼
び戻さねばならなかったが、連絡先名簿をアッ
プデートしていなかったため、連絡を取るのに
時間がかかってしまった。 

アクション 
アイテム 

IT部門、ITセキュリティ部門の重要なメンバーす
べてを網羅した連絡先名簿を最新の状態にしま
した。また、業務にあたるITセキュリティ責任
者へ担当者の最新の空き状況を週単位で報告す
るよう、ファーストラインのスーパーバイザー
に義務付けました。 

所見 Windowsのセキュリティイベントログを利用し
て監査証跡を残していましたが、広範かつ継続
的にログオンデータフィールドをキャプチャす
るシステムを構築していませんでした。 

アクション 
アイテム 

システムロギングなどのセキュリティ情報ソー
スを集約する、セキュリティ情報管理とイベン
ト管理（SIEM）のソリューションを評価しまし
た。このソリューションにより、セキュリティ
アラートを発したソフトウェアやハードウェア
の状態をより詳しく分析することが可能になり
ます。 

所見 ネットワーク図と資産目録を何年もアップデー
トしておらず、DHCP IPアドレスはリースして
いたので、問題のシステムの特定に時間がかか
ってしまった。 

アクション 
アイテム 

ネットワーク図と資産目録のアップデートを義
務付け、定期的なレビューを通じて、あるい
は、ネットワークインフラストラクチャやネッ
トワークコンポーネントに変更が生じた都度、
アップデートをするようにしました。これによ
り、資産の管理人やオーナーをすばやく特定で
きるようになります。 

http://verizonenterprise.com
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なりすまし電話による 
認証情報の盗取
2018年データ漏洩/侵害ダイジェスト

概要
その日もITヘルプデスクではいつもと変わらぬ日常が過ぎていま
した。「処理の遅くなったコンピューター」の問題を解決した
り、アプリケーションのインストールや再インストールをした
り、メール接続のトラブル対応のサポートをしたりしていまし
た。しかし、そのような状況が、ITセキュリティディレクターと
VTRAC | Investigative Response Teamからかかってきた電話を
境に一変したのです。
彼らは、あるシニアエグゼクティブに関係したサイバーセキュリ
ティインシデントの調査を行っていました。このエグゼクティブ
のアカウントでは、アカウントのロックアウトが大量に発生し何
度もパスワードのリセットが行われていたので、その不審なアク
ティビティを理由にアカウントはすでに無効化されフラグが付け
られていました。そして、WindowsのActive Directoryのログを
調査したところ、私のチームの複数のメンバーによってパスワー
ドのリセットが行われていたことが判明したというのです。
パスワードのリセットに関係するチケットの追跡で彼らは、ITヘ
ルプデスクの責任者である私の協力が必要でした。

検知のためのヒント
短期間での多数のパスワードリセットや外部ソースからの
アクセスなど、異常な認証イベントの発生時にアラートを
発するようにして、監視を行う。

脅威の影響を軽減するためのヒント
VPNを利用する場合や外部ソースからメールを利用する場
合など、機密性の高いリソースにアクセスするときは、多
要素認証を使用する。
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調査対応の詳細
先週のこのエグゼクティブのユーザーアカウントについて調査し
たところ、3件のチケットの発行が確認されました。これらは、パ
スワードのリセットと、VPNクライアントへのアクセスに関する
サポートを扱ったものでした。このうちの2件はホットラインで受
け付けており、残る1つは社内の窓口で直接対応したものです。幸
い、ITヘルプデスクのホットラインにかかってきた電話の内容は
すべて録音してありました。
そしてこの録音を聞くと、ホットラインに電話をかけてきた人物
がシニアエグゼクティブ本人でないことは明らかでした。長年の
経験上、私にはそれがわかりましたが、実際に対応したアナリス
トたちには区別がつかなかったことでしょう。
さらに電話の相手は、我々が用意していたいくつかのサイバーセ
キュリティ対策の目を逃れるための情報も準備していたのです。
個々の通話の内容を以下に要約します。

なりすまし電話ケース1

ホットラインにかかってきた1番目のなりすまし電話の手口
はきわめて単刀直入でした。
1. 慌てた口調から、スマートフォンのメールでトラブルを
抱えている様子が伝わってきました。ユーザー名を忘れ
てしまったと言っています。電話の相手はシニアエグゼ
クティブの名前と役職を名乗りました。

2. ITヘルプデスクのアナリストがファイルにある秘密の質
問を相手に尋ねました。「ご出身の大学はどちらです
か」

3. 素性の知れないこの人物は、数秒間、黙りこみました。
まるで何か情報を探しているかのようです。そしてため
らいがちに答えました。

4. 「仰るとおりです」とITヘルプデスクのアナリストは声
を上げ、シニアエグゼクティブのユーザー名を相手に伝
えました。

5. 相手はアナリストに礼を言って電話を切りました。

なりすまし電話ケース2

最初の電話から2日して次のなりすまし電話がかかってきま
した。ある個人からのもので、仮想プライベートネットワー
ク（VPN）クライアントのインストールとメールへのアク
セスでサポートを必要としていると言います。
1. 今度も同じシニアエグゼクティブになりすまし、その名
前と役職、ユーザー名を名乗りました。ユーザー名とい
う特別な情報のおかげで、電話の相手は秘密の質問を免
れました。

2. ITヘルプデスクのアナリストは、この見知らぬ個人の「
自宅」のコンピューターシステムにリモートでアクセス
してVPNクライアントをインストールし、Eメールポー
タルへのログイン方法を「改めて相手に伝え」ました。

3. しかし、ログインは失敗し、パスワードを「忘れてしま
った」ようだと相手が述べたので、ITヘルプデスクのア
ナリストは躊躇なくパスワードをリセットしてしまい、
電話の相手はメールポータルにアクセスできてしまいま
した。

社内の窓口に直接問い合わせのあった件が残っています。その件
では、シニアエグゼクティブ本人が窓口に来たのです。あの電話
の見知らぬ誰かのおかげでパスワードがリセットされてしまい、
当の本人がシステムにログオンできなくなったためです。しか
し、残念ながらそれでもまだ、問題は見過ごされたままでした。
調査の結果、最終的には次のことが明らかになっています。問題
の素性の知れぬ相手はシニアエグゼクティブのメールアカウント
にアクセスしており、盗取したユーザーアカウントを利用して、
社外秘の財務データやビジネス戦略のドキュメントを盗み出して
いました。

侵害対応のヒント
ITヘルプデスクのチケットや、通話の録音記録、従業員へ
の聞き取り調査の内容など、標準以外の情報源の利用を検
討する

脅威の影響を軽減するためのヒント
技術的なサイバーセキュリティ上の脅威に加え、ソーシャ
ルエンジアリング戦術などの非技術的な脅威にも焦点を当
てて、エンドユーザーとヘルプデスクの担当者向けに意識
啓発トレーニングを行う。
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得られた教訓
ソーシャルエンジアリングという手法で、シニアエグゼクティブ
の機密データにアクセスするのに十分な情報を見知らぬ個人が収
集できてしまいました。

脅威の影響を軽減するためのヒント
簡単に調査・特定のできる情報と関係を持たない強力な認
証制御の仕組みを導入する。パブリックなフォーラムへの
個人情報の投稿を制限する。

セキュリティ認証で使用する質問の内容は、一般によく利用され
ている職業ネットワーキングサイトなどのパブリックフォーラム
で簡単に入手できるものであってはなりませんでした。
また、大量のパスワードリセットが発生したときにフラグの付与
と調査をすばやく行えるプロセスも必要でした。このプロセスが
あれば、今回のサイバーセキュリティインシデントを早期に把握
できたことでしょう。

侵害対応のヒント
サイバーセキュリティイベントとインシデントの追跡を通
じ、新たなリソースの割り当てが必要な領域を特定する。
主要パフォーマンス指標（KPI）を使用して、インシデン
ト対応のパフォーマンスを評価する。

脅威の影響の軽減と防御のためのヒント
• VPNを利用する場合や外部ソースからメールを利用し、機密
性の高いリソースにアクセスするときは、多要素認証を使用す
る。

• 技術的なサイバーセキュリティ上の脅威に加え、ソーシャルエ
ンジアリング戦術などの非技術的な脅威にも焦点を当てて、エ
ンドユーザーとヘルプデスクの担当者向けにセキュリティ知識
向上のためのトレーニングを行う。

• 簡単に調査・特定のできる情報と関係を持たない強力な認証制
御の仕組みを導入する。パブリックなフォーラムへの個人情報
の投稿を制限する。

検知と対処
• 短期間での多数のパスワードリセットや外部ソースからのアク
セスなど、異常な認証イベントの発生時にアラートを発するよ
うにして、監視を行う。

• ITヘルプデスクのチケットや、通話の録音記録、従業員への聞
き取り調査の内容など、標準以外の情報源の利用を検討する。

• サイバーセキュリティイベントとインシデントの追跡を通じ、
新たなリソースの割り当てが必要な領域を特定する。主要パフ
ォーマンス指標（KPI）を使用して、インシデント対応のパフ
ォーマンスを評価する。

http://verizonenterprise.com
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概要 

トマス・ペインの詩のごとく、いまこそ人間の魂が試されるとき
です。そして、人事部門の気力が問われるときでもあります。怪
しい人間が集まって、一般の人々を詐欺の罠に陥れようとしてい
ます。攻撃者は組織の内部の人間でしょうか。あるいは外部の人
間でしょうか。アヒルの足並みを揃えて、羊の皮を被った狼から
守るためには、誰が頼りになるのでしょうか。私利私欲のために
誰もが悪事を働く可能性のある世の中では、用意しておかねばな
らないことがあります。 

月曜日 
エレベーターのドアが開いたとき、これから何か問題に巻き込ま
れるとアリスは気付きました。そして、トラブルが彼女の行く手
に立ちはだかります。最高財務責任者（CFO）のボブがこちらに
向かって歩いてきます。ボブの目的がアリスにはまだわかりませ
ん。辞任でも考えて悩んでいるのでしょうか。 

「アリス、厄介なことになった」。ここは業界をリードするオ
ーストラリアの洗濯洗剤メーカー、Wallaby Suds for Duds 
(WSD) Pty Ltdのオフィスです。この会社でアリスは人事部門の
トップを務めています。二人の会話はいつものように重苦しい雰
囲気で始まりました。「��万ドルもの大金が消えてしまった。記
録を確認したところ、ある銀行振込の電信処理が行われているこ
とがわかった。コピー機の修理契約に紐づいている。 

まともに動いてもほとんど使いものにならないあのコピー機ね。
年末に業者が修理に来るらしいけれど、それでも��万ドルだなん
て。その金額はあり得ません」。 

「アリス、事態は深刻だ。横領であることは間違いないが、誰が
犯人なのかわからない。指示はすべて電子的に行われており、銀
行は処理をすでに完了してしまっていた。代金の入金日に全額が
現金で引き出され、どこかに消えてしまったんだ。追跡ができな
いらしい。詳細をメールで送ってある」
「買掛金を扱っている部署なんて、��世紀のままでしょう。コン
ピューターなんて使えるのかしら」。こう言ってからアリスは、
自分を見るボブの目がちょっと睨んでいることに気付きました。
「そんな目で見ないで。私を信頼してください、ボブ。いつもの
ように、今回も私が何とかします」 

いいかい、アリス。もしも買掛金を扱うスタッフのなかに犯人が
いるとしたら、そのスタッフがさらに別の悪事を働くのをこのま
ま黙って見ているわけにはいかないんだよ。何が言いたいかわか
るだろう？」ボブが帰っていくのをアリスが見送っていたとき、
季節はずれの冷たい雨がアリスのオフィスの窓を打ち付けていま
した。部屋に戻ったアリスは、ぐったりと椅子にもたれました。
長い�週間になりそうです。 

検知のためのヒント 
同じようなことがご自身の組織でもし起こった場合に
は、IT部門に連絡を取りましょう。また、買掛金を扱うス
タッフが社内のどのような仕組みを利用できるのか、最新
の包括的な資産台帳を使用して特定しましょう。そのよう
な資産台帳を準備されていますか。 

最新の人工知能ソフトウェアやセキュリティハードウェア
イノベーションに惑わされず、まずは基本的な事柄をしっ
かり押さえておきましょう。具体的には、ネットワークの
分離やユーザー権限の制限、資産の登録、ソフトウェアパ
ッチの適用です。
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調査対応の詳細 

すぐに行動を起こさねばならないとアリスはわかっていまし
た。WSDではセキュリティを重視しており、アリスはデータ侵
害対応の模擬訓練のことを思い返していました。訓練では最初の
ステップとして、証拠の確保に努めたはずです。アリスにとって
幸いだったのは、WSDが確立されたインシデント対応プランを
準備していたことでした。すぐにチェックリストに目を通して、
何をすべきか、誰に連絡を取るべきなのか把握することができま
した。 

もしも今回の攻撃が財務部門に所属する内部の人間による犯行だ
としたら、最優先で行うべきは、その犯人の手元にあるエビデン
スの収集です。犯人の従業員に調査を行っていることを知られな
いよう、内密にことを進めねばなりません。 

この後で、IT部門に電話を�本入れました。「ソフトウェアのア
ップデート」を名目に財務部門のラップトップを回収させたので
す。そして、これらのラップトップを並べ、フォレンジック分析
のためのイメージを収集しました。ITセキュリティチームはラッ
プトップの電源をオンのままにしてメモリのダンプを採取し、現
在進行中のアクティビティの証拠でディスクに書き出されていな
いものがないかチェックしました。インシデントチェックリスト
に従い作業を進めたことで、データを素早く収集できました。翌
日の朝に�人目の従業員が出社してくる前に、ラップトップを元の
場所に戻せています。 

ラップトップのデータに加え、IT部門はネットワークのログデー
タも収集しました。疑わしいユーザーのシステムに関係するログ
データをエクスポートし、分析のためにマーキングしました。そ
して徹底した調査をすべくアリスは、犯人が外部とコンタクトを
取っていることを念頭に置き、Microsoft Exchangeのメールボ
ックスの複製と中身の確認も要請しました。 

アリスはそつなくチームを統制していましたが、それでも問題の
全体像が見えません。そのため、専門家にサポートを依頼すべき
ときであると確信しました。アリスのスタッフは初動対応を行
ううえでの訓練を十分に積んでいましたが、この問題を裁判で争
う可能性があることも考えると、中立の立場での分析が必要でし
た。�時間にわたるスコーピングミーティングの後に、IT部門は、
解析のためにVTRAC | Investigative Response Teamから求め
られたアイテムを暗号化し、コピーしました。 

侵害対応のヒント 
このような状況は関係者の誰にとってもにストレスになり
ます。電子的な証拠を収集するための計画を立て、手順を
確立しましょう。そしてこれらが機能するかどうかを、デ
ータ侵害対応のシミュレーションや障害復旧訓練の一環と
して定期的にチェックします。 

インシデントに適切に対処するためには、計画と訓練が欠
かせません。これらにより組織は、次のことが可能になり
ます。 

• 電子的な証拠を入手できる可能性が高まる。 

• エビデンスの保存に要する時間を短縮できる。 

• ステークホルダーごとに職務、職責の割り当てを行い、
効率を高める。 

• Iセキュリティ体制における弱点を特定してそれを補う
ことができる。 

水曜日 
フォレンジック分析が進行しているなかで、アリスは自らが得意
とする調査の領域に集中して取り組むことにしました。木の枝を
振って何かが落ちているかを見てみようとしました。しかしアリ
スはすぐに意気消沈してしまいました。不適切な要素が何か存在
しないか探してもほとんど成果は上がりませんでした。従業員に
対する聞き取り調査でも、何一つ不審な行動に辿り着く糸口を掴
むことができません。 

犯人は相当の知能犯なのか、あるいは内部の人間ではないのかも
しれないと、ボブのオフィスへと向かう道すがら、アリスは思い
を巡らしていました。そして、その日の聞き取り調査の成果を報
告すると、ボブの顔には笑顔はありませんでした。 

「アリス、君は任せて欲しいと言ったと思った」とボブの口調に
は容赦がありません。 

「内部の者による犯行との見方で調査を進めてきましたが、方針
の転換も視野に入れ始めています。別の可能性も検討する必要が
あると思います」 

ボブは苛立って顔をしかめると、こう口にしました。「いいか。
直接関与している者の存在なしにこのような問題が起こるはずが
ない。それは間違いない。その人物を探し出すんだ」 

ボブのオフィスを出るときにアリスは、別のアプローチを見つけ
ねばならないと確信していました。聞き取り調査を行っても成果
は上がらず、ボブも何かを見失っているようです。新たな策を見
出さねばなりません。アリスはスマートフォンを取り出すと、素
早くEメール送信しました。相手は、証拠の調査を行っているセキ
ュリティエキスパートです。「明日、電話会議をしたい。改めて
状況を整理する必要がある」という趣旨のメールでした。 

数分後に返事が来ました。会議の開始時刻とアクセス番号が書か
れています。家に帰ると、アリスはお気に入りのスコッチを口に
しながらつぶやきました。「何か答えが見つかるはず」と。そし
て止む気配のない雨を、ベネチアンブラインドの隙間越しにじっ
と見つめていました。
木曜日 
アリスのスマートフォンが鳴りました。フォレンジックエキスパ
ートからです。幸いなことにボブがひょっこりと姿を現しまし
た。私の電話の会話に聞き耳を立てて、必要な情報を集めようと
しています。 

「ええ、ありがとう。それで内部での犯行ではないらしいと、そ
うなのね？ホエーリングですって。なんなのそれは？ああそう
か、フィッシング詐欺の一種ね。彼が中間に、何ですって？ボブ
が会計パッケージをアップデートするようメールを送っていた？
よく突き止めたわね。早くレポートを読んでみたいわ。ありがと
う。それじゃまた」 

「僕がこの件に関与しているだって」とボブがまくし立てます。 

「ボブ、落ち着いて。犯人はあなたでもなければ、財務部門の誰
かでもない。犯人は別にいます。これは中間者攻撃なんです」 
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アリスは話を続けました。そして、�週間前に攻撃者がボブになり
すましたメールを偽造したと説明しました。そしてそのメールで
は、使用している会計ソフトウェアにパッチを適用するよう財務
部門の担当者に指示が出されていました。このアップデートは、
ポーランド製の蛍光ペンを安く購入するためにユーロ記号をサポ
ートできるようにするものであると称していました。
「ばかげている」とボブが声を上げました。
「仰りたいことはわかります。会計の専門家なら、ズウォティ（
ポーランドの通貨）を使えばよいと知っているでしょう。とにか
く、話を遮らないでください」。アリスはボブにかまうのは止め
ようと決め、攻撃者がどのような攻撃を仕掛けていたのか説明を
続けました。
「マルウェアの仕業なんです。パッチだと思っていたものは実
は、攻撃者が制御するサーバーを通じてインターネットトラフィ
ックをルーティングしていたんです。おかげで攻撃者は、財務部
門の従業員が使用していたあるゆるWebサイトを従業員に知られ
ずに悪用し続けることができました。我々がシステムからログア
ウトした後に銀行の口座や分類コードが書き換えられてしまった
ら、それに気付く人は誰もいません。しかも、コンピューターに
入力していたあらゆる情報を攻撃者は保存していたんです」
ボブが状況を理解したので、対応策を検討することになりまし
た。失った金銭は戻らず、それが変わることはないでしょう。し
かし、やらねばならないことが残っているのです。

脅威の影響を軽減するためのヒント
攻撃者は組織のプロセスやコンピューターのなかから弱点
を見つけ出します。たとえば、財務部門では支払いの承認
をする前に、振り込み先口座を詳しくチェックしているで
しょうか。それともチェックしているのは振り込む金額だ
けでしょうか。

セキュリティ部門と連携して、ビジネスに対する個々の固
有のリスクを緩和しましょう。これらのリスクには、デー
タ侵害や従業員による不正行為、事業の停止、詐欺行為な
どがあります。

2週間後
許可を得ていないソフトウェアの実行を防ぐ目的で、アプリケー
ションのホワイトリスティング機能を導入しました。また、イン
ターネットへのアクセスはプロキシサーバーを経由して接続する
よう処理を変更しました。これにより、管理者や財務部門の従業
員などの特権ユーザーが未知のWebサイトにアクセスするのを防
ぐことができます。
メールのなりすましを容易にしてしまう、直近に見つかった脆
弱性に対処できるよう、メールクライアントにはパッチを適
用しています。また、DMARC（Domain-based Message
Authentication, Reporting and Conformance）を有効にする
ようサーバーを再構成して、メールの送信者を認証するようにし
ました。

社外から届いたメールの件名には、「[外部より受信]」の文言を
付加するようにして、なりすましメールの特定をこれまでよりず
っと容易にしました。さらにアリスは、フィッシングについての
知識を高めることを目的とした全従業員必須のトレーニングの予
算をようやく獲得することができました。
「レッドチーム」演習も予約しました。強化した新たなWSDのセ
キュリティ体制を評価し、今回とは別のタイプの攻撃に関する脆
弱性が存在しないか確認するためです。攻撃者は常に、脆弱性を
見つけては攻撃を仕掛けてきます。しかし、アリス、ITチーム、
セキュリティプロバイダーの三者は協力して、そのリスクの軽減
に努めているのです。

教訓
ビジネスのセキュリティを確保するには、技術レベルでの管理を
補うことのできる、手続きレベルでの管理が必要です。

脅威の影響の軽減と防御のためのヒント 

• セキュリティ部門と連携して、ビジネスに対する個々の固有
のリスクを緩和しましょう。これらのリスクには、データ侵害
や従業員による不正行為、事業の停止、詐欺行為などがありま
す。

検知と対処
• 最新の人工知能ソフトウェアやセキュリティハードウェアイノ
ベーションに惑わされてはいけません。まずは基本的な事柄を
しっかり押さえておきましょう。具体的には、ネットワークの
分離やユーザー権限の制限、資産の登録、ソフトウェアパッチ
の適用です。

• インシデント対応では、計画と訓練が欠かせません。これらに
より組織は、次のことが可能になります。
x 電子的な証拠を入手できる可能性が高まる。
x 証拠の保存に要する時間を短縮できる。
x ステークホルダーごとに職務、職責の割り当てを行い、
効率を高める。

x セキュリティ体制における弱点を特定してそれを補うこ
とができる。

http://verizonenterprise.com



