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1 Innledning

NTNUs Center for Cyber and Information Security (NTNU CCIS) er et nasjonalt senter for forskning, utdanning og
kompetansebygging innen cyber- og informasjonssikkerhet. Senteret skal bidra til & styrke samfunnets, virksomhetenes og
den enkelte borgers evne til & beskytte sine informasjonsaktiva, oppdage relevante trusler, handtere aktuelle hendelser og
hvis nedvendig etterforske kriminelle handlinger som i cyberdomenet.

| et komplekst samfunn med stort behov for helhetlig kunnskap om cyber- og informasjonssikkerhet svarer NTNU CCIS pa
disse behovene pa nasjonalt nivd, i samfunnet og hos vare partnere. Kunnskapsutviklingen ved NTNU CCIS har langsiktige
perspektiver for utdanning, forskning og formidling, og i et dynamisk trusselbilde skal vi bidra til at det ved vare
partnerinstitusjoner utdannes relevante kandidater og produseres varig kunnskap. NTNU CCIS bidrar til effektiv
samhandling og utveksling av kunnskap i offentlig og privat sektor ved & forene partnere fra privat og offentlig sektor med
akademia. Senteret har som mal a bli et av de fremste akademiske forsknings- og utdanningsmiljeene innen cyber- og
informasjonssikkerhet i -Europa.

NTNU CCIS hari 2020 falgende 30 partnere i tillegg til vertsinstitusjonen NTNU: Atea, Cyberforsvaret, Datatilsynet
Domstolene i Norge, Eidsiva, Forsvarets Hagskole, Forsvarets forskningsinstitutt, Hagskolen i Innlandet, IBM, Innlandet
politidistrikt, KINS, KPMG, Kripos, mnemonic AS, Nasjonal sikkerhetsmyndighet, Nasjonalt ID-senter, NC-Spectrum AS,
Norsk senter for informasjonssikring, Innlandet Fylkeskommune, Oslo Politidistrikt, Politidirektoratet, Politiets
sikkerhetstjeneste, Politihegskolen, PwC, Sykehuset Innlandet HF, Statkraft, Statnett, Telenor, Watchcom Security Group
og @kokrim.
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2 Arsberetning

2.1 Styrets arbeid og generalforsamling
Styret i NTNU CCIS bestar etter generalforsamlingen 2020 av:

e Norges teknisk-naturvitenskapelige universitet (NTNU), styreleder ved Ingrid Schjelberg (2018-2022)
e Nasjonal sikkerhetsmyndighet (NSM), nestleder ved Mona Strem Arngy (2017-2021)

e Cyberforsvaret, ved Knut Ivar Renning (2017-2021)

e mnemonic AS, ved Tannes Ingebrigtsen (2018-2022)

e Telenor, ved Hanne Tangen Nilsen (2017-2021)

e  Politidirektoratet, ved Olav Skard Jergensen (2017-2021)

e Politihegskolen, ved John Stale Stamnes (2018-2022)

e Statnett, ved Anders Granum (2020-2022)

e NTNU CCIS ansattrepresentant Staal Vinterbo (2018-2022)

| parentes indikeres perioden som medlemmene er valgt for.

2.2 Organisasjon og ledelse

NTNU CCIS har Institutt for informasjonssikkerhet og kommunikasjonssikkerhet (1IK) ved Fakultet for
informasjonsteknologi og elektroteknikk (IE) som sitt vertsinstitutt i Norges teknisk-naturvitenskapelige universitet (NTNU).
I 2020 har Nils Kalstad, instituttleder for IIK, ogsa fungert som leder av og koordinator for aktiviteten i NTNU CCIS. Senteret
har en ordning med en konstituert vitenskapelig styringsgruppe som i 2020 har bestaende av fersteamanuensis Basel Katt,
fersteamanuensis Bian Yang, professor Colin Boyd, fersteamanuensis Geir Olav Dyrkolbotn, professor Katrin Franke,
professor Patrick Bours, professor Sokratis Katsikas. Seniorrddgiver Inge @ystein Moen har i 2020 administrativt
understattet aktiviteten i NTNU CCIS i tillegg til at senteret har bred administrativ stette fra vertsinstitutt og -fakultet.

NTNU CCIS' aktivitet er basert pa de delene av IIK utdannings- og forskningsportefalje som er av szerlig relevans for
partnerne i senteret. Aktiviteten i senteret er samlet i de tematiske gruppene

e Applied Cryptography

e  Biometrics

e Critical Infrastructure and Resilience

e Cyber Defence

e Digital Forensics

e  E-Health and Welfare Security

e Information Security and Privacy Management
e  Systems security

Gruppene har ulik historikk, oppbygning og modenhetsgrad. Det de har til felles er at de er svaert relevante for 3 adressere
de utfordringene som partnerne i NTNU CCIS star ovenfor. Det er ogsa gjennom samarbeidet i disse gruppene at
kunnskapsoverferingen mellom partnerne finner sted. Det er derfor av stor viktighet at partnerne engasjerer seg i de
grupper de finner relevante.

2.3 Forskning

NTNU CCIS samarbeider med partnerne for & legge til rette for god forskning. Dette er et langsiktig og systematisk arbeid
med interne og eksterne grenseflater som spenner fra innspill til forskningsstrategier og -programmer via kapasitets- og
konsortiebygging, til sesknadsskriving og prosjektgjennomfering. Den lapende kontakten mellom private virksomheter,
offentlig virksomhet og forsknings- og utdanningsinstitusjoner gir senteret et bilde av de samfunnsmessige utfordringene
som ma adresseres knyttet til cyber- og informasjonssikkerhet. Dette bruker vi til 3 gi innspill til relevante
forskningsstrategier og forskningsprogrammer, bade nasjonalt og internasjonalt. Norges forskningsrad (NFR), Justis- og
Beredskapsdepartementet (JD), NordForsk (Nordisk ministerrad), Europakommisjonen og National Institute of
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Technologies and Standards (NIST) er eksempler pa organer som er av seerlig relevans for NTNU CCIS, vare partnere og vare
nettverk. Dette gjeres i form av senterets samarbeide med NTNU om myndighetskontakt gjennom en rekke meater med
statsrader, statssekretaerer, departementer, andre forvaltningsenheter, og politiske partier. | en annen dimensjon gjeres
dette gjennom for eksempel deltagelse i Justisdepartementets forum for digital sikkerhet, Nasjonalt cybersikkerhetssenter
(NSM NCSC) sin referansegruppe, Digital Enlightenment Forum, European Cyber Security Organization, North European
Cyber Security Cluster og Norges forskningsrads referansegruppe for H2020 Secure Societies. | en tredje dimensjon gjeres
dette gjennom ekspertdeltagelse i internasjonale organisasjoner som EUROPOL, INTERPOL, ENISA og NATO, som i tur gir
sine innspill til samfunnsutfordringene.

NTNU CCIS hari 2020 hatt sveert gode resultater i konkurransebasert forskningsfinansiering med fire nye EU prosjekter, to
NF- prosjekter og ett E@S prosjekt. NTNU CCIS jobber for ytterligere a bedre de vitenskapelige ansattes mulighet til & bli en
del av konkurransedyktige sgkergrupper, til 3 ha kapasitet til a skrive gode seknader og til 3 bidra med ressurser til &
kvalitetssikre seknader. Sarlig gledelig er det for 2020 a kunne rapportere at SFI Norwegian Center for Cybersecurity in
Critical Sectors (SFI NORCICS) ble en realitet med finansiering fra Norges Forskningsrad. Det & etablere et SFI-senter har fra
starten vaert en malsetning for CCIS, og dette er na en realitet.

For oversikt over alle publikasjoner til personell med tilknytning til CCIS henviser vi til databasen CRIStin (www.cristin.no).

2.4 Utdanning

NTNU CCIS har i tillegg til vertsinstitusjonen NTNU flere utdanningsinstitusjoner i partnerskapet. Forsvarets
ingenigrhagskole, Hagskolen i Innlandet og Politihegskolen tilbyr alle utdanninger som er relevante for NTNU CCIS sitt
arbeid. Den faglige utvekslingen mellom utdanningsinstitusjonene er basert pa samarbeid mellom de faglig ansatte, at
faglig ansatte ved en institusjon underviser ved en annen institusjon og deltagelse i hverandres interne seminarer. Pa denne
maten er de faglig ansatte brobyggere mellom utdanningsmiljgene.

NTNU er partnerskapets hovedleverander av studier innen cyber- og informasjonssikkerhet. Utdanninger ved NTNU med
seerlig fokus pa omrader av hay relevans for NTNU CCIS er:

e PhD.iinformasjonssikkerhet og kommunikasjonsteknologi

e 5-arig masterstudium i teknologi/sivilingenier i kommunikasjonsteknologi

e 2-3rig engelskspraklig masterstudium «Information Security»

e  4-arig deltid engelskspraklig masterstudium «Information Security»

e 2-arig engelskspraklig masterstudium «Kommunikasjon og digital sikkerhet»

e  3-arig deltid erfaringsbasert masterstudium «Information Security»

e  3-arig bachelorstudium i Digital infrastruktur og cybersikkerhet

e  Partneri Erasmus-program SECCLO «Security and Cloud Computing»

Erfaringsbasert mastergrad i informasjonssikkerhet tilbys i samarbeid med Politihegskolen, Cyberforsvaret og NorSIS. Alle
masterutdanningene tilbys bade pa heltid og deltid, og er derfor svaert aktuelle tilbud for virksomheter som ensker a
gjennomfere malrettede kompetanseutviklingstiltak for sine ansatte. | 2020 ble det etablert et 7.5 studiepoengs valgemne i
digital sikkerhet for alle sivilingenigrstudenter i NTNU. Det ble 0ogsa gjennomfert et 15 studiepoengs program «Digital
sikkerhet for ledere» i samarbeid mellom Bl og NTNU.

2.5 En synlig samfunnsaktar

NTNU CCIS skal vaere en synlig samfunnsakter. Dette har vaert adressert gjennom & organisere og veere tilstede pa en rekke
meoteplasser. | s3 mate har 2020 vaert et helt spesielt ar med Covid-19 og strenge restriksjoner pa fysiske mateplasser.
Viktige aktiviteter som CCIS lecture, Sikkerhetsfestivalen, Cyber Symposiet, COINS Finse Winter School, Immatrikulering
ved NTNU, SikkertNOK og European Cyber Security Challenge ble alle sterkt bergrt eller avlyst pa grunn av dette. Men i
samarbeid med gode partnere har vi klart 3 opprettholde god aktivitet.
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2.5.1 Ekskursjon til Israel og Cybertech 2020

NTNU CCIS var representert pa en studietur til Israel siste uke i januar 2020 for a studere og fa kontakt med miljger innen
cyber- og informasjonssikkerhet. Det deltok ogsa representanter for kommunale og fylkeskommunale myndigheter pa
Innlandet og fra innovasjonsbedriften Total Innovation. Turen var tilrettelagt av den israelske ambassaden. Vi mottok nyttig
og inspirerende informasjon og knyttet flere kontakter. Vi besgkte bl.a. cyberhovedstaden Beer Sheva, samt Tel Aviv. |
ettertid er kontakten opprettholdt, bl.a. har professor I. Ben-Israel, direkter ved Blavatnik Interdisiplinary Cyber Research
Center, holdt innledninger pa 3 konferanser i Norge til nd, han er ogsa invitert inn pa en nordisk konferanse. Oppfelgingen
fortsetter.

2.5.2 NBL annual workshop

Den 7. mars gjennomfarte Norwegian Biometrics Laboratory sitt niende arlige workshop (NBLAW). NBLAW er et apent og
gratis arrangement og er for alle som er interessert i teknologi, policyer, applikasjoner og utvidet aksept av
smarttelefonbiometri. NBLAW 2019 fokuserte pa blockchain og biometri. NBLAW ble teknisk sponset av European
Association for Biometrics (EAB) og skonomisk stattet av Norges forskningsrad (RCN) under prosjektet Secure Access
Control over Wide Area Network (SWAN).

2.5.3 Cyber 9/12 Challenge

"The Norwegian Cyber Chiefs", bestdende av studenter fra NTNU i Gjgvik (bachelor, master og doktorstudenter) deltok pa
Cyber g9/12 konkurransen. Arrangementet er i regi av Atlanterhavsradet og arrangeres vanligvis ved Geneva Center for
Security Policy i Sveits, men denne gangen ble det en digital konkurranse. Malet med konkurransen var @ kombinere
teknisk-sikkerhets hendelsesadministrasjon med heyt niva av politisk veiledning og laget tok seg i ar til semifinalen i
konkurransen. Det norske laget besto i ar av Grethe @stby (lagleder og stipendiat ved Institutt for informasjonssikkerhet og
kommunikasjonsteknologi), Mazaher Kianpourl, Philip Johannes Nyblom, Gaute Wangen (lagleder og ansatt ved Seksjon for
digital sikkerhet ved NTNU), Bjern Aune, John Andre Seem, Joachim Ulven, Job Nestor Bahner og Simen Bai.

2.5.4 Totalforsvaret cybersikkerhetskonferanse

Totalforsvarets Cybersikkerhetskonferanse 2020 ble arrangert 1. og 2. september pa Lillehammer. Arrangerene var
CyberLand, Innlandet fylkeskommune, Fylkesmannen i Innlandet, Cyberforsvaret, NSM, DSB, Politidirektoratet, NTNU
CCIS, FFl og Nearingslivets sikkerhetsrdd. Formalet med konferanse er d etablere en arena for meningsutveksling, der det
diskuteres utfordringer og lesninger for a nd vart felles mal — et sterkere totalforsvar i Norge. Konferansen samlet 200
deltagere fysisk.

2.5.5 ovelse.no

Som del av gvelse Digital 2020 har NTNU hatt i oppdrag a utvikle og etablere en driftsplattform for gvelsespakkene.
Prosjektet ledes av DSB og samarbeidspartnere i prosjektet utover NTNU er Digitaliseringsdirektoratet, Nasjonal
sikkerhetsmyndighet og NorSIS. Plattformen ble lansert 14. oktober og inneholder 12 diskusjonsevelser rettet mot
virksomheter av ulik sterrelse og i ulike sektorer. Innholdet i gvelsene er forskningsbasert, og det er ogsa lagt til rette for
felgeforskning pa bruken av plattformen

2.5.6 SFI NORCICS

SFINORCICS arrangerte sin kick-off i hybrid format den 20. oktober. SFl’en bygger pa det gode partnerskapet og det gode
samarbeidet som er etablert i NTNU CCIS, men inkluderer ogsa en del partnere som ikke er i NTNU CCIS. Bakgrunnen for
dette er behovet for et skreddersydd partnerskap som sammen skulle mate de spesifikke kriteriene og haye kravene som
Forskningsradet har for SFlinstrumentet. Konsortiet bestar av Siemens, Helgeland Kraft, Yara, Lyse Energi,
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Oslo Politidistrikt, Hydro, Kongsberg, Equinor, Sykehuset Innlandet HF, Elvia, mnemonic, NC-Spectrum, UiA og SINTEF.
Senteret vil over 8 ar har go millioner i finansiering fra Forskningsradet, go millioner fra partnerne og 40 millioner fra NTNU.
Ogsa SFI NORCICS vil ha Institutt for informasjonssikkerhet og kommunikasjonsteknologi som vertsinstitutt i NTNU, og vi
ser for oss et stort potensiale for samarbeid og synergier mellom NTNU CCIS og SFI NORCICS.

2.5.7 Etter- og videreutdanning (EVU)

Som en del av tiltakspakkene i og under Covid-19 har ettersperselen etter EVU vaert betydelig. NTNU CCIS har arrangert to
kurs med finansiering fra Kompetanse Norge rettet spesifikt mot personer som var direkte bergrt av Covid-19 i form av a
veere permitterte i uke 33 0g 34. Hver uke besto av 4o timer med undervisning og under tittelen «Digital sikkerhet og min
nye arbeidshverdag» fikk deltagerne forelesninger og refleksjonsoppgaver under veiledning av bredden av fagmiljeet i
NTNU CCIS. Etter dette har vi ogsa levert en forelesningsserie til GCE Blue Maritime hvor vi fokuserer pa
cybersikkerhetsutfordringer i maritim sektor. Videre har vi fatt tilslag pa a etablere to kurspakker i digital sikkerhet, hvor den
ene pakken skal vaere relevant for alle med generell studiekompetanse og den andre skal vaere relevant for de med
bachelorgrad fra fer. Begge etableringene stottes av kompetanse Norge og den siste er en del av bransjeprogrammet for
petroleumssektoren

2.5.8 Magarketallsundersgkelsen 2020

Merketallsundersakelsen fra Naeringslivets sikkerhetsrad (NSR) kartlegger IT-tilstanden i privat og offentlig naeringsliv.
Undersekelsen er enestaende i Norge og er et viktig bidrag til & kartlegge omfanget av datakriminalitet og IT-
sikkerhetshendelser, samt bevissthet omkring informasjonssikring og omganger av sikringstiltak i norske virksomheter.
NTNU CCIS bidro med analysekapitlet i Merketallsundersgkelsen 2020.

2.5.9 Vurdere behovet for utdanningstilbud rettet spesifikt mot helsesektoren

Med bakgrunn i blant annet strategi for digital sikkerhetskompetanse har Helse- og omsorgsdepartementet gitt NTNU ved
Institutt for informasjonssikkerhet og kommunikasjonsteknologi i oppdrag a utrede etter- og videreutdanningstilbud innen
digital sikkerhet for helsesektoren. Utredningen skal utrede og danne grunnlag for utvikling av et hensiktsmessig etter- og
videreutdanningstilbud i digital sikkerhet innen helsesektoren; primarhelsetjeneste, spesialisthelsetjeneste, forvaltning og
leverandgrindustri. Dette pa ledelsesniva og teknisk niva. Resultatet skal fremlegges som en rapport innen utgangen av
2020. Det har blitt etablert en referansegruppe for arbeidet bestdende av representanter fra Norsk Helsenett, HelseCERT,
Direktoratet for e-helse, Helsetjenestens driftsorganisasjon for nednett, KommuneCSIRT og Sykehuset Innlandet HF.

2.5.10 Norwegian Cyber Rage

Norwegian Cyber Range (NCR) er et tiltak som er nevnt eksplisitt i Nasjonal strategi for digital sikkerhet og som NTNU har
ansvar for implementasjonen av. IKT komponenten i NCR har vert i god utvikling siden 2017, og i 2020 har vi gjort et
betydelig laft pa den bygningsmessige delen av NCR. Disse vil ferdigstilles i 2020 og vi ser pa mulighetene for en gjendpning
av NCR i moderne, tidsriktige og sveert funksjonelle lokaler i begynnelsen av 2021. Disse lokalene vil by pd innbydende
mulighet for trening og eving av personell med fokus pa bade tekniske og organisatoriske ferdigheter.

2.5.11 Norwegian and European Cyber Security Challenge

Pa oppdrag fra Justis- og beredskapsdepartementet arrangerte IIK gjennom samarbeidet i NTNU CCIS Norwegian Cyber
Security Challenge i 2020. Vi skulle ogsa arrangere Norges deltagelse i European Cyber Security Challenge i Wien, @sterrike,
i november 2020, men dette har blitt utsatt til 2021 pd grunn av Covid-19. Norwegian Cyber Security Challenge (NCSC) har
som malsetning a finne unge talenter (i aldersgruppen 16 - 25 ar) innen cybersikkerhet og motivere disse til 3 utvikle seg
videre. Det har i 2020 bitt arrangert en kvalifiseringsrunde i NCSC og vi jobber videre med & holde et 20 talls potensielle
deltagere varme frem mot 2021. Vi har fatt ansvaret for a arrangere European Cyber Security Challenge 2023 i Norge, og vi
har startet arbeidet med 3 utrede Vikingskipet pa Hamar som en mulig arena for dette. For mer informasjon se
https://www.ntnu.no/ncsc.
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2.5.12 CyberSmart

CyberSMART er et 3-3rig prosjekt vi startet planlegging av i 2020 med sikte pa 3 bidra til & gi barn/unge gkt bevissthet og
kompetanse pa digital sikkerhet. Her vil vi dels arbeide for styrket opplaering pa dette omradet i skolen, samspille med ny
lereplan. Dels vil vi arbeide for & fange barn/unges oppmerksomhet pa digital sikkerhet ogsa pa fritid. Vi vil bruke en app
som nav i prosjektet. Viktig delaktivitet vil veere a gi oppleering til laerere, som sa skal lzere elevene bedre digital sikkerhet.
Prosjektet bygger pa vellykket forprosjekt over 2 ar tidligere. | 2020 har vi arbeidet for a finne partnere og sponsorer til
prosjektet. Viktig inspirasjonskilde har veaert det amerikanske prosjektet GenerationCyber: https://www.gen-cyber.com/

Se ellers prosjektets hjemmeside: https://www.ntnu.edu/ccis/cybersmart

2.5.13 Digitale trusler i forsvarssektoren

| samarbeid med Norsk rad for digital etikk (NORDE) nadde NTNU CCIS opp i konkurransen for utredningsprosjektet
Digitale trusler i forsvarssektoren. Prosjektet hadde oppstart i desember 2020 og vil foreta en gjennomgang av teknologiske
omrader og bruksomrader for a identifisere digitaletiske problemstillinger som kan oppsta ved bruk eller utrulling av disse
teknologiene i Forsvarsektoren. Videre vil prosjektet kartlegge og analysere hvor det kan oppsta etiske problemstillinger i
fremtiden knyttet til trusler mot sikkerheten og demokratiet og hva som kan gjgres for a forhindre en ugnsket utvikling.

2.5.14 Neerings-PhD

| samarbeid med partnere i NTNU CCIS har det i 2020 levert og innvilget flere sgknader om naerings/offentlig PhD til Norges
forskningsrad. Saerlig aktive har kraftsektoren vaert med innvilgede initiativer fra Statnett, Elvia og NVE. Disse har alle hatt
oppstarti 2020.
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2.6 Regnskapsrapport

Regnskapsrapporten under viser totalskonomien for NTNU CCIS. Dette inkluderer bevilgninger, partnerbidrag og NTNU
sine bidrag som vertsinstitusjon. P& bevilgningssiden ser vi for 2020 en redusert bevilging fra HOD pa grunn av Covid-1g,
men det er signaler om at det kan vaere hap en normal bevilgning i 2021. Videre ser vi at en del av den planlagte aktiviteten i
2020 har blitt utsatt eller avlyst. Derav sveert lave utgifter til reiser og parter oppfalging. For at ikke disse uforutsatte
hendelsene skal medfare betydelige avsetninger vurderer vi 3 investere noe av de udisponerte midlene inn i infrastruktur,
utstyr og lgsninger som vil gjgre NTNU CCIS til enda sterkere senter i fremtiden. Dette inkluderer & understotte
ovelsesplattformen ovelse.no, fullfere installasjonen av HANSKEN og ferdigstillelse av ombyggingsprosjektet i Norwegian
Cyber Range. Det eri 2020 0gsa lagt betydelig resurser i utvikling og leveranse av hybride og heldigitale lesninger for etter-
og videreutdanning innen vare fagomrader.

Arsreqgnskap CCIS

Finansieringskilde Sum| HOD JD NTNU PARTNER
Inntekier

Dneriaring udisponerte midler 2015 1584 7159 1 577 T 47 011

Bevlgning statsbudsistet — JO 5 000 000 5 100eD (p0

Beulgning statzbudsstet — HOD 00 00 060 0600

Bidmyg partnar= 8272564 8272504
Bidimg MNTML 578535 5785 351

Tot ke innteker 2020 H 64263 2177708 5 M7 M1 5785 351 8272564
Utnifter

Administrasjon 2096 T8 1397 962 658 855
Lann T52 400 250 500 501 80D

Reizer 1]

Litstyr 1]

Lt ikding 1]

Partner- og aualeoppizlging 0

Forskning, utdanning og formidling 11981 157 4 387 485 TET3T08
Lenn 3075433 136672 18T

Rzizar 134 528 17572 116 558

Litstyr 313Tie A2 441 X0 ITE

FolJ Stivtster 1]

FPubiikssgioner, tnkking, annonser 0

Mater og arangamentsr 38 51 6 306 31 280

Formidling og manoeds idng 081 158 170 250 510 889

Lt ikcding 1]

Tot ke uigifter 2020 19053 445 1875530 3 120 000 5785 331 8272564
Udisponerte midler for 31.12 2020 2589189 z1Te 2870 ] 0
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