
ますます巧妙化するサイバーセキュリティの脅威と悪化するキャンパス内暴
力により、教育機関が学生と教職員を保護することが難しくなっています。

オンラインおよびキャン
パス内で学生の安全を確保する

物理的およびサイバーセキュリティのニーズに対して包括的なソリューション
を提供する、業界のリーダー企業との協力関係

データを漏洩やサイバー犯罪か
ら守る

業界をリードするセキュリティ管理およ
びインテリジェンスを使って、進化し続

ける、もしくは新しいサイバー
攻撃に対して保護を行います

物理的なキャンパスの安全性を
最大限に高め、緊急対応時間を

短縮します

潜在的な脅威の簡単で迅速な特定、
すばやい緊急通知および対応で、

建物アクセスを管理します

個人情報の窃盗や詐欺から確
実に学生を保護する

しっかりとした防御をして救済措置
を講じることで、学生の個人を特定
できる情報の保護を強化します。

大学

36%の大学が、１時間に１回サイバー攻

撃を受けています1

2016年、Clery Actにもとづいて報告された、大
学生および教職員に対する犯罪のうち、78% 

はキャンパスで発生しています2

個人情報が盗まれたデータ漏洩の全ケー
スうち 17% が高等教育機関での起こってお
り、これは医療機関に次ぐ2番目です3

37% の高等教育機関の教育指導者が、教育機

関内の鍵や扉は安全性とセキュリティに適したも
のでないと言っています4

ビデオセキュリティおよびプライバシーニーズ
に対応すると同時に、リアルタイムのビデオ分
析を介して疑わしいアクティビティを自動的に
識別します

物理的なキャンパスの安全性とセキュリティ

緊急事態時には、モバイルアラートと安全アプ
リを使って、安全性を最大限に高め、連絡を強
化します

デジタルアクセス管理を用いて、適正な時間
帯に適正な場所に適正な人がアクセスするよ
うにします

サイバーセキュリティとデータ保護

個人を特定できる情報、データ、デバイス、
アプリケーション、インフラのセキュリティを
強化します

Microsoftは3,500人のサイバーセキュリティ
専門家チーム、セキュリティへの年間10億ド
ル以上の投資をしています

異常な行為をすばやく識別する高度な分
析を活用し、サイバー攻撃の深い洞察を
得られます

フィッシング

スマートでセキュアなキャンパスソリューションにより、高等教育機関がキャン
パスでもオンラインでも学生を保護できるようにします。

1. VMWare, University Challenge: Cyber Attacks in Higher Education, 2016. 2. US Department of Education, Campus Safety and Security Data Analysis Cutting Tool, 2018. 

3. HUB, Higher Education – A Goldmine of Personal Data for Hackers, 2017. 4. Campus Safety Magazine, Campus Safety Access Control Survey, 2017.   

ランサムウェア DDoS攻
撃

データ喪失



州立大学IT

エキスパートにお話しください。 お問い合わせ

“

プエルトリコ大学

「Microsoft Azureを基礎とするソリューションは、学校に
とって理想的であるだけでなく、コミュニティメンバーの
安全保持を重視するあらゆる組織にとっても理想的と
言えます。 得られる安心感には、価格がつけられませ

ん。」

- プエルトリコ-ウマカオ大学、総長、
Efraín Vázquez-Vera氏

キャンパスの安全性とセキュリティについての経験豊富な業界トップ企業

フィッシング
攻撃検出

URLブロック

ユーザリセット

疑わしい行為を検出して防御、同時に当該インシデントを校内全域に連絡

脅威検出
警察官派遣

封鎖開始

学生・学校データに影響するサイバー脅威を検出して修正

最新テクノロジにより学生の安全とオ
ンラインセキュリティを最大限に強化

パスワードをリセットし
てください

フィッシング行為の
可能性を通知

サイバー攻撃阻止： 2018年

フィッシン
グ攻撃

DDOS
攻撃

300

44

122

ランサム
ウェア

Microsoft 365

キャンパス封鎖：
敷地内にマウンテンライオンが侵入。
次の通知まで、すべての建物をセ

キュアに保つ

警告

先を行く教育機関の声

南デンマーク大学

「Windows Defender ATP などのツールは高いレベルで
統合されており、総合的にセキュリティプロファイルを強
化でき、より良い分析性と詳細な科学捜査が実現しま

す。」

- 南デンマーク大学、ITセキュリティスペシャリスト、
Bo S. Dreier

https://info.microsoft.com/ww-landing-Contact-Microsoft-Education-website.html

