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တၢ် နုာ်လီၤထီဒါတၢ်



တၢနု်ာလ်ၤီထီဒါတၢ ်

တၢကွ်ၢက်ဒါက့ၤအကတၢၢတ်ဘျ-ီ

၁၆-၁၁-၂၀၂၁

လၢတၢကွ်ၢဝဲ်ဒၣ်တၢဂ့်ၢဒိ်းသနၤ့ချ့ချ့အဂီၢ,် ပဒးုအိၣ်ထီၣ်ဝဲဒၣ် တၢန်ၣ်ဲကျအဲဘျုးအိၣ်တဖၣ်
လၢတၢက်စဲကျးံထုးထီၣ်, တၢက်ချးံပာ်ဃာ်, ဒီးတၢက်စိာ်အီၤဖဲဆ့ကၤထၢၣ်ပူၤ (တၢထု်းထီၣ်ပာ်လီၤဖဲ PDF

ပူၤ) အဂီၢန်ၣ့်လီၤ.

ဆၢကတီၢခဲ်အံၤ, အါနၢ့ဒံ်းအပူၤကံွာ်အသိး, ထံဖိကီၢဖိ်တဖၣ် ကဘၣ်သ့ဟံးဃာ်ဝဲဒၣ်

တၢစိ်ကမီၤလၢတၢပ်ာ်ဖျါထီၣ် က့ၤ တၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်ဒီး ဟၣ့်ဂံၢဟ်ၣ့်ဘါပှၤအဂၤတဖၣ် ခီဖျတိၢထီ်ဒါ

အတၢမ်ၤတဖၣ်နၣ့်လီၤ.

ဒီသဒၢကဟကုယာ် နလီမ့ၣ်အပီူးလီဒီး ဒး့ကၠံၣ်တၢၣ်အတၢစု်လီၢခီ်ၣ်ခိၣ်တဖၣ်
တချုးဖဲတၢမ်ၤတၢထီ်ဒါမ့ၢတ်ၢအ်ရ့ဒိၣ် ကတီၢဒီ်း ဝံၤလီၢခံ်လၢတၢဒ်းုပူၤဖျးဲ နနၢီက်စၢဒီ်းနတၢဂ့်ၢတ်ၢက်ျၤိ
လၢတၢလီ်ၤဘၣ်ယိၣ်အဂီၢ,် ဃုာ်ဒီးတၢဆှ်ၢဟးထီၣ် နတၢဂ့်ၢတ်ၢက်ျၤိအဂီၢန်ၣ့်လီၤ.
တၢက်စီၣ်လၢအဘၣ်တၢဟ်ၣ်ု, တၢမ်ၤဟးဂီၤ, တၢဟံ်းနၢ့ဆူ်ၣ်, (မ့တမ့ၢ)် တၢတ်ြူာ်သံ ဆူၣ်ကံွာ်အီၤတဖၣ်
မၤတံာ်တာ်ဝဲဒၣ် နကံၢစီ်တၢသ့်တၢဘ်ၣ် လၢနကဘိးဘၣ်ရၤလီၤ  နတၢလဲ်ၤခီဖျအိဂီၢသ့်ဝဲနၣ့်လီၤ.
ဖဲတဆၢကတီၢဃီ်အဝဲနၣ့်, ပှၤလၢအမၤသကိးတၢထီ်ဒါတဖၣ် ဘၣ်သ့ၣ်သ့ၣ်တၢက်ဃုထံၣ်နၢ့အီ်ၤ (မ့တမ့ၢ)်
တၢဖီ်ၣ်အီၤသ့ဝဲ, (မ့တမ့ၢ)် တၢဟံ်းနၢ့အ်ဝဲသ့ၣ် အတၢဟ်းူတၢဂဲ်ၤဒီး
တၢလ်ၢအဘၣ်ထဲွဒီးဟီၣ်ခိၣ်ဂီၤသ့စ့ၢကီ်းနၣ့်လီၤ. အဝဲသ့ၣ် ကဲထီၣ်ပှၤလၢ
အဘၣ်တၢကွ်ၢဟ်ၣ်ုကွၢစု်းဒီးတၢဆီ်ၣ်တံၢမ်ၤနၢၤအီၤနၣ့်လီၤ.

အိၣ်ဒီးတၢလီ်ၤဘၣ်ယိၣ်လၢတၢန်ာ်ုလီၤထီဒါတၢအ်ပူၤ,

ဒီးတၢမ်ၤထဲွတၢမ်ၤစၢလီ်ၤတၢကီ်တၢခဲ်အပတီၢတ်ဖၣ်အံၤနၣ့်

ကမၤလီၤတံၢစ်ၢၤနၤလၢ—တၢဂ့်ၢတ်ၢက်ျၤိလၢနပာ်လၢုပ်ာ်ပှ့ၤအီၤ—အိၣ်ပူၤဖျးဲဝဲလၢ တၢလီ်ၤဘၣ်ယိၣ်နၣ့်လီၤ.

တၢမ်ၤ ဝဲဒၣ် တၢန်ၣ်ဲကျအဲတကီွၣ်တဖၣ်အံၤ နမၤအီၤသ့ဝဲဒၣ်

တချုးဖဲတၢထီ်ဒါဒီးတၢမ်ၤတၢထီ်ဒါအဆၢကတီၢဒီ်း ဝံၤအလီၢခံ် လၢအကမၤအါထီၣ်စၢၤတၢတ်ၤုလီၤထီၣ်ဘး
အအါကတၢၢဒီ်း ဒးုအိၣ်ပူၤဖျးဲ နနၢီက်စၢဒီ်းနတၢဂ့်ၢတ်ၢက်ျၤိ ဘံၣ်ဘံၣ်ဘၢ ဘၢအါထီၣ်အဂီၢန်ၣ့်လီၤ.

သ့ၣ်နၣ်ီထီၣ်လၢတၢဟ်ၣ့်ကူၣ်ဟၣ့်ဖးတဖၣ်အံၤ မ့ၢဝဲ်ဒၣ် တၢဟ်ၣ့်ကူၣ်ထီရီၤလၢအကမၤဂ့ၤထီၣ်စၢၤဝဲဒၣ်
နတၢဂ့်ၢ ်တၢက်ျၤိ အတၢဘံ်ၣ်တၢဘ်ၢဒီး တမ့ၢဝဲ်ဒၣ် တၢဒ်းုဘၣ်ထဲွတၢဟ်ၣ့်ကူၣ်ဟၣ့်ဖး

https://ssd.eff.org/files/2020_protestguide.pdf
https://ssd.eff.org/en/glossary/asset
https://ssd.eff.org/en/glossary/data


လၢအဖိးဒီးသဲစးဘၣ်နၣ့်လီၤ. နမ့ၢအိ်ၣ်ဒီး တၢဘ်ၣ်ယိၣ်လၢအဖိးဒီးသဲစး လီၤလီၤဆီဆီနၣ့်, ဃုထံၣ်နၢ့ပီ်ၢရီ်
လၢအအိၣ်ဒီး လံ၁်တၢအ်ၣ်ုသး အတၢဟ်ၣ့်ကူၣ်ဟၣ့် ဖးနၣ့်တက့ၢ.်

တချုးဒံးဖဲတၢထီ်ဒါအခါ

အိးထီၣ်တၢပ်ာခူ်သူၣ်ပီးလမီၤနၣ်ီမၤဃါတၢဒီ်ဖျၢၣ်ဖဲနတၢပီ်းတၢလ်ီ
အပူၤ
တၢပ်ာ်ခူသူၣ်ပီးလီမၤ နၣ်ီမၤဃါတၢဒီ်ဖျၢၣ်မၤလီၤတံၢဝဲ်ဒၣ် နလံာ်တြာ်တၢမ်ၤနၣ်ီဖဲ

နတၢပီ်းတၢလီ်ခဲလၢာ်ခဲဆ့အပူၤမ့ၢဝဲ် ဒၣ်တၢပ်ာ်ခူသူၣ်တၢန်ၣ့်လီၤ.အဝဲအံၤနၣ့် မ့ၢဝဲ်ဒၣ်

တၢပ်ာ်ခူသူၣ်တၢအ်က့ၢအ်ဂီၤအဒိတခါလၢ အဒီသဒၢ ကဟကုယာ်ဝဲ ဒၣ် နတၢ ်
ဂ့ၢတ်ၢက်ျၤိလၢအအိၣ်ဂၢၢပ်ာ်တဖၣ်—ဒ်သိး တၢသု်တသးဒဒီ့ဝဲဒီး “တၢဆှ်ၢဟးထီၣ်တၢပ်ာ်ခူသူၣ်တၢ,်” လၢအ

ဒီသဒၢ ကဟကုယာ်ဝဲဒၣ် တၢဂ့်ၢတ်ၢက်ျၤိလၢ အဘၣ်တၢဆှ်ၢခီအီၤခီဖျအိထ့ၢၣ်နးဲနၣ့်လီၤ.တၢပ်ာ်ခူသူၣ်ပီးလီ

မၤနၣ်ီမၤ ဃါတၢဖ်ျၢၣ်ဒီသဒၢစၢၤဝဲဒၣ် နလီၢက်ဝီၤတၢကဲွ်းဆှၢတၢဂ့်ၢထ်ၢဖိှၣ်တဖၣ် ဆူတၢခူ်သူၣ်လံာ်ဖျၢၣ်တဖၣ်
လၢတၢပ်ာ်ကီၤ ဃာ်အီၤဖဲနအထ့ၢၣ်နးဲအသနထံ့းအပူၤနၣ့်လီၤ. တၢမ့်ၢဟံ်းနၢ့ဆူ်ၣ် နတၢပီ်းတၢလီ်ခီဖျပိၢၤကီၢ,်

(မ့တမ့ၢ)် မ့ၢလီ်ၤမၢမ့်ၢဂ့်ၤ, ဘၣ်တၢ ်ဟၣ်ုအီၤမ့ၢဂ့်ၤနၣ့်,

တၢပ်ာ်ခူသူၣ်ပီးလီမၤနၣ်ီမၤဃါတၢဒီ်ဖျၢၣ်ဒီသဒၢစၢၤဝဲဒၣ် နတၢဂ့်ၢတ်ၢက်ျၤိ လၢတၢပ်ာ်ကီၤ ဃာ်အီၤ

ဖဲနတၢပီ်းတၢလီ်အပူၤသ့ဝဲနၣ့်လီၤ. အါတက့ၢန်ၣ့် တၢဒ်းွတယာ်ပာ်ဝဲဒၣ် တၢထီ်ဒါအတၢအိ်ၣ်သး တသ့ဘၣ်

လီၤ. အဃိ နလီတဲစိ လီၤမၢကဲ်ထီၣ်သးသ့ဝဲဒၣ် ဖျဖိျဖိျါဖျါတခါနၣ့်လီၤ.

Android ဒီး iOS

ကဘၣ်အိၣ်ဒီးအကံၢအ်စီတၢသ့်တၢဘ်ၣ်လၢအလိၣ်ဝဲလၢတၢပ်ာ်ခူသူၣ်ပီးလီမၤနၣ်ီမၤဃါတၢဒီ်ဖျၢၣ်

အဂီၢလ်ၢတၢဆီ်လီၤပာ်လီၤဝဲဖဲတၢပီ်းတၢလီ်တဖၣ်အပူၤနၣ့်လီၤ. တၢသ့်ၣ်တဖၣ်အံၤနၣ့်

တၢက်ဘၣ်ဒီသဒၢကဟကု ယာ်အီၤ လၢတၢခူ်သူၣ်လံာ်ဖျၢၣ်ဃံးဃီၣ်ဒီၣ်— နၣ်ီဂံၢ ်၈-၁၂

လံာ်ဖျၢၣ်လၢတၢဃု်ထၢဆီလီၤ အီၤဖဲခိၣ်တိၤလိၤဒီး တၢတိ်ၢ ်နၣ်ီဘၣ်အီၤညီဒီး ဒိနာ်ုလီၤအီၤဖဲနနာ်ုလီၤ
နအိးထီၣ်နတၢပီ်းတၢလီ်အခါတက့ၢ.် တၢမ့်ၢတ်ဒီသဒၢဝဲဒၣ် တၢပီ်းတၢလီ်ဒီး
တၢခူ်သူၣ်လံာ်ဖျၢၣ်ဃံးဃီၣ်ဒီၣ်ဘၣ်နၣ့်, ဘၣ်သ့ၣ်သ့ၣ်တၢမ်ၤဟးဂီၤ တၢပ်ာ်ခူသူၣ်တၢညီ်ကဒၣ်သ့ဝဲလၢ
တၢစူ်းကါဝဲဒၣ် တၢမ်ၤဟးဂီၤဆူၣ်တၢလ်ၢတလီၤပှၤကူပှၤကညီ (brute-force attack) သ့ဝဲသ့ၣ်သ့ၣ်နၣ့်လီၤ.
လီတဲစိ iPhone 5s ဒီးဟဲထီၣ်သီ လၢခံတဖၣ်အိၣ်ဒီးအတၢပီ်းတၢလီ် (hardware)

လီၤလီၤဆီဆီလၢအဒီသဒၢကဟကုယာ် စၢၤဝဲဒၣ် တၢမ်ၤဟးဂီၤတၢအ်ကလာ်ုတဖၣ်အံၤ,ဘၣ်ဆၣ်

တၢခူ်သူၣ်လံာ်ဖျၢၣ်လၢအကျၣ်ဲကျဃုီာ်သးဒီး အဃံးဃီၣ်ဒီၣ်တဖၣ် မ့ၢဒံ်းဝဲဒၣ်တၢ ် မၤကျအဲဂ့ၤကတၢၢန်ၣ့်လီၤ.

မ့ၢတ်ၢအ်ရ့ဒိၣ်လၢ နကဘၣ်မၤနၣ်ီဃာ်ဝဲလၢ တၢပ်ာ်ခူသူၣ်တၢဖဲ် နတၢပီ်းတၢလီ်အပူၤတမ့ၢ ်တၢက်တိၤခူသူၣ်
လၢအပာ် ကီၤဃာ်တၢက်စီၣ်လၢ တၢခ်ျၢဒ်အမ့ၢ ်SD (မ့တမ့ၢ)် တၢမ်ၤနၣ်ီဃာ်တၢအ်ခးက့ (flash memory

https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/data
https://source.android.com/security/encryption/full-disk.html
https://www.apple.com/business/docs/iOS_Security_Guide.pdf
https://ssd.eff.org/en/glossary/password
https://en.wikipedia.org/wiki/Brute-force_attack
https://en.wikipedia.org/wiki/Brute-force_attack
https://www.theiphonewiki.com/wiki/Secure_Enclave
https://ssd.eff.org/en/glossary/attack
https://ssd.eff.org/en/glossary/encrypt


cards) တဖၣ်ဘၣ်နၣ့် လီၤ. နကဘၣ်ပာ်ခူသူၣ်တၢသ့်ၣ်တဖၣ်အံၤ လီၤဆီလိာ်သး,

ဒီးဘၣ်သ့ၣ်သ့ၣ်တၢပ်ာ်ခူသူၣ်အီၤခဲလၢာ်ခဲဆ့ တသ့ဘၣ် နၣ့်လီၤ.အလီၢအိ်ၣ်ဝဲလၢ နကဘၣ်သမံသမိးဝဲဒၣ်

လံာ်တြာ်တၢမ်ၤနၣ်ီတဖၣ်လၢ အဘၣ်တၢပ်ာ်ကီၤဃာ်အီၤအလီၢဖဲ် နတၢပီ်းတၢလီ်အပူၤဒီး နဘၣ်စူးကါဝဲဒၣ်

အထ့ၢၣ်နးဲသနထံ့းအအဲး(ပ) (browsing app), (မ့တမ့ၢ)် ထုးထီၣ်ကံွာ်တၢ ် ပာ်ကီၤဃာ်တၢက်စီၣ်လၢ

တၢခ်ျၢဖဲနတၢပီ်းတၢလီ်အပူၤ လၢာ်လၢာ်ဆ့ဆ့နၣ့်လီၤ.

လၢနၣ့်အမဲာ်ညါ, ဒး့ကၠံၣ်တၢၣ်တၢဂီ်ၤဒၢ (digital cameras)

အါမးတအိၣ်ဒီးအကံၢအ်စီလၢအပာ်ခူသူၣ်တၢန်ၣ့်လီၤ. မ့ၢတ်ၢပူ်ၤဖျးဲလၢတၢက်ဆိမိၣ်တယာ်ဝဲလၢ
တၢဂီ်ၤဒီးတၢဂီ်ၤမူလၢတၢဒိ်ဝဲဒီး ဒး့ကၠံၣ်တၢၣ်တၢဂီ်ၤဒၢတဖၣ် တၢက်ဘၣ် ပာ်ကီၤဃာ်အီၤလၢ
တအိၣ်ဒီးတၢပ်ာ်ခူသူၣ်, မ့တမ့ၢဘ်ၣ်လၢ တၢဒ်းုနၣ်ဲဖျါဝဲလၢအဂၤဖျဖိျဖိျါဖျါဘၣ်နၣ့်လီၤ.

ထုးထီၣ်ကံွာစု်တဝံးပနၣ်ီလၢတၢအိ်းထီၣ်တၢအ်ဂီၢဒီ်း FaceID(ဒိလၤီမဲာသ်ၣ်အိးထီၣ်အနၢီဂံ်ၢ)်

မုၢမ်ဆါတနၤံအံၤနၣ့်, iOS ဒီး Android ခံခါလိာ်ဟၣ့်တၢပ်ျလဲၢပှၤစူးကါတၢဖိ်ကအိးထီၣ်
(ဒီးတၢဆီ်တလဲနၣ်ီဂံၢခူ်သူၣ် ဆူလံာ်ဖျၢၣ်) ဖဲအဝဲသ့ၣ် အတၢပီ်းတၢလီ်အပူၤဃုာ်ဒီး အစုပဝံးပနၣ်ီ, ဒီး iPhone

X’s FaceID ဟၣ့်တၢပ်ျလဲၢပှၤစူး ကါတၢဖိ်ကမၤဝဲဒၣ် တမံၤဃီဒ်နၣ့်အသိးဃုာ်ဒီး

တၢသ့်ၣ်ညါပာ်ပနၣ်ီမဲာ်သၣ်နၣ့်လီၤ. ဖဲလၢ တၢက်ျၤဲလီၤပာ်လီၤတၢ ်တဖၣ်အံၤ မ့ၢဖ်ျါလီၤဂာ်လၢအမ့ၢ ်
ကျလဲၢအထုးနၢ့သူ်ၣ်ထုးနၢ့သ်းဒီး တၢပ်ာ်ခူသူၣ်ပီးလီမၤနၣ်ီမၤဃါတၢဒီ်ဖျၢၣ် အတၢန်ၢ့ ်ဘျုးတဖၣ်အခါ,
တၢအိ်းထီၣ်စူးကါတၢ ်အခီပညီမ့ၢဝဲ် ပှၤဘၣ်မူဘၣ်ဒါမၢနၢ့ဆူ်ၣ်နအိးထီၣ်ဝဲဒၣ် နတၢပီ်းတၢလီ်ဒီး နစုပဝံးပနၣ်ီ
(မ့တမ့ၢ)် နမဲာ်သၣ်သ့နၣ့်လီၤ. လီၤဆီဒၣ်တၢဖဲ်တၢထီ်ဒါ အတၢအိ်ၣ်သးအပူၤ —(မ့တမ့ၢ)်
ဖဲနတၢအိ်ၣ်သးအဂုၤအဂၤဖဲလၢ အဖျါလီၤဂာ်လၢနဘၣ်သဂၢၢဒီ်း

ပဒိၣ်အတၢလိ်ၣ်ဘၣ်လၢအကဃုထံၣ်သ့ၣ်ညါ နလီတဲ စိအဂ့ၢ ်

(ဒ်အမ့ၢတ်ၢခီ်ဂာ်တၢပ်ာ်ပနၣ်ီအဆၢ)—ပဟၣ့်ကူၣ်နၤလၢနကပံာ်ဃာ်ဝဲဒၣ်တၢမ်ၤကျၤိကွာ်အံၤနၣ့်လီၤ.

ဖဲကီၢအ်မဲရံကၤအပူၤ, တၢစူ်းကါ တၢထိ်ၣ်ကွၢတဲ်ာ်ကွၢန်ၢီခိ်မိၢပှ်ၢတ်ၢအ်ၣ်ုသး

(biometric)—ဒ်အမ့ၢတ်ၢသ်မံထံနမဲာ် သၣ် (မ့တမ့ၢ)် နစုပဝံးအပနၣ်ီ—လၢတၢအိ်းထီၣ်နလီတဲစိအဂီၢ ်

ကမ့ၢတ်ၢလ်ၢအမၤဘၣ်လိာ်ဖိးမံ တၢဒီ်သဒၢနလီတဲစိ အဂ့ၢအ်ကျၤိလၢတၢဟ်ၣ့်လီၤဝဲ
ဖဲတၢဘီှ်ဘၣ်မၤဂ့ၤထီၣ်တၢ ်လၢအထီဒါတၢပ်ာ်ကမၣ်တၢ ်လၢပှၤလိၤအခဲွးယာ် လီၤဆီအဖီလာ်နၣ့်လီၤ.
ဘၣ်သ့ၣ်သ့ၣ် ပၢၤကီၢအ်ပှၤဘၣ်မူဘၣ်ဒါ ကမၤပျၤံမၤဖုးနၤလၢ နက “အၢၣ်လီၤဟၣ့်အခဲွး”
လၢနကအိးထီၣ်နလီတဲစိ, ဖဲနမ့ၢစူ်းကါဝဲဒၣ် တၢထိ်ၣ်ကွၢတဲ်ာ်ကွၢန်ၢီခိ်မိၢပှ်ၢတ်ၢအ်ၣ်ုသးဒၣ်လဲာ် (မ့တမ့ၢ)်
တိၢန်ၣ်ီဖံးဃာ် တၢခူ်သူၣ်နၣ်ီဂံၢအ်ခါနၣ့်လီၤ. ဘၣ်ဆၣ် နမ့ၢစူ်းကါဝဲဒၣ် နခဲွးယာ်လၢတၢသ်မၢစူးကါ တၢထိ်ၣ်
ကွၢတဲ်ာ်ကွၢန်ၢီခိ်မိၢပှ်ၢ ်တၢအ်ၣ်ုသး လၢတၢအိ်းထီၣ်တၢအ်ဂီၢန်ၣ့်, ဘၣ်သ့ၣ်သ့ၣ် ပၢၤကီၢအ်ပှၤဘၣ်မူဘၣ်ဒါ
ကမၢဆူၣ်နအိးထီၣ် နတၢပီ်းတၢ ်လီဒီး တၢထိ်ၣ်ကွၢတဲ်ာ်ကွၢန်ၢီခိ်မိၢပှ်ၢတ်ၢအ်ၣ်ုသးနၣ့်လီၤ.

ဒ်ကီၢအ်မဲရံကၤသဲစးတၢဘ်ျၢအဖီလာ်အသိး—ဖဲတၢဆီ်တလဲအိၣ်ထီၣ်ဒံးအသးတပယူာ်ဃီအပူၤ—တၢစူ်းကါ

တၢ ် တိၢန်ၣ်ီဖံးဃာ်တၢခူ်သူၣ်နၣ်ီဂံၢညီ်နၢုဟ်ၣ့်လီၤဝဲဒၣ် တၢအ်ခီၣ်တဃာ်အဖိးသဲစးဃံးဃီၣ်ဒီၣ်

https://ssd.eff.org/en/glossary/fingerprint
https://ssd.eff.org/en/glossary/decrypt


လၢတၢဆီ်ၣ်ကဒါက့ၤ ကီွၢဘ်ျၣ်ီလၢတၢအိ်းဆူၣ်တၢ/်တၢဆီ်တလဲနၣ်ီဂံၢခူ်သူၣ်ဆူလံာ်ဖျၢၣ်နၣ့်လီၤ. ဖဲလၢ EFF

ဆဲးကျးဲစၢးထီဒါတၢခီ်ဖျတိၢဒ်းု လၤူပိာ်မၤထဲွသဲစးအတၢဘ်ျၢ လၢတၢမ်ၢဆူၣ်ဝဲဒၣ်

ပှၤကအိးထီၣ်အတၢပီ်းတၢလီ်အဂီၢအ်ခါ, ကတီၢအံ်ၤအိၣ်ဒီး တၢဒီ် သဒၢလၢ
တၢမ်ၢဆူၣ်အိးထီၣ်တၢလ်ၢမဲာ်သၣ်ဒီး စုပဝံးပနၣ်ီစှၤနၢ့ဒံ်းတၢမ်ၢဆူၣ်ပာ်ဖျါထီၣ်တၢ ်လၢတၢခူ်သူၣ်လံာ်ဖျၢၣ်
နၣ့်လီၤ.

● ဖဲ iOS အပူၤ, နပံာ်ဃာ်ဝဲဒၣ်တၢအံ်ၤ သ့ခီဖျလဲိၤဃီၤဖဲ Settings -> Touch ID & Passcode

(မ့တမ့ၢ ်Settings -> Face ID & Passcode, ဒိးသနၤ့ထီၣ်သးလၢနလီတဲစိ iPhone

အကလာ်ုအဖီခိၣ်) ဒီးမၤလီၤမၢကံွ်ာ်နစုပဝံးပနၣ်ီတဖၣ်, (မ့တမ့ၢ)် စံၢလီ်ၤဖဲ Reset Face ID

အမံၤစရီအပူၤအံၤတက့ၢ.်

● ဖဲ Android အပူၤ, တၢပံ်ာ်ဃာ်ဝဲဒၣ်တၢအ်က့ၢအ်ဂီၤအံၤ ဘၣ်သ့ၣ်သ့ၣ် ကဒိးသနၤ့ထီၣ်သးလၢန

တၢပိ်းတၢလီ်လၢ တၢတ်ထု့းထီၣ်အီၤအဖီခိၣ်နၣ့်လီၤ. လၢ Pixelအတၢပီ်းတၢလီ်အဂီၢ,် လဲၤဃီၤဆူ

Settings -> Security -> Pixel Imprint ဒီးတြူာ်သံကံွာ်စုပဝံးပနၣ်ီတဖၣ်
ဖဲတၢအ်မံၤစရီအပူၤအံၤတက့ၢ.်

ဆီလၤီပာလ်ၤီမ့ၣ်ပနၣ်ီ

မ့ၣ်ပနၣ်ီ (Signal) မ့ၢဝဲ်ဒၣ် အဲး(ပ) တခါလၢအအိၣ်ဝဲဖဲ iOS ဒီး Android ခံခါလိာ်အပူၤလၢအဟၣ့်လီၤ

မၤစၢၤဝဲဒၣ် တၢဆီ်တလဲဆူတၢက်တိၤခူသူၣ်ဃံးဃီၣ်ဒီၣ် လၢအဒီသဒၢစၢၤဝဲဒၣ် တၢကဲွ်းဆှၢတၢဂ့်ၢဒီ်း
တၢကိ်းတၢတဲ်တၢအ်ကလၢု ်အဂီၢန်ၣ့်လီၤ. တၢဒီ်သဒၢတကလာ်ုအံၤတၢကိ်းဝဲလၢ တၢဆီ်တလဲဆူတၢက်တိၤခူ

သူၣ်စးထီၣ်အခီၣ်ထံးတၤုအကတၢၢ,် လၢအပာ်ဘံၣ်ပာ်ဘၢ စၢၤဝဲဒၣ်

နတၢဆဲ်းကျၢဆဲးကျးိလၢနဆှၢဟးထီၣ်နၣ့်လီၤ.

လၢနၣ့်အမဲာ်ညါ ဖဲတၢမ်ၤဝဲဒၣ် တၢဆီ်တလဲဆူတၢက်တိၤခူသူၣ် အတၢဆဲ်းကျးိဆဲးကျၢတခီဂၤဂၤအပူၤ,

တၢအိ်းထီၣ် မ့ၣ်ပနၣ်ီ ဒ်အမ့ၢတ်ၢတဲ်သကိးကရူၢအ်တၢခူ်သူၣ်အသိးနၣ့်လီၤ. ဖဲတယံာ်ဒံးဘၣ်အံၤနၣ့်

တၢထ်ၢနာ်ုအါထီၣ် အဲး(ပ) အတၢဖံ်းတၢမ်ၤကျၤိကွာ်လၢအအိၣ်ဒီး တၢပ်ာ်သဒၢဝဲဒၣ်တၢဂ့်ၢဖဲ်

တၢလီ်ၢတ်တီၤလၢလ်ၢအ်ပူၤစးထီၣ် ၁၀ စဲးကး တၤုတနွ ံအဝဲသ့ၣ်ဖးဝဲဒၣ် အခီၣ်ထံးတဘျဝံီၤအလီၢခံ်နၣ့်လီၤ.

မ့ၢတ်ၢဒ်းုနၣ်ဲတၢလီ်ၤဆီလိာ်သးဒီး တၢမ်ၤအဂၤ တနၤီနၤီ ဒ်အမ့ၢ ် (SnapChat),

တၢဂ့်ၢတ်ၢက်ျၤိတစိၢတ်လီၢတ်ဖၣ်အံၤ တၢတ်ပာ်ဃာ်အီၤဖဲ ခီၣ်ဖၠူထၢၣ်ခိၣ်ကျၢၢ ်(server) အပူၤနတီဘျဘီၣ်,

ဒီးတၢထု်းထီၣ်ကံွာ်အီၤဖဲ နတၢပီ်းတၢလီ်အပူၤ ဖဲအလီၤမၢကံွ်ာ်ဝံၤအလီၢခံ်နၣ့်လီၤ.

ဖဲ ၂၀၁၆ နၣ်ံအပူၤ, စံၣ်ညီၣ်ကီွၢက်ရၢဖဲ ဘၢၣ်ကၠံနယါကီၢရ့်ၣ်အမုၢထီ်ၣ်တပၤထီၣ်ဝဲဒၣ်ကီွၢဘ်ျၣ်ီအတၢကိ်းလၢ

တၢအိ်းထီၣ် တၢက်တိၤကသံွအတၢမ်ၤကျၤိကျ ဲ(Open Whisper Systems), လၢအမ့ၢ ်ပှၤမၤလဲၤထီၣ်

လဲၤထီမ့ၣ်ပနၣ်ီနၣ့်လီၤ. မ့ၢလ်ၢတၢတ်ဖ့ျါထီၣ်မ့ၣ်ပနၣ်ီအက့ၢအ်ဂီၤ, လၢအပာ်ပနၣ်ီဝဲဒၣ်ပှၤစူးကါတၢဖိ်အ
တၢဂ့်ၢ ်တၢက်ျၤိ လၢတၢပ်ာ်ကီၤဃာ်ဝဲဖဲခီပနာ်ံအ ခီၣ်ဖၠူထၢၣ်ခိၣ်ကျၢၢ ် (server) အပူၤ, ဒီးတၢဂ့်ၢတ်ၢက်ျၤိ

https://ssd.eff.org/en/module/how-use-signal-ios
https://ssd.eff.org/en/module/how-use-signal-android
https://ssd.eff.org/en/glossary/end-end-encryption
https://ssd.eff.org/en/glossary/end-end-encryption
https://whispersystems.org/bigbrother/eastern-virginia-grand-jury/
https://ssd.eff.org/en/glossary/metadata
https://ssd.eff.org/en/glossary/metadata


ထဲတခါဧၤိလၢ အဝဲသ့ၣ်သ့ဟၣ့်ထီၣ် မ့ၢဝဲ်ဒၣ် “နၤံသီဒီးတၢဆ်ၢကတီၢဖဲ်

ပှၤစူးကါတၢဖိ်နာ်ုလီၤမၤနၣ်ီမၤဃါသးအိၣ်ဃုာ်ဒီး မ့ၣ်ပနၣ်ီဒီး ဖဲပှၤစူးကါတၢဖိ်မၤတၢဘ်ျးစဲ
ဒီးမ့ၣ်ပနၣ်ီတၢမ်ၤစၢၤအကတၢၢတ်နၤံနၣ့်လီၤ."

ဖဲတၢထီ်ဒါအဂ့ၢခိ်ၣ်တီအပူၤ, နဆှၢဝဲဒၣ်တၢဂီ်ၤဒီးတၢဂီ်ၤမူလၢအဘၣ်ထဲွဒီး

တၢဂ့်ၢခိ်ၣ်တီဆူနတံၤသကိးတဖၣ်လၢအ အိၣ်စီၤစုၤယံၤလိာ်သးဒီးနၤ ဒီးစူးကါဝဲဒၣ်မ့ၣ်ပနၣ်ီအအိၣ်သ့ဝဲ,

ဒီးတၢမ့်ၢဟံ်းနၢ့ဆူ်ၣ်ကံွာ် နလီတဲစိနၣ့် နအိၣ်ဒီးကျလဲၢ တၢဃု်မၤနၢ့က့်ၤ တၢက်စီၣ်လၢခံလၢလာ်နၣ့်လီၤ.

တၢပ်ာက်တီၤဃာန်တၢဂ့်ၢတ်ၢက်ျၤိ

စူးကါတၢအိ်ၣ်ဒီ တၢပ်လီၢပ်ဒီဆိသး လၢတၢပ်ာ်ပနၣ်ီတၢန်ာ်ုလီၤဆူနတၢပီ်းတၢလီ် အတၢလီ်ၤမၢအ်ပှ့ၤကလံၤ
လၢအကဲ ထီၣ်သးသ့အဂီၢ,် မ့ၢကဲ်ထီၣ်သးလၢအလီၤမၢ,် ဘၣ်တၢဟ်ၣ်ု (မ့တမ့ၢ)် တၢဟံ်းနၢ့ဆူ်ၣ်အီၤ ခီဖျ ိ
တၢဒ်းုလၤူပိာ်ထဲွသဲ စးတၢဘ်ျၢဒၣ်လဲာ်နၣ့်လီၤ.ပာ်ကတီၤဃာ်နတၢဂ့်ၢတ်ၢက်ျၤိထီဘိဒီး
ပာ်ကီၤဃာ်တၢလ်ၢနပာ်ကတီၤအီၤတဖၣ် ဖဲတၢလီ်ၢ ်လၢအပူၤဖျးဲဒီး တၢလီ်ၤဘၣ်ယိၣ်အလီၢ ်
လၢတၢမ်ၤစၢၤလီၤနနၢီက်စၢသ်း ဒ်သိးနခိၣ်သုတဆါ လၢခံလၢလာ်တဂ့ၤ အဂီၢန်ၣ့်လီၤ.

ပှ့ၤလတဲီစိလၢတၢစူ်းကါထၢနုာစ့်တဘျဝံီၤ တၢစူ်းကံွာအီ်ၤ

ဖဲကီၢအ်မဲရံကၤအပူၤ, ကီၢစ်ၢဖိှၣ်အတၢသိ်ၣ်တၢသီ် တပာ်ပနၣ်ီဝဲလၢ နကဘၣ်ပာ်ဖျါထီၣ်န ID လၢတၢပ်ှ့ၤဝဲဒၣ်
SIM cardလၢတၢစူ်းကါထၢနာ်ုစ့တဘျဝံီၤ တၢစူ်းကံွာ်အီၤအဂီၢဘ်ၣ်
(ဘၣ်ဆၣ်နကီၢစဲ်ၣ်ကလိၣ်ဘၣ်ဝဲသ့ၣ်သ့ၣ်) နၣ့်လီၤ. အါတက့ၢ ်ထံကီၢအ်ါဘ့ၣ်လိၣ်ဘၣ်ဝဲလၢ နကပာ်ဖျါထီၣ်န

ID အလံာ်တကီွၣ်ဒိလၢတၢပ်ှ့ၤဝဲဒၣ် SIM card လၢတၢစူ်း ကါထၢနာ်ုစ့တဘျဝံီၤ တၢစူ်းကံွာ်အီၤအဂီၢ,်

လၢအဒးုဘျးစဲဝဲဒၣ် နလံာ်အၣ်ုသးခးက့ ဒီးထုးထီၣ်ကံွာ်တၢတ်ပာ်ဖျါမံၤလၢ အကဲထီၣ်သးသ့အဂီၢန်ၣ့်လီၤ.

နမ့ၢအိ်ၣ်ဒီး တၢဘ်ၣ်ယိၣ်ဘၣ်ဃးဒီး တၢဒီ်သဒၢကဟကုယာ်တၢပ်ာ်ကီၤဃာ်

နတၢဂ့်ၢတ်ၢက်ျၤိဖဲနတၢပီ်းတၢလီ်ပူၤအဂ့ၢ ် နၣ့်, တဘၣ်လဲၤစိာ်ဃုာ်ဖဲတၢထီ်ဒါအလီၢတ်ဂ့ၤ.

လၢတၢပ်ှ့ၤလီတဲစိစိာ်စုလၢတၢထ်ၢနာ်ုစ့တဘျအီလီၢန်ၣ့်လီၤ.တၢပီ်း တၢလီ်တဖၣ်အံၤ တၢပ်ှ့ၤဃုာ်ဝဲဒီး (SIM

card) ဖဲတၢဆ်ါကစဲးကစီးကျးဖးဒိၣ်အလီၢသ့်ဝဲနၣ့်လီၤ. ဒးုသ့ၣ်ညါနတံၤသ ကိးတဖၣ်လၢ

နလီတဲစိတစိၢတ်လီၢအ်နၣ်ီဂံၢ,် ဒီးစူးကါနၣ်ီဂံၢအံ်ၤလၢတၢမ်ၤတၢဟ်းူတၢဂဲ်ၤအဂီၢတ်က့ၢ.် သ့ၣ်နၣ်ီထီၣ် လၢ

လီတဲစိပီးလီအလီၢ ်တၢဆိ်မိၣ်ထံအီၤသ့ခီဖျ ိမ့ၣ်ပနၣ်ီအတၢၣ် (cell towers)

လၢအဝဲသ့ၣ်ဘျးစဲဝဲအလီၢန်ၣ့်လီၤ. လၢတၢန်ၣ့်အဃိ, နမ့ၢအဲ်ၣ်ဒိးလၢ တၢတ်သ့ၣ်ညါဝဲဒၣ်

နတၢအ်ၣ်ုသးဒီးနလီၢန်ကျဘဲၣ်နၣ့်, ပံာ်ဃာ်နတၢပီ်းတၢလီ် လၢန ပှ့ၤထၢနာ်ုစ့တဘျဂီီၢ ်တချုးဒံးဖဲနက့ၤဆူဟံၣ်

(မ့တမ့ၢ)်  လဲၤဆူတၢလီ်ၢတ်ပူၤလၢလ်ၢ ်လၢအဘၣ်ထဲွဒီး နတၢအ်ၣ်ု သးအလီၢန်ၣ့်တက့ၢ.် တၢစူ်းကါ (GPS)

https://ssd.eff.org/en/glossary/sim-card
https://ssd.eff.org/en/glossary/sim-card
https://en.wikipedia.org/wiki/Prepay_mobile_phone


ကမ့ၢတ်ၢလ်ၢအပူၤဖျးဲဒီးတၢလီ်ၤဘၣ်ယိၣ်, စးထီၣ်လၢ (GPS) မ့ၢတ်ၢလ်ၢ အတၢူလိ်ာ်တၢ ် ဒီး

တမ့ၢတ်ၢဆှ်ၢဟးထီၣ်တၢဂ့်ၢတ်ၢက်ျၤိ တမံၤလၢလ်ၢဘ်ၣ်နၣ့်လီၤ.

ဒ်လဲၣ်ဂ့ၤ, သ့ၣ်ညါပာ်အီၤလၢနတၢပီ်းတၢလီ် ကမ့ၢ၀ဲ်ဒၣ် တၢပ်ာ်ကီၤဃာ်တၢလ်ၢအဒးုဘၣ်လိာ်ဖိးဒတ့ၢန်ၣ့်လီၤ.
လၢတၢဂ့်ၢဒ််အံၤအဃိ, ပဟၣ့်ကူၣ်နၤလၢနကပံာ်ဃာ်ဝဲဒၣ်တၢဖံ်းစၢၤမၤစၢၤအလီၢအ်ကျတဲချုးဒံးဖဲ

နလဲၤတၢက့်ၤဖဲတၢ ် ထီဒါတၢအ်လီၢ,် ဒီးပံာ်ဃာ်အီၤတၤုလီၤလၢ နက့ၤတၤုဟံၣ်တစုတက့ၢ.် တၢပံ်ာ်ဃာ်ဝဲဒၣ်

တၢဖံ်းစၢၤမၤစၢၤအလီၢအ်ကျ ဲကဒးုကီခဲဝဲဒၣ် တၢန်ၣ်ဲကျဖဲဲလၢနမ့ၢတ်ညီနၢုဒီ်း ကျလဲၢနကလဲၤကက့ၤဖဲ

တၢထီ်ဒါတၢအ်လီၢန်ၣ့်လီၤ. နထၢနာ်ုလီၤပာ် ဝဲဒၣ် လီၢက်ဝီၤဟီၣ်ခိၣ်ဂီၤအလံာ်တၢကဲွ်းအဒိဖဲ

တၢလီ်ၢလ်ၢနကလဲၤကက့ၤအဂီၢသ့်ဝဲနၣ့်လီၤ.

ဖဲနစူးကါလီတဲစိဝံၤအခါ, နစူးကါကဒါက့ၤ(မ့တမ့ၢ)် စူးကံွာ်အီၤဖဲ တၢလီ်ၢလ်ၢအတဘျးစဲလိာ်သးဒီးနၤ
အလီၢသ့်ဝဲနၣ့် လီၤ. ပာ်သူၣ်ပာ်သးလၢ  နမ့ၢဟ်းစိာ်စူးကါဝဲဒၣ် နလီတဲစိလၢနစူးကါညီနၢုအီ်ၤဒီး
လီတဲစိတဘျအီဂီၢတ်ပူၤဃီနၣ့်, တၢပီ်းတၢလီ်တဖၣ်အံၤ အလီၢအ်ကျပဲာ်ဖျါထီၣ်တၢခံ်မံၤဒီး
မၤဖိးမံလိာ်သးဒီးတၢတ်ပာ်ဖျါထီၣ် နမံၤသ့ဝဲနၣ့်လီၤ.

တၢကူ်ထီၣ်သိးထီၣ်တၢလ်ၢတၢတ်ပာဖ်ျါထီၣ်မံၤဒီးတၢပူ်ၤဖျးဲဒီးတၢလ်ၤီဘၣ်ယိၣ်ဘၣ်ဘီှၣ်အဂီၢ ်

တၢဒ်းုလၤူပိာ်မၤထဲွသဲစးအတၢဘ်ျၢ အခၢၣ်စးကရၢအါမးနာ်ုလီၤမၤနၢ့ဝဲ်ဒၣ် စဲးဖီကဟၣ်ပီညါ
တၢကွ်ၢဟ်ၣ်ုကွၢစု်း လၢအအိၣ်ဒီး တၢလဲ်ၤခီဖျအိါ လၢတၢစူ်းကါဝဲ လၢအဒးုနၣ်ဲဖျါထီၣ်ပှၤ
အတၢန်ာ်ုလီၤထီဒါတၢအ်ဂ့ၢန်ၣ့်လီၤ. လၢတၢဒီ် သဒၢလီၤနနၢီက်စၢအ်ဂီၢ,် မ့ၢတ်ၢအ်ရ့ဒိၣ်ဝဲလၢ နကကူသိးဝဲဒၣ်
တၢပ်ၢၤဃာ်တၢတ်ပာ်ဖျါထီၣ်နမံၤဒီး တၢဒီ်သဒၢစၢၤ နနၢီခိ်အတၢပူ်ၤဖျးဲအဂီၢန်ၣ့်လီၤ.

ကူသိးတၢကူ်တၢသိ်းပတီၢမု်ၢ ်

ကူသိးတၢကူ်တၢသိ်းတမံၤဃီ ဒ်ပှၤဖဲနကရူၢအ်ပူၤကမ့ၢတ်ၢပ်ာ်ဘံၣ်ပာ်ဘၢစၢၤဝဲဒၣ် နနၢီက်စၢတ်ၢအ်ၣ်ုသးဖဲ
တၢမ်ၤတၢ ်ထီဒါအကတီၢ ်ဒီသဒၢစၢၤနၤလၢတၢမ်ၤနၣ်ီမၤဃါ နတၢအ်ၣ်ုသးဒီး

လၤူထဲွနၤလၢခံလၢလာ်အဂီၢစ့်ၢကီ်းနၣ့်လီၤ. တၢအံ်ၤ တမ့ၢထဲ်ဒၣ် တၢပ်ၢၤဃာ်စၢၤ

နတၢတ်ပာ်ဖျါထီၣ်မံၤအဂီၢဧ်ၤိဘၣ်, ဒီသဒၢစ့ၢကီ်းနၤလၢတၢလ်ၤူထဲွပှၤထီဒါတၢဖိ်တဖၣ်

လၢအဘၣ်တၢမ်ၤနၣ်ီမၤဃါ အတၢအ်ၣ်ုသးဒီးတၢကွ်ၢဟ်ၣ်ုကွၢစု်းအဂီၢန်ၣ့်လီၤ.

ကူသိးတၢအ်လွဲၢသူ်ဃးတဖၣ်ကမၤစၢၤ နၤလၢ နတၢက်ျၣ်ဲကျဃုီာ်တမံၤဃီဖဲပှၤဒီဖုဒီဂီၢအ်ကျါနၣ့်လီၤ.

ပလီၢသ်းလၢသိလၣ့်အမဲာ်ကလၤခံးသူဒီးတၢတ်ထံၣ်နာ်ု အပူၤတဖၣ်,

ဒီးနကဘၣ်ပလီၢပ်ဒီဆိပာ်စၢၤနသးလီၤဆီဒၣ်တၢဖဲ်နခီကျအဲခါ (မ့တမ့ၢ)် နဟးဘူးဖဲသိလၣ့်တဖၣ်လၢ့ ်

လိၤအလီၢန်ၣ့်လီၤ.

https://support.google.com/accounts/answer/3467281?hl=en


မ့ၢသ့်မ့ၢဘ်ၣ်, ဟဲက့ၤစိာ်ဆီတလဲနကူသိးဖဲနလဲၤထီဒါတၢဝံ်ၤအလီၢခံ်နၣ့်တက့ၢ.် ဘၣ်သ့ၣ်သ့ၣ်

နကဘၣ်သဂၢၢဒီ်းဂာ်လၢ အမၤသးဂံာ်သးကဲွတၢဒ််အမ့ၢ ်တၢပ်ြမိၢဂံ်ာ်ဖိအထံ (မ့တမ့ၢ)် ဂာ်လၢအမၤ

ဘၣ်ဒိမဲာ်ချဖဲံတၢမ်ၤတၢထီ်ဒါအကတီၢသ့်ဝဲ, ဒီးကြၢးဆီတလဲကၤကူသိးလၢအတဒးုအိၣ်ထီၣ်တၢတ်မုာ်တလၤ

(မ့တမ့ၢ)် မၤဘၣ်ဒိဆါတၢဖဲ်နလဲၤတၢဟဲ်က့ၤအခါ နၣ့်လီၤ.

ကျၢၢဘ်ၢတၢလ်ၢအဒုးနၣ်ဲဖျါထီၣ်နၢီက်စၢတ်ၢအု်ၣ်သးအက့ၢအ်ဂီၤတဖၣ်

နမ့ၢအိ်ၣ်ဒီးတၢဆဲ်းကံၣ်ဆဲးယီၢသ်းလၢ တၢထံ်ၣ်အီၤသ့အလီၢ ်(မ့တမ့ၢ)် ခိၣ်သူအလွဲၢဖ်ျါလီၤဆီတဖၣ်,

ကျၢၢဘ်ၢတံၢဃ်ာ် အီၤတက့ၢ.် တၢဆဲ်းကံၣ်ဆဲးယီၢသ်း ဒးုနၣ်ဲဖျါထီၣ်နနၢီက်စၢတ်ၢအ်ၣ်ုသးလၢခံလၢလာ်သ့ဝဲ,

ဒီးဘၣ်သ့ၣ်သ့ၣ် တၢမ်ၤနၣ်ီ မၤဃါနတၢဆဲ်းယီၢလ်ၢတၢသ့်ၣ်ညါပာ်ပနၣ်ီအီၤဖဲတၢဂ့်ၢတ်ၢက်ျၤိအပူၤနၣ့်လီၤ.

ဖျၣ်ီခိၣ်ဖျၣ်ီ, တၢပ်းကိာ်ဘိ, စုဖျၣ်ီ, ဆ့ကၤစုထီ, ဒီးဆ့ကၤဘံၣ်ဘံၣ်ဘၢဘၢ အလွဲၢဝ်ါဃးတဖၣ်ဒီး

တၢသ့်ၣ်တဖၣ်အံၤကျၢၢဘ်ၢစၢၤဝဲဒၣ် နနၢီက်စၢတ်ၢအ်ၣ်ု သးအက့ၢဂီ်ၤတဖၣ်အံၤ

သ့ဝဲဒီးနအိၣ်ကျၣ်ဲကျဃုီာ်တပူၤဃီ ဖဲပှၤဒီဖုဒီဂီၢအ်ကျါသ့ညီကဒၣ်နၣ့်လီၤ.

ကူသိး တၢဒီ်သဒၢကဟုကယာအ်ပီးအလတီဖၣ်

ဖျၣ်ီနၣ်ီကျၢၢဘ်ၢမဲာ်တက့ၢ!် ကဒီသဒၢစၢၤနၤလၢတၢဆူ်းတၢဆ်ါလၢအဒံဝ့ၤဝီၤလၢကလံၤကျါတဖၣ်,

စဲးဖီကဟၣ်ပီ ညါတၢမ်ၤနၣ်ီမၤဃါမဲာ်သၣ်, ဒီးပာ်ဖျါထီၣ်တၢအ်ၣ်ုသးဖဲတၢထီ်ဒါ

တၢအ်တၢဂီ်ၤတၢဖီ်ၣ်တဖၣ်အပူၤ ဖဲတၢမ်ၤတၢထီ်ဒါ ဝံၤအလီၢခံ်နၣ့်လီၤ. ဒ်နၣ့်အသိး တၢစူ်းကါ Goggles

ကမ့ၢစ့်ၢကီ်း တၢကဲ်ဘျုးလၢအဒီသစၢၤနမဲာ်ချအံတၢပူ်ၤဖျးဲလၢကျ ိ ချမံျာ်ိသၣ်ဒီး

ဂာ်လၢအမၤသးဂံာ်သးကဲွတၢတ်ဖၣ်, ဒီးတၢဖူ်မၤဘၣ်အၢမဲာ်သၣ်အလွဲၢမ်ၤစၢၤနၤလၢတၢမ်ၤနၣ်ီနမဲာ်သၣ်

တနၢ့ဘ်ၣ်သ့၀ဲလီၤ. (ဘၣ်ဆၣ်တၢမ်ၤရဲၣ်ကျၤဲခိၣ်သ့ၣ်တဖၣ်အံၤ တမ့ၢတ်ၢလီ်ၤတံၢလီ်ၤဆဲးဒီး
ကမၣ်တသ့တမ့ၢဘ်ၣ်) နၣ့် လီၤ.

စုဖျၣ်ီတဖၣ် ကဒီသဒၢစၢၤနစုလၢတၢသ်းဂံာ်သးကဲွဒီး တၢဖီ်ၣ်ဘၣ်တၢဆူ်းတၢဆ်ါလၢ
အဘၣ်ကူဘၣ်ဂာ်တၢသ့်တဖၣ် နၣ့်လီၤ. နစူးကါဝဲဒၣ်ဆူၣ်ချ့အစုဖျၣ်ီမ့ၢတ်သ့ဘၣ်အလီၢ ်
စူးကါစုဖျၣ်ီရၢးဘၢၣ်လၢတပၣ်ဒီးကသံၣ်ကသီတဖၣ်, ဒ်ပှၤ တနၤီနၤီအသံွၣ်တဖိးလိာ်ဒီးရၢးဘၢၣ်နၣ့်လီၤ.
သ့ၣ်ညါပာ်လၢစုဖျၣ်ီကမၤတံာ်တာ်ဝဲဒၣ် နတၢစူ်းကါလီတဲစိအတၢမ်ၤ
ကျၤိကျတဲနၤီနၤီနၣ့်လီၤ.ဟၣ့်ကူၣ်စ့ၢကီ်းနၤလၢနကဒိးဝဲဒၣ်ခီၣ်ဖံးခီၣ်ဖျၣ်ီအကျၢၤအမးဒီး

ဘၣ်ခီၣ်မုာ်တဖၣ်ဖဲနလဲၤက့ၤ ဟးူဂဲၤနၢ့ယံ်ာ်အဂီၢန်ၣ့်လီၤ.

https://www.eff.org/pages/tattoo-recognition


ဖဲတၢမ်ၤတၢထီ်ဒါအကတီၢ ်

ဒိတၢဂီ်ၤဒီးတၢဂီ်ၤမူတဖၣ်လၢတအိၣ်ဒီးတၢတ်အိးထီၣ်ဃာန်တၢပီ်းတၢလ်တီဖၣ်

တၢဖီ်ၣ်မၤနၣ်ီဃာ်တၢဂီ်ၤစဲၣ်နၢီ ်မ့ၢတ်ၢလ်ၢနကဘၣ်အိၣ်ကတီၤပာ်သး လၢတၢတ်မံၤလၢလ်ၢအ်ဂီၢ,်

ဒီးတၢဂီ်ၤလၢအိၣ်ဒီး အစိကမီၤတဖၣ် ဆီၣ်ထဲွမၤစၢၤတၢလ်ၢအကဲထီၣ်သးဒီးနၤသ့ဝဲနၣ့်လီၤ.

နမ့ၢဃု်ထၢတၢခူ်သူၣ်အလံာ်ဖျၢၣ်ဃံးဃီၣ်ဒီၣ် နၣ့်,ထၢနာ်ုလီၤပာ်ဖဲတၢပီ်းတၢလီ်အပူၤဒီး

ဟံးနၢ့တ်ၢဆ်ၢကတီၢလ်ၢုပ်ှ့ၤဒိၣ်, ဒီးတၢလီ်ၤဘၣ်ယိၣ်အကတီၢဖဲ်အပူၤကံွာ်တ စိၢဖိ် တချုးဒံးဖဲ

နသ့ဒိနၢ့က့်ၤတၢဂီ်ၤအခါနၣ့်လီၤ. အဘူၣ်အတီၢဂ့်ၤ၀ဲလၢ, iOS ဒီး Android ဟၣ့်တၢပ်ျလဲၢ နကဒိ တၢဂီ်ၤဒီး

တၢဂီ်ၤမူလၢတအိၣ်ဒီးတၢအိ်းထီၣ်ပာ်နတၢပီ်းတၢလီ်နၣ့်လီၤ.

● လၢတၢစူ်းကါဝဲဒၣ် Android Pixel အတၢပီ်းတၢလီ်အဂီၢ,် စံၢလီ်ၤခံထံၣ်ဖဲ (power button)
အလိၤ နၣ့်တက့ၢ.်

● လၢတၢအိ်းထီၣ် iOS အမဲာ်သၣ်အဂီၢ,် နဆီၣ်တံၢလီ်ၤဂၢၢဂ်ၢၢဖဲ် တၢဂီ်ၤဒၢအတၢပ်နၣ်ီ (camera
icon) အလိၤသ့ဝဲနၣ့်လီၤ. iOS အပီးလီလၢအပူၤကံွာ်တဖၣ် ပာ်ပနၣ်ီဝဲနကဘၣ်တြူာ်ဃီၤအီၤနၣ့်လီၤ.

ပာသူ်ၣ်ပာသ်းလၢပှၤထီဒါတၢဖိ်အဂၤတဖၣ်ပၣ်ဃုာဖဲ်နတၢဂီ်ၤဒီးတၢဂီ်ၤမူတဖၣ်အပူၤ

နမ့ၢဒိ်ဝဲဒၣ် ပှၤတဖၣ်ဖဲအထီဒါတၢအ်ဂီၤ (မ့တမ့ၢ)် တၢဂီ်ၤမူအခါ,

ပာ်သူၣ်ပာ်သးဘၣ်ဃးတၢလ်ၢနတီၣ်ဖျါထီၣ်အဂ့ၢတ် က့ၢ.် နမ့ၢတီ်ၣ်ဖျါထီၣ်တၢဂီ်ၤလၢ

အထ့ၢၣ်နးဲအဖီခိၣ်ဖဲပှၤထီဒါတၢဖိ်တဖၣ် (မ့တမ့ၢ)် ပှၤကွၢကီ်တၢဖဲ် တၢက်ပၤ အမဲာ် သၣ်
မ့ၢအိ်ၣ်ဖျါဝဲနၣ့်ဒးုကဲထီၣ်တၢအ်ၣ်ုသး, တၢလ်ၤူထဲွသဲစးတၢဘ်ျၢ (မ့တမ့ၢ)် တၢအိ်ၣ်ဒီးတၢသ်းသဒၣ့်တဖၣ်

လၤူထဲွ ဒီးဖီၣ်အဝဲ သ့ၣ်သ့ (မ့တမ့ၢ)် မၤအန့ပ့ယဲွအဝဲသ့ၣ် သ့စ့ၢကီ်းနၣ့်လီၤ. ကွၢထံ်ဆိမိၣ်ဘၣ်ဃး

တၢပ်ာ်ဘံၣ်ပာ်ဘၢ ပှၤတဂၤ လၢလ်ၢအ်မဲာ်သၣ်လၢအမဲာ်ချ ံ(မ့တမ့ၢ)် အထးခိၣ်အိၣ်ဖျါအလီၢတ်က့ၢ.်

နဘီှဘၣ်ဝဲဒၣ်တၢဂီ်ၤကမၣ်တဖၣ်ဖဲ Android (မ့တမ့ၢ)် iOS အတၢဘီှ်ဘၣ်တၢဂီ်ၤအ အဲး(ပ) တဖၣ်အပူၤ သ့ဝဲ

နၣ့်လီၤ. မၤလီၤတံၢလ်ၢနကမၤသူထီၣ် (မ့တမ့ၢ)် မၤကဒကုယီၢတ်ၢလ်ၢအဒးုနၣ်ဲဖျါထီၣ်တၢအ်ၣ်ုသးအဂၤတဖၣ်

ဒ်အမ့ၢ ်တၢဆဲ်း ကံၣ်ဆဲးယီၢ ်(မ့တမ့ၢ)် တၢကူ်သိးလီၤဆီတဖၣ် (တဘျတီခီၣ်တၢမ်ၤ

ကဒကုယီၢတ်ၢတ်ဖၣ်တၢဘီှ်ဘၣ်က့ၤအီၤသ့ ဝဲအဃိ

အဂ့ၤကတၢၢလ်ၢနကမၤသူထီၣ်အီၤဖဲနမ့ၢအိ်ၣ်ဒီးတၢဃု်ထၢ) နၣ့်လီၤ. ဖဲ Android အပူၤ, ကွၢထံ်ဆိမိၣ်စူးကါ

https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/risk-assessment
https://play.google.com/store/apps/details?id=org.witness.sscphase1&hl=en


ObscuraCam app ခီဖျ ိတၢအံ်းထဲွကွၢထဲွ်အတၢတိ်ာ်ကျၤဲ (Guardian Project) လၢတၢဘီှ်ဘၣ်တၢဂီ်ၤအဂီၢ,်

လၢ အကမၤကဒကုယီၢဝဲ်ဒၣ် မဲာ်သၣ်တဖၣ် အတၢတ်ဘျဃီီနၣ့်လီၤ. အိၣ်စ့ၢကီ်းဒီး

တၢပီ်းတၢလီ်ကဲဘျုးလၢတၢကိ်းဝဲ Image Scrubberလၢတၢစူ်းကါအီၤသ့ဝဲဖဲ
လီတဲစိစိာ်စုအပီအလီတမံၤလၢလ်ၢအ်ပူၤ, ဃုာ်ဒီး iOS (မ့တမ့ၢ)် နကစၢသု်တဂၤအခီၣ်ဖၠူထၢၣ်(PC)

အပူၤနၣ့်လီၤ.

တြူာကံွ်ာ် တၢဂ့်ၢတ်ၢက်ျၤိ (metadata) ဖဲတၢဂီ်ၤတဖၣ်အလၤိ

ဖဲနအိၣ်ကတီၤသးလၢ နကတီၣ်ဖျါထီၣ်ဝဲဒၣ် နတၢဂီ်ၤတဖၣ်လံတစု, မ့ၢတ်ၢထံ်ၣ်အဂ့ၤလၢနကတြူာ်ကံွာ်
တၢဂ့်ၢ ်တၢက်ျၤိ (metadata)လၢအပၣ်ဃုာ်ဝဲဖဲ တၢဂီ်ၤအလံာ်တြာ်တၢမ်ၤနၣ်ီတဖၣ်အပူၤ
ဖဲနမ့ၢတ်အဲၣ်ဒိးမၤထူၣ်ဖျဝဲိဒၣ် နၢီက်စၢတ်ၢအ်ၣ်ုသး အဂ့ၢအ်ကျၤိတဖၣ်နၣ့်လီၤ. Metadata

ဖဲတၢဂီ်ၤတဖၣ်အပူၤ ပၣ်ဃုာ်ဝဲဒီးတၢဂ့်ၢတ်ၢက်ျၤိ ဒ်အမ့ၢတ်ၢဂီ်ၤဒၢလၢ တၢဒိ်အီၤအကလာ်ု,

အတၢဆ်ၢကတီၢဒီ်းတၢလီ်ၢတ်ၢက်ျနဲၢီန်ၢီဖဲ်တၢဒိ်အီၤအလီၢ,် ပၣ်ဃုာ်ဒီးနမံၤ သ့စ့ၢကီ်းနၣ့်လီၤ.

● တၢဃု်ထၢနၣ်ီဂံၢ ်(၁):ထုးထီၣ်ကံွာ်တၢဂီ်ၤအတၢဂ့်ၢတ်ၢက်ျၤိ (metadata) အခီၣ်ထံးခီၣ်ဘိတဖၣ်
ခီဖျဆှိၢ ခီဃီၤတၢဂီ်ၤတဖၣ် ဆူစီၢန်ၤီခိၣ်ခီၣ်ဖၠူထၢၣ်အပူၤ, ဟံးနၢ့ဒီ်းမၤနၣ်ီဃာ်တၢဂီ်ၤ (screenshot),

လၢနက တီၣ်ဖျါထီၣ်ဝဲဒၣ် တၢဂီ်ၤအခီၣ်ထံးခီၣ်ဘိအလီၢ ်တီၣ်ဖျါထီၣ်လၢ (screenshot)

အဂီၤတက့ၢ.်

●တၢဃု်ထၢနၣ်ီဂံၢ ်(၂): ဒ်နၣ့်သိးန screenshot ဝဲဒၣ်တၢဂီ်ၤဖဲ နလီတဲစိအပီးအလီအပူၤ
သ့ဝဲလၢတၢထု်းထီၣ်ကံွာ် metadata အဂီၢ,် ဘၣ်ဆၣ်တၢဂီ်ၤအကံၢအ်စီတဂ့ၤ၀ဲ အါအါဘၣ်နၣ့်လီၤ.
ဖဲနၣ့် နတီၣ်ဖျါထီၣ်တၢဂီ်ၤအခီၣ်ထံးခီၣ်ဘိအလီၢလ်ၢ screenshot အဂီၤသ့ဝဲနၣ့်လီၤ.

● တၢဃု်ထၢနၣ်ီဂံၢ ်(၃):ဆှၢနနၢီက်စၢတ်ၢဂီ်ၤအတၢကဲွ်းဒိခီဖျ ိSignal app

(လၢအကအဲးထီၣ်ကံွာ်ဝဲဒၣ် metadata ဖဲနဆှၢဟးထီၣ်တၢဂီ်ၤတဖၣ်အခါ),

ဝံၤထၢနာ်ုပာ်လီၤတၢဂီ်ၤလၢတၢဆှ်ၢဟးထီၣ်တဖၣ်လၢ တၢက်တီၣ်ဖျါထီၣ်အဂီၢတ်က့ၢ.်

တၢက်ဘၣ်ပလၢီပ်ဒီသးဒီးတၢလ်ၢတၢလ်ၤဲတၢက့်ၤဖဲတၢမ်ၤတၢထီ်ဒါအလၢီအ်ခါ

တၢကွ်ၢထံ်ဆိမိၣ် တၢန်ၣ်ီသိလၣ့်အဂ့ၢ ်

တၢအ်က့လၢအဖးဝဲဒၣ်သိလၣ့်လံာ်အၣ်ုသး အတၢမ်ၤကျၤိကျ ဲ(Automated License Plate Reader

Systems  - ALPRs)တဖၣ် မ့ၢဝဲ်ဒၣ် တၢက့်လၢအမၤနၣ်ီမၤဃါဝဲဒၣ်

တၢန်ၣ်ီသိလၣ့်လံာ်အၣ်ုသးလၢတၢလဲ်ၤခီဂာ်ဝဲဒၣ်တၢလီ်ၢ ်တၢက်ျတဲဖၣ်, ဃုာ်ဒီးတၢဆ်ၢကတီၢ,် မုၢန်ၤံမုၢသီ်,

ဒီးတၢဂ့်ၢတ်ၢက်ျၤိနၢီန်ၢီ ်ဖဲတၢန်ာ်ုလီၤဝဲဒၣ်အဂ့ၢန်ၣ့်လီၤ. အါတက့ၢန်ၣ့်

https://play.google.com/store/apps/details?id=org.witness.sscphase1&hl=en
https://everestpipkin.github.io/image-scrubber/
https://ssd.eff.org/en/glossary/metadata
https://ssd.eff.org/en/module/why-metadata-matters
https://ssd.eff.org/en/module/why-metadata-matters


တၢစူ်းကါဝဲဒၣ်စဲးဖီကဟၣ်ပီညါအံၤခီဖျတိၢဒ်းုလၤူပိာ်ထဲွသဲစးတၢဘ်ျၢဖဲကီၢအ်မဲရံကၤအပူၤဒီးထံကီၢအ်ဂၤတ
ဖၣ်, (မ့တမ့ၢ)် တၢဟ်ၣ့်ဖံးဟၣ့်မၤခီဖျနိၢီက်စၢအ်ခီပနာ်ံတဖၣ် ဒ်အမ့ၢ ်Vigilant ဒီး MVTracလၢအမ့ၢ ်

ပှၤသ့ၣ်တဖၣ်လၢအနၤီလီၤပာ် ဖျါတၢအ်က့လံာ်အၣ်ုသးအဂ့ၢအ်ကျၤိဒီး တၢဒ်းုလၤူပိာ်မၤထဲွသဲစးအတၢဘ်ျၢဒီး

ကရၢ အဂၤတဖၣ်နၣ့်လီၤ.တၢဂ့်ၢတ်ၢက်ျၤိ လၢတၢထ်ၢဖိှၣ်ပာ်ဝဲဒၣ်အါအါဂီၢဂီ်ၢတ်ဖၣ်,တၢက်ပာ်ဃာ်ဝဲဒၣ်

တၢဂ့်ၢတ်ၢက်ျၤိ အံၤလၢကတီၢယံ်ာ်နၣ့်လီၤ.

ခီပနာ်ံတဖၣ်အံၤ အိၣ်ဒီးတၢဟ်းူဂဲၤလီၤကရၢကရိတၢဒီ်း လိာ်ဘၢလိာ်ကီွၢတ်ၢသ်ပှၢပှ်ၢ ်လၢအထီဒါဝဲဒၣ်
တၢသိ်ၣ်တၢသီ် လၢအတြဃာ်ဝဲဒၣ်တၢထ်ၢဖိှၣ်ခူသူၣ်လီခီတၢဂ့်ၢတ်ၢက်ျၤိအလံာ်အၣ်ုသး (မ့တမ့ၢ)် ALPRs

တၢသိ်ၣ်တၢသီ်အဂၤ တဖၣ်နၣ့်လီၤ. တၢအ်ကါဒိၣ်တခီ, တၢလ်ၤူထဲွဝဲဒၣ် နတၢလီ်ၢတ်ၢက်ျသ့ဲဝဲဒၣ်လၢ

အဒိးသနၤ့ထီၣ်သးလၢ နတၢမ်ၤနၣ်ီမၤ ဃါသိလၣ့် လၢနနၣ်ီအီၤအဂ့ၢအ်ကျၤိ, ဃုာ်ဒီးတၢပ်ာ်ပနၣ်ီဖိးသဲစး

တဆံးတက့ၢဖဲ်အလီၢဒ်ၣ်ဝဲ ဒ်တၢဂ့်ၢတ်ၢက်ျၤိအံၤ တၢက်ဘၣ်ထၢဖိှၣ်အီၤ, နာ်ုလီၤမၤနၢ့အီ်ၤ,
နၤီလီၤပာ်ဖျါထီၣ်အီၤ, ဒီးဟံးနၢ့ပ်ာ်အီၤဒ်လဲၣ်အဂ့ၢန်ၣ့်လီၤ.

ဖးအါထီၣ်တၢဂ့်ၢတ်ၢက်ျၤိဖဲပ တၢဟံ်းစုနၣ်ဲကျတဲၢကွ်ၢဟ်ၣ်ုကွၢစု်းကျအဲတီၤပတီၢဖဲ် ALPRs အပူၤ (Street

Level Surveillance guide on ALPRs).

တၢကွ်ၢထံ်ဆိမိၣ်ကမျၢၢဝံ်စိာတီ်ဆှၢအဂ့ၢ ်

ပလီၢပ်ဒီသးဖဲ နလဲၤတၢက့်ၤတၢဖဲ်တၢမ်ၤတၢထီ်ဒါ အလီၢတ်က့ၢ.် နမ့ၢစူ်းကါဝဲဒၣ် တၢဟ်ၣ့်ဘူးလဲအကျၤိအကျ ဲ

(မ့တမ့ၢ)် ဝံစိာ်တီဆှၢခးက့လၢအဘျးစဲဒီးနၤ, ဘၣ်သ့ၣ်သ့ၣ် တၢဒ်းုလၤူပိာ်မၤထဲွသဲစးအတၢဘ်ျၢ

ဆိမိၣ်ဆၢတဲာ်ဝဲဒၣ် နတၢန်ာ်ုလီၤဖဲ တၢထီ်ဒါအပူၤဒီး  လၤူထဲွနတၢဟ်းူတၢဂဲ်ၤအကျ ဲသ့ဝဲနၣ့်လီၤ. ကွၢထံ်ဆိမိၣ်

ဃုထၢစူးကါကမျၢၢဝံ်စိာ် တီဆှၢလၢအိၣ်ဒီး အခီပညီတဖၣ် ဖဲနမ့ၢအဲ်ၣ်ဒိးလၢ နတၢဟ်းူတၢဂဲ်ၤဒီး

တၢမ်ၤသကိးတဖၣ် ကမ့ၢဒံ်းဝဲဒၣ် တၢခူ်သူၣ် နၣ့်တက့ၢ.်

နမ့ၢသ့်ဒိးဝဲဒၣ်လၣ့်ယီၢ ်(မ့တမ့ၢ)် ဟးလၢခီၣ်ဖဲတၢလဲ်ၤတၢက့်ၤဆူ တၢမ်ၤတၢထီ်ဒါတၢအ်လီၢ ်

လၢတၢမ်ၤစှၤလီၤဝဲဒၣ် တၢဘ်ၣ်သဂၢၢဒီ်း တၢကွ်ၢဟ်ၣ်ုကွၢစု်းအတၢလီ်ၤဘၣ်ယိၣ်အကလာ်ုတဖၣ်အံၤ

အစှၤကတၢၢ ်တသ့ဖဲအသ့သ့ဝဲနၣ့်လီၤ.

အိးထီၣ်စူးကါ ကဘီယူၤအကျၤိကျ ဲ(airplane mode)

Airplane mode မ့ၢ ်တၢမ်ၤလီၤတံၢစ်ၢၤဝဲဒၣ် နတၢပီ်းတၢလီ်တဆှၢဃီၤဝဲဒၣ် တၢဂ့်ၢတ်ၢက်ျၤိဖဲ

နအိၣ်ဖဲတၢမ်ၤတၢထီ်ဒါ အကတီၢဘ်ၣ်, ဒီးဒီသဒၢစၢၤနၤလၢ တၢလ်ၤူထဲွဝဲဒၣ် နလဲၤအလီၢအ်ကျနဲၣ့်လီၤ.

လၢဘူၣ်တီၢတ်ဂ့ၤအဃိ, တၢအံ်ၤ အခီပညီမ့ၢဝဲ် လၢနဆှၢတၢက်စီၣ် (မ့တမ့ၢ)်
ကိးလီတဲစိဆူနတံၤသကိးအအိၣ်တသ့ဘၣ်, အဃိရဲၣ်ကျၤဲအီၤ ဒ်နၣ့်သိး တက့ၢ.် တချုးနလဲၤဒံးဖဲ

http://vigilantsolutions.com/
http://www.mvtrac.com/alpr
https://ssd.eff.org/en/glossary/data
https://www.techdirt.com/articles/20151016/06220432555/license-plate-reader-companies-lose-case-seeking-to-have-anti-alpr-law-declared-unconstitutional.shtml
https://www.eff.org/sls/tech/automated-license-plate-readers/faq
https://www.eff.org/sls/tech/automated-license-plate-readers/faq
https://www.eff.org/sls/tech/automated-license-plate-readers/faq


တၢမ်ၤတၢထီ်ဒါအလီၢအ်ခါ, အၢၣ်လီၤပာ်ပနၣ်ီတၢလီ်ၢတ်တီၤတီၤဖဲနၤဒီး နတံၤသကိးတဖၣ်
ထံၣ်လိာ်သးကသ့အဂီၢဖဲ်နစးထီၣ်ဟးလီၤဆီအခါနၣ့်တက့ၢ.်

ဒ်တၢယ်ၢၤဖျါတၢ့ဝဲ်ဖဲတၢန်ၣ်ဲကျအံဲၤအပူၤလၢထးအသိး, နက

အဲၣ်ဒိးပံာ်ဃာ်ဝဲဒၣ်တၢဖံ်းစၢၤမၤစၢၤအလီၢအ်ကျတဲချုးဒံးဖဲနလဲၤဆူတၢမ်ၤတၢထီ်ဒါအလီၢ,် ဒီးပံာ်တံၢဃ်ာ်အီၤ
တၤုလီၤလၢ နဟဲက့ၤတစုနၣ့်လီၤ.

အဲး(ပ) (app) တနၤီနၤီဟၣ့်တၢပ်ျလဲၢအကနၣ်ဲနၤကျလဲၢတအိၣ်ဒီး တၢန်ာ်ုလီၤစူးကါပှာ်ဘျးစဲနၣ့်လီၤ.
စးထီၣ်လၢ GPS ဒိးနၢ့တ်ၢမ်ၤအကျၤိအကျထဲဲတခါဧၤိလံၤလံၤ, နဃုထၢအိးထီၣ် GPS ဖဲနအိးထီၣ်စူးကါ
airplane mode ဝံၤအလီၢခံ် သ့ဝဲနၣ့်လီၤ. မၤလီၤတံၢလ်ၢ  နကထၢနာ်ုလီၤပာ်စၢၤဝဲဒၣ်
တၢမ်ၤတၢထီ်ဒါအလီၢအ်ကျ ဲအဟီၣ်ခိၣ်ဂီၤတက့ၢ.်

တၢမ့်ၢဖီ်ၣ်တံၢဃ်ာန်ၤ ဖဲကီၢအ်မဲရံကၤအပူၤ

နမ့ၢဘ်ၣ်တၢဖီ်ၣ်ဃာ်နၤဒီး သံကွၢသံ်ဒိးနၤခီဖျပိၢၤကီၢန်ၣ့်, နအိၣ်ဒီးခဲွးယာ်လၢနကအိၣ်ဘှ့ၣ်ဘီှၣ်,

ဒီးကတိၤတၢဒီ်းပီၢရီ် တချုးဖဲတၢသံ်ကွၢသံ်ဒိးနၤဒီး တၢသံ်ကွၢသံ်ဒိးနၤအခါနၣ့်လီၤ. မ့ၢတ်ၢအ်ဂ့ၤကတၢၢလ်ၢ

နကစံးဝဲလၢ, “ယလိၣ်ဘၣ်ယပီၢ ် ရီဒီး ယဃုထၢလၢယကအိၣ်ဘှ့ၣ်ဘီှၣ်” ဒီးဖဲနၣ့်သမၢစံးဆၢတၢသံ်ကွၢတ်ဖၣ်

တၤုလီၤလၢနဒိးနၢ့ခဲွ်းယာ်လၢ  နကတိၤသ ကိးတၢဒီ်း ပီၢရီ်တစုနၣ့်တက့ၢ.်

နမ့ၢစံ်းဆၢတၢသံ်ကွၢသံ်ဒိးတဖၣ်အခါ, မၤလီၤတံၢလ်ၢနကတဲတၢမ့်ၢတ်ၢတီ်နၣ့်တက့ၢ.် နမ့ၢလံ်ၣ်လီဝဲဒၣ်
ပၢၤကီၢအ်ပှၤ ဘၣ်မူဘၣ်ဒါနၣ့် မ့ၢန်မၤကမၣ်သဲစးအတၢဘ်ျၢဒီး နကထံၣ်လီၤနသးလၢ
နအိၣ်ဖဲတၢကီ်တၢခဲ်အါမးအပူၤ လၢန လံၣ်လီဝဲဒၣ် လၤူပိာ်မၤထဲွသဲစးအတၢဘ်ျၢ အါနၢ့ဒံ်း
အဝဲသ့ၣ်အဲၣ်ဒိးတဲတၢဒီ်းနၤ ဘၣ်ဃးတၢဂ့်ၢလ်ၢ အခီၣ်ထံးလံၤ လံၤနၣ့်လီၤ.

ပၢၤကီၢမ့်ၢဃ့်ကွၢဝဲ်ဒၣ်နလီတဲစိနၣ့်,

နတဲဘၣ်အဝဲသ့ၣ်သ့ဝဲလၢနတအၢၣ်လီၤဟၣ့်အခဲွးလၢအကဃုသ့ၣ်ညါဝဲဒၣ်န တၢပိ်းတၢလီ်အဂ့ၢဘ်ၣ်နၣ့်လီၤ.

ဘၣ်သ့ၣ်သ့ၣ်အဝဲသ့ၣ်ကပာ်ဖျါထီၣ်အတၢခီ်ဆၢခီဖျတိၢဖီ်ၣ်ဃာ်နလီတဲစိဒီးကျးဲစၢး

ဃုထံၣ်သ့ၣ်ညါတၢဂ့်ၢလ်ၢခံလၢလာ်,

ဘၣ်ဆၣ်အစှၤကတၢၢဖ်ျါဆံှဝဲလၢနတဟၣ့်အဝဲသ့ၣ်တၢပ်ျလဲၢအမၤဝဲဒ်နၣ့်သိး ဘၣ်နၣ့်လီၤ.

ပၢၤကီၢမ့်ၢဃ့်ဝဲဒၣ် နတၢခူ်သူၣ်လံာ်ဖျၢၣ်လၢတၢအိ်းထီၣ်ဝဲဒၣ် နအံးလဲၣ်ထြနးံပီးလီ ((မ့တမ့ၢ)်

ဃ့ဝဲလၢအကအိးထီၣ်ဝဲ လိၤလိၤ)) အဂီၢန်ၣ့်, နသမၢအီၤသ့ဝဲနၣ့်လီၤ. နကတၢူဘ်ၣ်တၢပိ်ာ်ထဲွထီၣ်အခံလၢ

အဒးုအိၣ်ထီၣ်တၢကီ်တၢခဲ် ဖဲတၢဒ်းု လၤူပိာ်မၤထဲွသဲစးတၢဘ်ျၢအစုပူၤ—စးထီၣ်လၢတၢဖီ်ၣ်ဃာ်ပာ်ဝဲလၢ

တၢအံ်းထဲွကွၢထဲွ်အပူၤ—လၢတၢသ်မၢဟၣ့်ဝဲဒၣ် နတၢခူ်သူၣ်လံာ်ဖျၢၣ် (မ့တမ့ၢ)် biometric အနၣ်ီဝံာ်ခံနၣ့်လီၤ.

https://ssd.eff.org/en/glossary/key


တၢဖီ်ၣ်ဃာ်တၢအ်တၢအိ်ၣ်သးတဖၣ် လီၤဆီလိာ်သးကိး ဘျဒဲီး, ဒ်လဲၣ်ဂ့ၤဒ်လဲၣ်ဂ့ၤနၣ့်,

အလီၢအိ်ၣ်ဝဲလၢနကဘၣ်ကွၢထံ်ဆိမိၣ် တၢမ်ၤပျၤံမၤဖုးအက့ၢဂီ်ၤ (threat model)လၢနနၢီက်စၢဒ်ၣ်နနဲၣ့်လီၤ.

ဖဲတၢမ်ၤတၢထီ်ဒါတၢဝံ်ၤအလၢီခံ်

တၢမ့်ၢဟံ်းနၢ့ဆူ်ၣ်ဝဲဒၣ် နတၢပီ်းတၢလ်နီၣ့်နကမၤအီၤဒ်လၣ်ဲ.

တၢမ့်ၢဟံ်းနၢ့ဆူ်ၣ်ကံွာ်နတၢပီ်းတၢလီ်လံနၣ့်, နကအိၣ်ဒီးတၢတိ်စၢၤမၤစၢၤဖိးသဲစးလၢ
နကဒိးနၢ့က်ဒါက့ၤအဂီၢန်ၣ့်လီၤ. ဖဲကီၢအ်မဲရံကၤအပူၤ, နပီၢရီ်ဆိှးထီၣ်ဝဲဒၣ်
တၢဟ်းူတၢဂဲ်ၤလၢတၢဒိ်းနၢ့က်ဒါက့ၤနတၢစု်လီၢခီ်ၣ်ခိၣ်အဂီၢ ်သ့ဝဲဖဲလၢအ တမ့ၢဝဲ်ဒၣ် တၢဖီ်ၣ်ဃာ်တၢဂ့်ၢလ်ၢ
တၢအိ်ၣ်ခိးပာ်တၢအ်ၣ်ုသးအပူၤနၣ့်လီၤ. ပၢၤကီၢမ့်ၢန်ာ်ဝဲလၢ တၢမ်ၤကမၣ်သဲစးအတၢ ်
ဘျၢအတၢအ်ၣ်ုသးတၢမ့်ၢထံ်ၣ်နၢ့ဝဲ်ဖဲနအံးလဲၣ်ထြနးံအပီးအလီအပူၤ, ဃုာ်ဒီးနတၢဂီ်ၤဒီးတၢဂီ်ၤမူတဖၣ်,

ဖဲနၣ့်ပၢၤကီၢပ်ာ် ဃာ်ဝဲ ဒ်အမ့ၢတ်ၢအ်ၣ်ုသးအသိး သ့ဝဲနၣ့်လီၤ. ဘၣ်သ့ၣ်သ့ၣ်
အဝဲသ့ၣ်ကကျးဲစၢးမၤကတၢၢဝဲ်ဒၣ် နတၢပ်ၢဘၣ်က့ၤနအံး လဲၣ်ထြနးံအပီးအလီ,

ဆၣ်နဂဲၤလိာ်လၢတၢစံ်ၣ်ညီၣ်ဟံးနၢ့ကံွ်ာ်တၢစု်လီၢခီ်ၣ်ခိၣ်တဖၣ်နၣ့် ဖဲကီွၢဘ်ျၣ်ီပူၤသ့ဝဲနၣ့်လီၤ.

ဒ်နၣ့်အသိး နထုးထီၣ်ကံွာ်တၢန်ာ်ုလီၤမၤနၢ့ ်တၢဖံ်းစၢၤမၤစၢၤတနၤီနၤီ ဖဲတၢန်ာ်ုလီၤဝဲ
ဖဲနတၢပီ်းတၢလီ်အပူၤသ့ဝဲနၣ့်လီၤ. အဒိ, ဖဲ Twitter အပူၤနၣ့် နဘၣ်နာ်ုလီၤဖဲ Settings and privacy -> Apps

and devices, နထုးထီၣ်ကံွာ်ဝဲဒၣ် တၢန်ာ်ုလီၤမၤနၢ့တ်ၢပီ်းတၢလီ်လၢ
အအိၣ်ဒီးတၢဟ်ၣ့်တၢပ်ျလဲၢတၢက်ဘျးစဲဝဲဒီးန Twitter အစရီနၣ့်လီၤ. လၢတၢဖံ်း စၢၤမၤစၢၤအဂၤတဖၣ်အဂီၢ,်
ထဲဒၣ်ဆီတလဲကံွာ်နတၢခူ်သူၣ်လံာ်ဖျၢၣ် (မ့တမ့ၢ)်တၢခူ်သူၣ်လံာ်ကျၤိ ကပာ်ဖျါထီၣ် အဲး(ပ) (app)

လၢတၢဟ်းထီၣ်တဘျဃီီအဂီၢန်ၣ့်လီၤ. ဘၣ်ဆၣ် ပလီၢသ်းလၢတၢထု်းထီၣ်ကံွာ်
တၢန်ာ်ုလီၤမၤနၢ့တ်ၢဒ်းုလၤူပိာ်သဲစးအတၢဘ်ျၢနၣ့် ကဒးုလဲၤခီဖျနိၤဒီး တၢထ်ၢစ့အတၢလီ်ၤဘၣ်ယိၣ်ဃုာ်ဒီး
တၢမ်ၤတံာ် တာ်တၢတီ်တၢတ်ြၢန်ၣ့်လီၤ.ထီဘိနၣ့် နကဘၣ်ကတိၤသကိးဆိတၢဒီ်း နပီၢရီ်လၢညါတချုးဒံးဖဲ
နဆၢတဲာ်လၢ နကမၤ ဝဲဒၣ် အကျၤိအကျဒ်ဲလဲၣ်အခါနၣ့်လီၤ.

တၢဖံ်းစၢၤမၤစၢၤလၢအထ့ၢၣ်နးဲအဖီခိၣ်နၣ့် ဘၣ်သ့ၣ်သ့ၣ်ကမၤနၣ်ီမၤဃါဝဲဒၣ် နတၢန်ာ်ုလီၤဖဲနစရီပူၤ
အလီၢခံ်ကတၢၢ ်တဘျအီဂ့ၢန်ၣ့်လီၤ. နမ့ၢဘ်ၣ်ယိၣ်လၢ တၢန်ာ်ုလီၤစူးကါနစရီလၢတအိၣ်ဒီး
တၢအ်ၢၣ်လီၤဟၣ့်အခဲွးဘၣ်နၣ့်, ကမ့ၢ ်တၢကဲ်ဘျုးလၢနဂီၢ ်လၢနကထံၣ်ဝဲဒၣ် တၢမ်ၤနၣ်ီမၤဃါတဖၣ်နၣ့်
အိၣ်ပာ်ဝဲဒၣ်ဒီး တၢသ်မံထံကွၢထဲွ်အီၤနၣ့်လီၤ. တၢဒ်းု လၤူပိာ်မၤထဲွ
သဲစးတၢဘ်ျၢမ့ၢဟံ်းနၢ့ဆူ်ၣ်ဝဲဒၣ်နတၢပိ်းတၢလီ်နၣ့်, အဝဲသ့ၣ်ကစူးကါဝဲဒၣ် “တၢမူ်းတၢရ်ၢအ်ကသံၣ်ပီညါ”
(“forensic”) အပီးအလီဒ်အမ့ၢ ်“တၢပဲ်ာ်ထံနၤီဖးတၢမူ်း” (“Cellebrite”)

လၢတၢထု်းထီၣ်နၢ့တ်ၢဂ့်ၢတ်ၢက်ျၤိဖဲနတၢပီ်း တၢလီ်အပူၤ, ဒ်အမ့ၢတ်ၢဂီ်ၤ, တၢဆဲ်းကျးိ, တၢဂ့်ၢတ်ၢက်ျၤိ,
ဒီးတၢလီ်ၢတ်ၢက်ျအဲဂ့ၢန်ၣ့်လီၤ.

တၢမ်ၤကျၤိကျအံဲၤ ဖျါလီၤဂာ်လၢအကဲထီၣ်လိၣ်ထီၣ်အါနၢ့ဒံ်း နလီတဲစိလီၢလံ်ၤ (မ့တမ့ၢ)်
တအိၣ်ဒီးတၢဆီ်တလဲဆူတၢ ်ကတိၤခူသူၣ်နၣ့်လီၤ. လၢတၢဂ့်ၢအံ်ၤအဂီၢ,် မ့ၢတ်ၢအ်ရ့ဒိၣ်ဝဲလၢနကဟးစိာ်ဝဲဒၣ်
တၢဂ့်ၢတ်ၢက်ျၤိလၢတအိးဖျါထီၣ်တၢ ်ခူသူၣ်အစှၤကတၢၢ,်

https://ssd.eff.org/en/glossary/threat-model
https://ssd.eff.org/en/module/attending-protest#3
https://ssd.eff.org/en/glossary/asset
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/risk-assessment
https://ssd.eff.org/en/glossary/data


ဒီးစူးကါတၢဆီ်တလဲဆူတၢက်တိၤခူသူၣ်အပတီၢဃံ်းဃီၣ်ဒိၣ်ထီၣ်, ဖဲနလဲၤဆူတၢလီ်ၤဘၣ်ယိၣ်
အတၢအိ်ၣ်သးအခါ ဒ်အမ့ၢတ်ၢလဲ်ၤထီဒါတၢအ်လီၢန်ၣ့်လီၤ.

https://ssd.eff.org/en/glossary/encryption

