
導入事例

トヨタグループ各社への大規模かつ短期間での
メールセキュリティ展開を推進
最新の脅威に対して誤検知を最小限に留め、
発生した課題へも迅速なサポートにより解決

デジタル化を進め、オフィスワーカーの生産性向上とトヨタグループのイノベーション促進を支援している 
トヨタシステムズだが、セキュリティ対策も忘れてはならないポイントだ。従業員に負担をかけることなく、
昨今猛威を振るうメール経由のサイバー攻撃からの保護を実現する手段としてFortiMail Cloudを採用し、 
トヨタグループ各社への展開を進めている。

た。同社インフラ事業本部副本部

長の寺澤 知昭氏は、「新型コロナウ

イルスの影響もあり、今まで以上に

デジタル化を進め、どこでも仕事が

できるようにして効率を上げていく

という観点と、情報の共有を進めて

いくという観点でオフィスワーカー

のさらなる生産性向上に努めていま

す」という。

巧妙化するサイバー攻撃を前に、
最新のセキュリティ対策を模索 

こうした方針に沿ってRPAを用いた
自動化やAIチャットボットによる業務
の効率化など、新たな技術の活用に
積極的に取り組む一方で、無視でき
ないのがセキュリティ対策だ。
トヨタグループは多くのサイバー攻
撃のターゲットになりやすい存在だ。
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導入・構築のポイント 
（1）�トヨタグループ約700社に短期間で大規模に展開できる基盤を備えていた

（2）�クラウド型サンドボックスによる最新の防御機能を提供する一方、�
チューニングにより過検知・誤検知を最小限に抑えた 

（3）�管理画面が日本語にローカライズされており、直感的に分かりやすいため、�
運用担当者への引き継ぎも短時間で実現

トヨタグループ向けにITソリュー

ションを提供しているトヨタシステ

ムズ。そのオフィスアプリケーショ

ンサービス部では、生産性向上やイ

ノベーション促進に向け、従業員が

利用するオフィスアプリケーション

やWeb会議を支える映像音声基盤、

ファイル共有基盤の整備、利用支援

などに取り組んできた。

かつてはオンプレミスを前提と

した環 境だったが、数 年 前から
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加えて昨今、知的財産や個人情報の
窃取を狙った高度な攻撃が増加し、
また東京オリンピック・パラリンピッ
クといった国際的なイベントが予定
されていたことからも、警戒を怠る
わけにはいかなかった。
トヨタシステムズでは以前から、グ
ループ向けメールサービスを構築・
展開するオフィスアプリケーション
サービス部と、セキュリティ全般を
見るセキュリティサービス部が連携
し、アンチスパムやアンチウイルスと
いったさまざまな対策を講じてきた。
だが「やはり、メールをトリガーにし
たセキュリティインシデントが圧倒的
に多く、特に近年、標的型メール攻
撃のようなインテリジェンスな攻撃
が増えています」と、同社セキュリティ
サービス部の河合 則孝氏は述べた。
巧妙化する攻撃を前に、グループ内
でもいくつかインシデントが発生した
ことを受け、未知の脅威を検知する

クラウドベースのサンドボックスのよ
うな、もう一段最新の機能が必要で
はないかと感じていたという。

グループ各社への展開も見据え、
「品質、コスト、納期」が 
不可欠な条件

トヨタシステムズがこれまでグルー

プ各社向けに提供していたセキュリ

ティ対策製品の保守期限が2020年

8月に迫っていた。この入れ替えに間

に合わせるべく、2020年春から急

ぎ新たな選択肢の検討を進めること

となった。

難しいのは、セキュリティを追求す

るあまり生産性を損なわないよう、

適切なバランスを取ることだった。

「ユーザーの負担を増やすことはした

くありませんでした。またセキュリ

ティ対策はほかのITソリューション

とは異なり、導入したからといって

仕事の生産性が向上する性質のもの

ではありません」（セキュリティサー

ビス部 事業推進G 主幹 河合 則孝

氏）。多額の投資を納得してもらう

のは難しいことから、なるべく現状

と変わらない価格で最新のセキュリ

ティ対策を実施できる選択肢を模索

し始めた。

トヨタグループを守る新たなメール

セキュリティソリューションに求め

る要件としては、まず、既知の脅威

のみを検知・防御する既存の対策に

加え、未知の脅威に対応できる最新

技術をサポートしていることが挙げ

られた。

だが、単にセキュリティ的にとがった

機能を提供するだけでは不十分だっ

た。「全国に約700社あるトヨタグ

ループへ4～6ヶ月という短期間で集

中的に展開、移行する必要がありま

した。従って、大規模な展開が行え

る基盤を持っていることも重要なポ
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イントでした」（オフィスアプリケー

ションサービス部 アプリケーション

1G 主幹 木村 哲也氏）

一口にトヨタグループといっても、

情報システム子会社を持ち充実した

運用体制を整えている大規模な企業

から、全国津々浦々に多数の拠点・

店舗を展開しているケースまでさま

ざまだ。「必ずしもITに詳しい従業員

ばかりとは限らない環境にも展開す

ることを考えると、オンプレミス環

境に導入してシステムインテグレー

ションするのは現実的ではありませ

ん。利用できるものは可能な限りク

ラウドサービスにしていく方針でし

た」（河合氏）

逆に、グループ共通のセキュリティ

ポリシーに加え、独自のルールを策

定、運用している大規模なグループ

企業への導入を考えると、ポリシー

を柔軟に変更できるカスタマイズ性

も備えていなければならなかった。

こうした観点で複数の選択肢を比較

検討した結果、トヨタシステムズで

は、クラウドベースのサンドボックス

機能を備え、未知の脅威も検知でき

る「FortiMail Cloud」の導入を決定

した。「未知の標的型攻撃をはじめと

する最新の攻撃トレンドへの追従に

加え、品質、コスト、そして納期といっ

た観点を総合的に判断し、FortiMail 

Cloudの採用に至りました」（木村氏）。

ちょうど自動車の部品と同じような

ポイントが重視されたわけだ。

さらに、「東海地方にしっかり拠点

を置き、近い距離で手厚くサポート

するという姿勢を示していただいた

こともポイントの一つでした」と河

村氏は言う。実際にFortinet本社に

足を運んだ寺澤氏は、「部屋を豪華

にすることよりも、自分たちがどの

ような考えのもともの作りをしてい

るかを熱心に伝えようとする姿に、

メーカーとして共感を抱きました」

と振り返った。

懸念の過検知・誤検知問題も 
少なく、順次グループ各社へ 
展開中

製品を選定してからサービス提供開

始が予定されていた2020年8月ま

で、けっして余裕があるとはいえな

いスケジュールだったが、FortiMail 

Cloudの導入は驚くほど短時間で導

入に至ったという。「20年間トヨタグ

ループのいろいろなシステムを支え

てきましたが、その中でもかなり短

期間での導入だったと思います」（河

合氏）

メールセキュリティ製品の導入につ

きものの懸念が、誤検知・過検知対

策だ。実は、以前導入していた製品

では、少なからず発生しており、届

くべきメールがブロックされる事態

が発生していた。その経験もあって、

トヨタシステムズも「ある程度の誤

検知、過検知はあるだろう」と腹を

くくりながらも警戒していたという。

移行を始めてみると、「Fortinet側の

クラウドサービスにて事前にチュー

ニングされていた結果だと思います

が、誤検知や過検知による大きな問

題は発生せず、その他発生した課題

についてもFortinetサポートにて対

応／改善をいただいています」（木

村氏）

2020年8月の移行スタートを皮

切りに、トヨタグループ各社への

FortiMail Cloudの導入を進めている

段階だ。「販売店やレンタカー店にな

ると業務内容が異なるため、メール

の内容も変わるでしょう。そこで誤

検知、過検知がどうなるか、引き続

き様子を見ながら進めていきたいと

思います」（河合氏）

企業の規模やITシステムの運用形

態に応じて、トヨタシステムズ側が

マネージドサービス的に一元管理

を担う場合もあれば、管理画面の

権限を切り出し、グループ会社の

IT部門が直接管理するケースもあ

る。木村氏は「いずれの場合でも、

FortiMail Cloudの管理画面のGUI

がきちんと日本語にローカライズさ

れており、直感的に分かりやすく、

サポートも充実しているため、これ

まで大きな問題なく運用できていま

す」と述べた。

前述の通り、ポリシーをカスタマイ

ズしたいと考えるグループ会社向

けに、設定の自由度が高いことも

FortiMail Cloudのポイントだったが、

「いざ使い出してみると設定項目が多

く、何をどう設定するのがお客様に

とって最適なのかが見えにくいとき

もありました。そんなとき、プロフェッ

ショナルサービスを通じて、過去の

実績を元にした設定内容や効率のよ

い設定方法の提案をFortinetのエン

ジニアからいただけました」（木村

氏）。これも、短期間で設定を詰め、

導入に持ち込めた要因の1つだと捉

えているという。

グループ各社への展開を 
継続する中、寄り添いながらの 
支援に期待

セキュリティで問われるのはやはり

結果だ。導入後「ほかのセキュリティ

施策も相まって、今のところEmotet

やランサムウェアなどに感染した形

跡はなく、十分機能しています」と

河合氏は言う。

今 後もトヨタグ ル ープに、順 次

FortiMail Cloudの展開を続けてい

くが、「品質高く、障害を起こさず
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に適用していくことが第一の命題で

す。われわれとしてはそこをしっか

りやっていきたいと考えていますが、

Fortinetにも引き続きしっかりとした

サポートを期待しています」（河村氏）

一口にトヨタグループといっても、

規模や業態、ITの運用形態も多種多

様だ。「セキュリティリテラシーもさ

まざまでしょう。そこから出てくる

いろいろなリクエストに真摯に対応

していただく姿勢を期待しています」

と河合氏は言う。外資系でありなが

ら、地場に支援の拠点をしっかり置

くことで、日本市場からの要求を吸

い上げ、本社にエスカレーションし

て改善につなげていく取り組みにも

期待しているという。

左から、河村氏・木村氏・河合氏


