
導入事例

デジタルサービス企業への変革に取り組むリコーでは、情報セキュリティ、プロダクトセキュリティは推
進してきたものの、「工場セキュリティ」をどう実現するかが課題となっていた。同社はまず現状把握か
らスタートし、現場の意見を大切にしながらリファレンス工場での対策を推進。そのモデルを国内外の
各工場に展開しようとしている。

「自分たちの工場のセキュリティは自分たちで守る」
現場とグループ統括、専門家が一体となって進めた
工場セキュリティジャーニー
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導入・構築のポイント 
（1）�アセスメントを通じて現状を把握することから始め、専門家の意見を�

得ながら段階的に対策を実施

（2）�現場の課題解決にフォーカスし、人とプロセス、フォーティネットの技術を
生かし成熟度を向上

（3）�リファレンス工場の成功モデルを、国内外の各工場に展開する形で無理なく
対策を推進株式会社リコー
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ITやプロダクト面での対策を
推進してきた一方、欠けていた
ファクトリーセキュリティ体制

「“はたらく”に歓びを」というビ

ジョンを掲げるリコーは、今まさに、

OAメーカーからデジタルサービス

の会社への変革に取り組んでいる最

中だ。デジタル複合機などエッジデ

バイス領域での強みを生かしつつ、

クラウドなどを活用した新たなサー

ビスの実現に取り組んでいる。

ただ、外の世界とつながるというこ

とは、セキュリティがいっそう不可

欠になることも意味する。

以前から同社は、CEO直下にセキュ

リティ統括センターを組織化し、5

つのビジネスユニットと連携しなが

らグループ全体で情報セキュリティ

推進体制を整えてきた。そしてグ

ローバル各国のさまざまなセキュ

リティ法制度や規制を踏まえながら

戦略に取り入れ、世界的なガイドラ

インとなっているNIST SP800-

171への準拠も目指している。

この体制の中で、CSIRTを中核と

した「コーポレートセキュリティ」と

PSIRTを中核とした「プロダクトセ

キュリティ」、2つの推進体制を整備

して対策に取り組んできた。しかし

「1つ足りないところがありました。

それは、ファクトリーセキュリティの

推進体制であるFSIRT（Factory 

SIRT）です」（株式会社リコー セキュ

リティ統括センター セキュリティ・安

全保障エキスパート 若杉直樹氏）

サイバー攻撃者はしばしば「弱いと

ころ」「止まっては困るところ」を突

いてくるが、その意味で、生産デー

タや工場の稼働は格好のターゲット

になりつつある。現に、ランサム

ウェアをはじめとするサイバー攻撃

によって、情報システムが影響を受

けるだけでなく生産ラインが停止す

るといった深刻な被害が国内でも複

数発生していることを踏まえ、リコー

でも次の一手の必要性を感じてい

た。NIST SP800-171対応、そ

して変化する世界情勢の中での安

全保障やリスク管理といった観点か

らも、工場のセキュリティ対策の緊

急度は高まっていた。



現場にフォーカスしながら 
リファレンス工場で対策を実践し、 
段階的に展開する方針を策定

当時、リコーの各工場におけるセ
キュリティ対策の状況は、「統一的
なセキュリティの対応を進める以前
に、各工場のセキュリティの状態が
どうなっているのか可視化できて
いない状態でした」と若杉氏は振
り返る。
リコーはグループ全体で数十もの
工場を展開しているが、CSIRT
を中心としたコーポレートセキュリ
ティ対策の一環として、工場の入
口のネットワークまでは対策を実施
していた。しかしそこから先のOT
環境となるとスコープ外で、PC管
理についてもパッチ適用などの運
用は行っていたものの、具体的に
工場の中でどのように使われ、どう
いったアプリケーションが動作して
いるかまでは把握できていなかっ
たという。そこでまず、「工場セキュ
リティの対応状況を把握する必要
がある」と判断した。

工場でのセキュリティ対策を進めて
いく上で留意したことが2つある。
1つは、数十に上る工場すべてで一
気に対策を進めるのではなく、まず
「リファレンス工場」を選定して実
践し、成熟度を上げた上で、他の
各工場に展開していく段階的なアプ
ローチを採用することだ。
最初のリファレンス工場に選ばれた
のが、複合機やプリンタの「組み立
て」、トナーの製造という「プラント」、
そしてリコー全体のコストや品質を
左右する「キーパーツ」という3つ
の事業を手がけるリコーインダスト
リー東北事業所だった。
東北事業所では組み立て事業にお
いて、デジタルマニュファクチュ
アリング、いわゆる「工場のスマー
ト化」に取り組んでおり、その意
味でセキュリティの重要性を感じ
ていた。またトナー事業は、リコー
にとって事業継続を左右する生命
線であり、万一サイバー攻撃に
よって停止した場合、リスクが非
常に大きい。この2つを兼ね備え

ている事業所という観点で選定さ
れた。
話を聞いた東北事業所側も歓迎し
た。「元々東北事業所ではISMSに
沿ったセキュリティ対策を進め、OS
やアプリケーションのアップデートを
実施していく土壌がありました。ま
た、いろいろな企業でサイバー攻撃
による被害が発生していることも耳
にしていたため、工場のセキュリティ
対策をその上に追加し、ドライブを
かける必要があると感じていました」
（リコーインダストリー株式会社 執
行役員 東北事業所所長 プリンタ生
産事業部事業部長 庄司勝氏）
もう1つ留意したポイントは、現場
目線で取り組み、現場の課題解決
にフォーカスしながら進めることだ。
実は、リコーが工場セキュリティを
推進する統合組織作りに取り組んだ
のはこれが初めてではなかった。だ
が、過去のチャレンジはなかなかう
まくいかなかったという。「統括組
織はルールなどの形で押さえつけが
ちですが、それでは現場は『我々

「リファレンス工場」の役割を果たす最初のモデルとなったリコーインダストリー東北事業所



の言うことは聞いてくれない』とな
り、乖離が生まれてしまいます。そ
れをなくそうとしました」（若杉氏）。
過去の反省を踏まえ、現場に極力
負荷をかけず、かつ技術だけではな
く人とプロセスも含めた形で取り組
む方針を立てた。
とはいえ、情報セキュリティに関し
ては経験があるものの、工場セキュ
リティについてはまったくの白紙か
らのスタートだ。そこでリコーが独
力で進めるのではなく、専門的な知
見を持つ第三者にアドバイザーのよ
うな形で参画してもらい、客観的な
アセスメントを踏まえながらギャップ
を埋めていくことで、強化を進める
方針とした。そのパートナーとして
選んだのがフォーティネットだった。
「まずベンダーさん数社に声をかけ
て各ベンダーが作成したアセスメン
トシートをいただき、東北事業者で
の現状を記入し、その結果について
フィードバックしてもらいました」（若
杉氏）。
その内容を中心に、技術的なスキ
ルや対応の際のコミュニケーション
能力を、統括組織だけでなく東北事

現場目線とコミュニケーションを重視しながらファクトリーセキュリティを推進した若杉氏

業所の現場のメンバーとともに検討
し、パートナー候補を二社に絞った。
そしてその二社に、実際に東北事業
所に足を運び、詳細な課題について
のアセスメントを実施してもらった。
試しにフォーティネットの機器を工場
の現場に設置し、トラフィックを分析
したところ、深刻な事態につながる
恐れのあるマルウェアなどは見つか
らなかったが、「暗号化通信の比率
が多いため、どういったデータが含

まれているか把握できるようにすべ
き」といった有益なアドバイスを得
ることができた。
「フォーティネットを選んだ一番の理
由は、コンサルティング能力に優れ
ていたことです。また我々は東北事
業所をリファレンス工場とし、国内
だけでなくグローバルの工場にも展
開しようと考えていました。フォー
ティネットもグローバルな企業であ
り、機器の調達や設置、その後の
保守といった面でも安心と判断して
選定しました」（若杉氏）

「自分たちの工場は自分たちで
守る」を前提に、人とプロセス、
技術にまたがり対策を実践

こうしてリコーでは、フォーティネッ

トと共同で2022年4月からファクト

リーセキュリティの向上に向けたプ

ロジェクトを開始した。

フォーティネットが経済産業省の

ガイドラインをベースに作成した

チェックシートでは、組織的対策、

運用的対策、技術的対策、サプラ

イチェーン管理といった分野ごとに

33項目の質問を行い、企業の取り「自分たちの工場のセキュリティは自分たちで守る」という意識の浸透を図りつつリードした庄司氏



組みをAからDの四段階で評価する

仕組みとなっている。東北事業所

で行った最初のアセスメントではほ

とんどがC評価となり、ところどこ

ろにBもあるがDの箇所もある、と

いった結果だった。

この結果を踏まえ、「課題はいろい

ろあるものの、喫緊の課題を解決す

るために、最初の2022年度は成熟

度をCからBに上げることを目標にし

ました」（若杉氏）。いきなりAを目

指すのではなく、全体を底上げして

及第点を目指すこととした。

将来的にFSIRTの形に育てていくこ

とを視野に入れ、全体推進はセキュ

リティ統括センターがリードし、他の

工場にも参加してもらった。その下

に「ガバナンス」「ルール策定・教育」

「技術検討」という3つのワーキン

ググループを組織し、現場の課題解

決に取り組み始めた。

全体を統括側で引っ張りつつも、ワー

キンググループのリーダーには工場

から人を出した。その理由を庄司氏

は、「自分たちの工場のセキュリティ

は、自分事として自分たちで守ると

いうことが前提にあるからです」と

語る。わからないところは外部の専

門家にアドバイスを求めつつも、あ

くまで主体は自分たちであるという

軸をしっかり持った上で取り組んだ。

ガバナンスワーキンググループで

は、現場の意見も踏まえながらファ

クトリーセキュリティを推進する組織

体制やコミュニケーションパスの再

構築などを検討した。またルール策

定・教育ワーキンググループは、文

字通りセキュリティに関する教育体

系やルールの策定に取り組み、文書

化していった。

その際に留意したのは、やはり現場

主義だ。「リコーインダストリーの社

員や外部の協力会社から来ているメ

ンバーはいろいろな教育プログラム

を受けています。そこにさらにセキュ

リティに関する教育を入れ込むとな

ると、現場は疲弊してしまうでしょう。

全体の教育プログラムの中にうまく

セキュリティ教育をアドオンすること

で、効率的かつ腹落ちしやすい形で

理解が進むと考えました」（庄司氏）

具体的には安全教育、いわゆる「5S

活動」の中に、セキュリティに関す

る教育やルールを追加していった。

つまりセキュリティも5Sの中に含め

ることで、現場の負荷にならない形

で、無理なく進めている。さらに、

工場内の食堂に置かれている情報提

供用のモニターに10秒程度の簡単

なセキュリティミニ教育コンテンツを

流したり、小規模な勉強会を開催す

るといった形で、プロセスと人の部

分を強化していった。

技術検討ワーキンググループでは、

ネットワークや端末、ファシリティ、

ログ管理などの仕組みについて検

討したが、具体的なHowとしてのソ

リューションから入るのではなく、成

熟度をCからBに高めるための要件

をまとめてから対策を具体化した。

アセスメントの結果では、同じ東北

事業所でも、トナー工場側ではネッ

技術検討WG  
端末・ファシリティー・ネットワーク対策
ログ・SOC検討
資産管理ツール導入検討

ルール策定・教育WG
セキュリティ教育体系の構築
ルール（教育、内部/外部管理等）の策定
資産/管理プロセスの改善

ガバナンスWG
セキュリティ組織体制、コミュニケーションパスの再構築
インシデント対応ルール・フローの改善
ペネトレーションテスト、脆弱性診断プロセスの改善

全体の計画策定・推進
各WGの推進状況確認全体推進

　 現場の課題解決



トワークセグメンテーションが比較

的実現できていた一方で、組み立て

工場ではOTシステムがネットワーク

セグメントとして独立しておらず、IT

環境と混在していた。この状況を整

理するため、ITとOTのセグメンテー

ションと境界防御を実現する要件を

立て、その手段としてFortiGateを

導入した。さらにFortiNACを導入

してOT全体での資産管理と可視化

を行い、万一何かが起きた際には

その端末を隔離できる仕組みを整え

た。そして一連のログを統合的に管

理するFortiAnalyzerも活用し、全

体の流れをしっかり可視化する形と

している。

ここまでの取り組みを進めるには、

少なくない時間とリソースを要した

のも事実だ。ただ、「自分たちの

工場のセキュリティは自分たちで守

るんだという意識に加え、東北事

業所をリファレンス工場として、他

の事業所や海外の工場に水平展開

するという大きなシナリオを念頭に

置き、『自分たちがやって終わりじゃ

ないんだ』ということを皆に意識し

てもらいました。我々が中途半端

なところで妥協してしまったら本当

に他の拠点の参考になるのか、自

信を持って対策の必要性を他の拠

点に対して説得できるのかという

観点をメンバーには強く求めました」

（庄司氏）

グループ全体を推進する統括側の体

制と、工場トップのリーダーシップ、

そして現場のやる気。これらがかみ

合って東北事業所での対策は進展し、

「チェックシートの評価をBに上げ

る」という最初の目標を達成するこ

とができた。上から、あるいは下か

らの一方向ではなく、双方向でのコ

ミュニケーションが功を奏したと言え

るだろう。

「今回の取り組みを推進する中で、

東北事業所だけでなく他の事業所

からも、いろいろな困りごとや現場

の課題を聞かせてもらいました。そ

れらを解決していくうちに、各工場

とのコミュニケーションが強化され、

結束力が生まれたことがファクトリー

セキュリティ推進グループの起点と

なったととらえています」（若杉氏）

フォーティネットの専門家としての

アドバイスもさまざまな場面で役に

立った。コロナ禍の時期ではあった

が、定期的に現地に足を運び、現場

を見ながら、フェイスツーフェイス

で率直に議論を交わしていったとい

う。「現場をよく見た上でともに知恵

を出していきたいと思ってスタートし

ましたが、一年以上こうした形でプ

ロジェクトを進めていただき、うまく

化学反応を引き起こしながら解決策

を導き、一定のレベルまで達したこ

とに大変感謝しています」（庄司氏）

当初の目標を達成して他工場
への展開を開始、事業継続を
守る取り組みを今後も推進

フォーティネットのアセスメントでB

評価を達成し、全体の底上げに成功

した東北事業所。この経験を踏まえ、

PEOPLE PROCESS TECHNOLOGY
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同じ事業所内のキーパーツ事業や他

の建屋などに水平展開を考えている

という。また当初の計画通り、国内外

の他工場でも、東北事業所で構築し

たリファレンスモデルの展開を始め

ている。すでに3つの工場でフォー

ティネットによるアセスメントを開始

した段階だ。

この作業に統括部門も関わること

によって、「自分たちの力である程

度アセスメントが行えるよう、フォー

ティネットのコンサルタントからい

ろいろ教えてもらいながらスキル

を磨いています。また、いったんBと

いう評価を達成しましたが、PDCA

サイクルを回して継続的に向上さ

せていく取り組みも必要となるた

め、工場内にもセルフアセスメント

ができる人材を育てていこうと考え

ています」（若杉氏）

リコーグループ全体としては、A評価

を追求する前に、まず以前から目標

として掲げていたNIST SP800-

171準拠を目指し、さらなる成熟

度の向上に取り組む計画だ。「今

回のアセスメントのベースとなっ

ている経産省のチェックリストと

NIST SP800-171、あるいは

IEC62443の項目をマッピングし、

効率的に国際標準を取得していきた

いと考えています」（若杉氏）

東北事業所で培った「People」、

「Process」に関するアセットを横

展開する一方で、テクノロジに関し

ては工場の構成や規模によって最適

解が異なってくる。そういった面で、

引き続きフォーティネットの知見に

期待しているという。また、海外工場

へのグローバル展開時の調達能力

にも期待しているという。

庄司氏は、今回の取り組みを通し

て、工場のセキュリティ対策とBCP

に多くの共通点を感じているとし

た。東北事業所は2011年の東日

本大震災で大きな被害を受けてし

まった。もちろん震災前から、耐震

補強工事などハード面での備えに

加え、事業継続計画を立て、どのよ

うに復旧していくかというソフト面

での対策も推進していたが、いざ被

災してみると意外な盲点が明らか

になったという。

「建屋の被害はなかったのですが、

復旧プランはすべてパソコンの中

に保存していました。震災後一週

間停電が続いたため、パソコン内に

保存していた計画を読み出すこと

すらできず、使えませんでした」（庄

司氏）。この経験を踏まえ、今では

「人命に関わるもの」「安否に関わ

るもの」はすべて紙にプリントアウ

トし、アナログで保存するよう徹底

している。

震災のような災害は来ない方がい

いに決まっているが、残念ながら避

けることはできない。同様にサイ

バー攻撃も、予防し、起きないに越

したことはないが被害をゼロにす

ることは難しい。「サイバー攻撃に

遭わないようにする活動も必要で

すが、万一被害に遭った際、どうス

ピーディに復旧させ、お客様に迷惑

をかけないよう事業を継続していく

かを考える取り組みも必要だと感じ

ています」（庄司氏）。こうした尊い

経験も踏まえ、現場の理解を高めな

がら引き続き工場のセキュリティ対

策を推進していく。


