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導入事例

「当社のサービスが進化するたびに、
新しいファイアウォールルールを追
加してセキュリティを更新していま
した。こうして安全性は保たれてい
ましたが、ルールが多すぎて管理
しきれなくなっていました。私たち
は、こうした負担を軽減し、継続
的な管理を簡素化するソリューショ
ンを必要としていました」

Óscar Rodrigues 氏 
OutSystems TechOps 担当ネット
ワークおよびセキュリティリード

詳細

顧客： OutSystems

業種 : テクノロジー

所在地 : ポルトガル、米国

セキュア SD-WAN の拠点数：8

エンタープライズソフトウェアの提供方法を刷新するという理念の下、2001 年に創業し
た OutSystems は、欧州のローコード市場におけるパイオニア的存在であり、現在は高
性能アプリケーションの開発で世界を代表する企業として認められています。ポルトガルの
リスボンとマサチューセッツ州ボストンに本拠を置く同社は、世界で 1,700 人超の従業員
を擁しています。コミュニティメンバーは 60 万人以上、パートナー企業は 400 社に上り、
有効顧客は 22 業種 87 か国に及んでいます。

OutSystems では、自社の成長に伴い、社員が日常的に使用するネットワークインフラ
ストラクチャとシステムの管理が複雑化してきました。そして数年前、ネットワーキングと
セキュリティを変革する時機が訪れました。

複雑さがファイアウォール管理の負担を拡大

OutSystems はまず、自社の広域ネットワーク（WAN）のセキュリティが非効率的であ
るという課題に取り組みました。OutSystems のネットワークおよびセキュリティチーム
が管理する WAN インフラストラクチャは、欧州、アジア、北米にまたがる拠点に対応し
ています。各リモートオフィスは、ビジネスの継続性を確保するため少なくとも２社のイン
ターネットサービスプロバイダー（ISP）を利用し、リスボンの本社では、耐障害性を最
大化するため３社の ISP を利用しています。

OutSystems は数年前から、データセンターと各地のオフィスを保護するために
FortiGate 次世代ファイアウォール（NGFW）を使用してきました。OutSystems の
TechOps 担当ネットワークおよびセキュリティリードである Óscar Rodrigues 氏は次
のように述べています。「当社のサービスが進化するたびに、新しいファイアウォールルー
ルを追加してセキュリティを更新していました。」「こうして安全性は保たれていましたが、
ルールが多すぎて管理しきれなくなっていました。私たちは、こうした負担を軽減し、継
続的な管理を簡素化するソリューションを必要としていました。」

Rodrigues 氏は、WAN のパフォーマンスと耐障害性を高めると同時にネットワーク管理
の複雑さを軽減する機会を見出しました。Rodrigues 氏とチームは、OutSystems 用
のレガシーファイアウォールを新しい FortiGate クラスタにアップグレードしました。また、
統合型 SD-WAN（ソフトウェア制御による WAN）を活用してトラフィックを最適化し、オ
フィスのフェイルオーバーを自動化しました。

チームは OutSystems WAN 向けのトポロジーも新たに設計しました。さらに、多数あっ
たセキュリティルールを整理し、新しい命名法を開発し、必要なルールだけを採用するよ
うにしました。新しいトポロジーの導入はリモートオフィスから開始されました。このトポロ
ジーによって、ファイアウォールルールの設定プロセスを変更できるようになり、ファイア
ウォールポリシールールの数や管理負担が減少しました。

導入の効果

•	 インフラストラクチャ管理の簡素化
によって運用のオーバーヘッドが低
減

•	 ファイアウォールセキュリティルール
が 85% 削減され、管理の複雑さ
が緩和

ローコードの世界的パイオニアが 
オンプレミスとクラウドの両方で 
レジリエンスを改善し、管理を簡素化
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SD-WAN による簡素化

現在、フォーティネットのセキュア SD-WAN は、個々の通信に最も適した ISP 接続にトラ
フィックをルーティングすることで、OutSystems の各拠点間のトラフィックを保護すると
同時に、パフォーマンスを最適化しています。また、いずれかの ISP 接続に障害が発生し
た場合は自動フェイルオーバーが機能し、手動による操作は必要ありません。

「移行前は、ネットワーク接続の問題解決に多大な時間を要することがありました」と
Rodrigues 氏は語っています。「しかし、フォーティネットの統合型 SD-WAN 機能のおか
げで、実にすばやく原因を突きとめることが可能になりました。多数ある ISP のいずれか
で断続的なパケットロスが発生するといった捕捉しにくい問題であっても、中央の管理コン
ソールで容易に特定できます。」

新し い FortiGate ク ラ ス タ に よって、WAN は 格 段 に 管 理しや すくなりました。
Rodrigues 氏によると、「これまでは、約 35 個のパブリック IP アドレスを使用していまし
た。新しいフォーティネットインフラストラクチャでは、IP アドレスをわずか 5 個に減らすこ
とができました。移行時にはすべてのファイアウォールルールが見直され、複数のインタ
フェースポリシーが実装されました。SD-WAN と共に複数のインタフェースポリシーおよ
びポリシーレビューを使用することで、ルールを約 85% 削減できました。」

内部ワークロードのクラウドへの移行

SD-WAN インフラストラクチャが稼働を開始すると、Rodrigues 氏とチームは重要な内
部ワークロードの管理を簡素化することに目標を定めました。ソフトウェアのイノベーター
である OutSystems は、自社開発したアプリケーションに大きく依存しています。管理者
や従業員は、世界各地のリモート拠点からこれらのサーバーにアクセスする必要がありまし
た。

その解決策が、分散型クラウドベースアーキテクチャへの移行であることは明らかでし
た。データセンターをオンプレミスからクラウドに移行すれば、顧客が OutSystems
のローコードアプリケーション / サービスから得ているスケールメリットや柔軟性、パ
フォーマンスといった利点の多くを、内部アプリケーションでも活用できるようになります。
OutSystems は、内部サービスをオンプレミスで提供する既存のアプローチに代えて、3
つの仮想データセンターが相互接続されたクラウドベースアーキテクチャを利用することに
しました。

企業のイメージと資産を適切に保護すると共に、オンプレミスとクラウドの両方で運用と
サービスのサイバーレジリエンスを最適化するには、最先端のアジャイルセキュリティイン
フラストラクチャが必要でした。

統合型セキュリティによる制御の向上

Rodrigues 氏とチームは、OutSystems に必要な保護と可視化の機能に注目して、サイ
バーセキュリティソリューションベンダーの最終候補を評価しました。デューデリジェンスの
プロセスの結果、フォーティネットの対象範囲を拡大し、クラウドベースのセキュリティに加
えてオンプレミスも含めることにしました。

「フォーティネットには、当社のクラウドセキュリティのあらゆるニーズに対応するソリューショ
ンがありましたが、中でも特に優れていたのが、クラウドとのシームレスな統合と管理の容
易さです。」（Rodrigues 氏）

この統合により、仮想 WAN の各ハブからの全トラフィックも含め、クラウド環境のあら
ゆる重要ポイントに、必要なすべてのセキュリティ制御を迅速に適用できました。また、
OutSystems はオンプレミスとクラウドで同じ FortiGate NGFW を使用していたため、
セキュリティルールの最適化やクラウド環境向けセキュリティインフラストラクチャの効率化
ですでに実施した対策をすべて活用できました。

導入事例

導入の効果（続き）

•	 パブリック IP アドレスが 86% 削減
され、管理の時間とコストが大幅に
縮減

•	 アプリケーションセキュリティのレ
ポートおよび分析機能の向上により、
企業イメージおよび資産の保護が強
化

•	 自動化されたネットワークのパ
フォーマンス、柔軟性、拡張性、耐
障害性により、ビジネスの継続性が
向上

ソリューション

•	 FortiGate 次世代ファイアウォール

•	 FortiGate VM

•	 フォーティネットのセキュア SD-
WAN

•	 FortiWeb

•	 FortiView

•	 FortiAnalyzer

「フォーティネットには、当社のクラウ
ドセキュリティのあらゆるニーズに
対応するソリューションがありまし
たが、中でも特に優れていたのが、
クラウドとのシームレスな統合と管
理の容易さです」

Óscar Rodrigues 氏
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OutSystems はさらに、多数の Web ポータルとバックエンドの API の保護を強化する
ために、WAAP(Web Application and API Protection) ソリューションの FortiWeb
も導入しました。FortiWeb は、機械学習を使って各アプリケーションを自動的にモデルリ
ングすることで、OutSystems の Web サービスを既知および未知の脆弱性エクスプロ
イトから保護する一方、開発チームとセキュリティチームの摩擦を最小限に抑えます。高
度なボット減災は、ボットトラフィックが無害か有害かを正確に区別し、必要とされる可視
性と制御機能を提供します。不必要な CAPTCHA セキュリティテストや変更によって、正
規ユーザーの処理速度が低下することはありません。

オンプレミスとクラウドですべてのセキュリティを一元管理
FortiWeb に含まれる FortiView というグラフィカル分析ツールの統合スイートを使用
すると、Webトラフィック全体を可視化できます。これらのツールは、重要なメトリク
ス（サーバー / IP の設定、攻撃およびトラフィックのログ、攻撃マップ、OWASP Top 
10 の攻撃カテゴリ、ユーザーの操作など）をドリルダウンすることで、潜在的な弱点を
特定できます。

説 明 責 任を果 たし、 進 化 する脅 威にセキュリティポスチャを適 応させるために、
OutSystems は FortiAnalyzer も導入しました。FortiAnalyzer では、セキュリティイ
ベント分析、フォレンジック調査、レポート作成、コンテンツアーカイブ、データマニング、
不正ファイルの隔離、脆弱性評価が一元化されており、OutSystems のセキュリティ対
策の効果を確認し、正確に測定することができます。

将来の成長を見据えた強固な基盤

内部ワークロードを物理的なオンサイトのデータセンターから分散型クラウドインフラスト
ラクチャに移行することで、OutSystems はセキュリティレベルを高めると共に、管理を
大幅に簡素化することができました。これにより、Rodrigues 氏とチームは成長過程にあ
るビジネスのニーズに集中して対応することができます。

Rodrigues 氏は、「フォーティネットによって、OutSystems はあらゆるものを可視化し
制御できるようになりました。ユーザーに影響が及ぶ前に、潜在的な問題を特定すること
さえ可能です」と語っています。

導入事例

「移行前は、ネットワーク接続
の問題解決に多大な時間を要
することがありました。しかし、
フォーティネットの統合型 SD-
WAN 機能のおかげで、実に
すばやく原因を突きとめること
が可能になりました。多数ある
ISP のいずれかで断続的なパ
ケットロスが発生するといった捕
捉しにくい問題であっても、容
易に特定できます」

Óscar Rodrigues 氏 
OutSystems TechOps 担当ネッ
トワークおよびセキュリティリード
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