
導入事例

セキュアSDブランチで「見えない」状態から脱却し、�
ネットワークとセキュリティを統合
クローズドな環境から踏み出し、安全で安定したインターネット接続を実現

岩手県盛岡市・滝沢市・矢巾町・紫波町、約５万件に事業を展開する盛岡ガスでは、これまで外部と遮断
していた社内ネットワークをインターネットに接続するのを機に、ネットワークとセキュリティを刷新した。
FortiGate、FortiSwitch、FortiAPで構成されたフォーティネットのセキュアSDブランチソリューションを
全面的に採用し、ネットワークとセキュリティを統合することで、これまであいまいだった社内の通信状況や
脅威の実態を把握し、具体的な施策につながる土台が整備できた。

に事業を展開する盛岡ガスも、そう

した一社だ。

同社は長年にわたって、インターネッ

トとは切り離されたクローズドな環

境でIT基盤を運用してきた。外部に

繋がらない社内ネットワークでは、

DB、グループウェア、販売管理シ

ステムなどを複数のサーバーで運用

しており、従業員はこのネットワー

ク内で業務を行なってきた。これと

は別に、お客さま情報を管理するシ

ステムがあり、そこへアクセスでき

るのは限られた数台の端末とし、セ

キュリティを担保してきた。インター

ネットの利用は、別回線を設け別途

購入した家庭用ルータにインター

ネット接続専用のPCを各課に1台ず

つ用意し、社内環境とは切り離して

運用することでまかなってきた。
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導入・構築のポイント 
（1）�セキュアSDブランチとFortiAnalyzerを活用し、これまであいまいにしか�

見えなかったネットワークやAPの利用状況を可視化

（2）�パフォーマンスに優れたFortiGateにより、利用者が多いときでも安定した�
通信環境を実現

（3）�外部への不審な通信などさまざまな脅威を検知し、防御するFortiGateの�
機能によるセキュリティ対策の強化

クローズドな環境で 
地元に根ざしたガス事業を 
展開してきた盛岡ガス

「デジタルトランスフォーメーショ

ン」に「働き方改革」といった華や

かなキーワードやバズワードが飛び

交う一方で、世の中の多くの中小・

中堅企業では、足下のIT環境をどう

整備するかという目の前の課題に地

道に取り組んでいる。岩手県盛岡市・

滝沢市・矢巾町・紫波町、約５万件
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三沢 新司氏 だが、業務の効率化を考えると、ネッ

トワークを切り離した環境でのイン

ターネット接続には徐々に限界が見

え始めてきた。「たとえば営業関係の

メールも1台のPCを複数の従業員が

共有している状態で、作業効率が悪

いという声が上がってきていました」

（盛岡ガス 総務部総務課総務係長 三

沢 新司氏）。業務効率化を目指し、

長年にわたって運用してきた閉域で

の運用を変更することに決定した。

業務効率化を目指して 
いよいよインターネット接続を 
決断、セキュリティの 
強化が必須に

それまで盛岡ガスでは、「インター

ネットにつながらない環境、外につ

ながらない環境ならば安全だろう」



という考え方に基づいてシステムを

運用してきた。この考え方は珍しい

ものではない。外部からの不正ア

クセスもマルウェアも、そもそも経

路となるインターネットがなければ

やって来るはずがないからだ。

だからといってまったくのノーガー

ドだったわけでもない。そもそもガ

スという社会の重要インフラを担う

盛岡ガスにとって、「安全・安心」は

会社のモットーの1つ。地域に根ざ

し、信頼できる会社であるために、

社内サーバーの更改タイミングに合

わせ、システムインテグレータの提

案を踏まえて少しずつセキュリティ

ソリューションを導入してきた。

まず、インターネットにつながって

いなくても、USB経由でマルウェア

に感染する可能性も考慮に入れ、各

PCにはエンドポイントセキュリティ

製品とともに資産管理ソフトウェア

を導入し、万一の感染に備えて端末

の状況を把握できる体制を整えて

きた。さらにサイバー攻撃の情勢を

踏まえ、エンドポイントだけでなく

全体の対策も必要と判断してフォー

ティネットのFortiGateを導入し、

システム全体の保護を図ってきた。 

だが、社内ネットワークがインター

ネットにつながるとなれば前提は変

わってくる。重要インフラを担う企

業として、もっと強固な多層の対策

に加え、いざというときに何が起こっ

たかを把握できるログ管理体制と可

視化が必要だと考えた。

「本社の他に、開発センターともう1

か所の拠点をVPNで接続して閉域網

を構築していましたが、FortiGate

で守っているのは本社の部分だけで、

残る2拠点は入口も出口も守られて

いないような状況でした」と、三沢

氏とともに盛岡ガスのIT環境整備を

担当している総務部情報システム課

の金野 真也氏は振り返った。

加えて、インターネット接続環境の

不安定さも課題の1つだった。「市販

の無線ルータ経由でインターネット

に接続できる環境でしたが、利用者

が増えてしまうとルータ側の性能が

追いつかなくなってしまい、遅くなっ

たり、つながらなくなる状況が起き

ていました」（金野氏）

フォーティネットの製品群を 
全面的に活用した 
セキュアSDブランチで、 
ネットワークの利用状況を 
可視化

こうした状況を根本的に解決する

ために盛岡ガスが選択した方法が、

FortiGateと、FortiSwitchおよび

FortiAPを組み合わせたセキュアSD

ブランチソリューションを使ったネッ

トワーク環境の全面刷新だった。さ本社内に設置されたFortiGate等の機器



らにFortiAnalyzerも導入してすべて

の通信を管理し、ネットワークのど

こで何が起こっているかを詳細に把

握できる環境を目指した。 

既に数年間にわたってFortiGateを

運用し、十分に効果を感じてきた経

験もあって、「フォーティネットで

ネットワークをすべて固めていこう」

との方針を2020年11月に決定し、

構築作業を開始。従業員が利用する

約250台のPCに加え、会社支給の

iPhoneをカバーするネットワーク

を構築し、安定して快適にインター

ネットを利用できる環境を整備した。

同時に、これまでフラットだったネッ

トワークをSSIDで複数に分割。基

幹業務用とインターネットでの情報

収集業務とを論理的に分割し、セ

キュリティ面でも強化を図った。

2020年11月から始まった構築作

業は2021年1月に完了し、約3か月

という短期間で新ネットワークの運

用を開始することができた。2021

年7月時点でもさらなる機能強化の

ための作業は継続中だが、構築中に

かかわる大きな問題はなく、既存機

器との接続に関する課題もなく安定

したネットワーク基盤が完成し、利

便性・効率の向上とセキュリティの

強化、両方の利点を感じているとい

う。「これまで、どうしてもインター

ネットに接続しなければ利用できな

いアプリケーションがあると、物理

的にLANケーブルを抜き差しして

インターネットが利用可能なネット

ワークにつなげる、といった運用を

行っていました。移行後は、特に何

か設定変更を行わなくても、特定の

SSID配下の端末はインターネット

に接続を許可するというポリシーに

基づいて接続できるようになり、非

常に便利になりました」（金野氏）

またセキュアSDブランチとして動

作するFortiSwitchとFortiAPによ

り、今まで正確に把握できていな

かったインターネットやアクセスポ

イントも含めた社内ネットワークの

利用状況が「見える化」できたこと

も大きな効果だ。「状況が見えなけ

れば何もできません。その状態から

一歩踏み出すことができました」と

三沢氏は評価する。

「以前は、インターネットに接続でき

るPCが何台あるかも厳密に把握で

きていませんでしたが、誰がどのよ

うなWebサイトにアクセスしたり、

動画サイトを見ているかといったこ

とも含めすべてを可視化できるよう

になりました。もちろん、以前から

の懸念だったログの管理も行えるよ

うになりました」（三沢氏）。インフ

ラ事業者はサイバー攻撃調査のため

に警察から通信ログの提出を求めら

れることがあるが、そのような要請

があった場合にも、対応できる体制

が整った。

盛岡ガスは社内ネットワークのイン

ターネット接続を機に、セキュリティ

ポリシーや規定の再整備も進めてい

る。「社員はガスについては詳しい

のですが、IT技術となると不慣れな

方が大部分です」（三沢氏）。そこで

従業員があまり意識せずとも安全に

使える環境を整えつつ、ネットワー

クの利用状況を可視化することで、

利用ルールやリテラシーの向上や不

適切な利用の抑止効果につながるこ

とも期待している。

ネットワークを運用する立場では、

セキュリティ面での効果を実感して

いる。盛岡ガスではファイアウォー

ルとIPS、アンチウイルス、Web

フィルタリングと、FortiGateが持

つ統合的なセキュリティ機能のほ

とんどを活用し、アラートを日々

FortiAnalyzerで監視している。「お

そらく誰かが持ち込んだスマート

フォンだと思いますが、『C2サー

バーに対する不審な通信が認められ

たので端末を隔離した』といったア

ラートが上がることもあります。ブ

ロックしているため実害にはつな

がっていませんが、こうしたリスク

が存在することをあらためて認識し

ています」（金野氏）という。

また、標的型攻撃に使われる怪しい

メールをうっかり従業員がクリック

してしまっても、Webフィルタの機

能でブロックされるケースもあった。

「きちんとFortiGateが自動的にブ

ロックしてくれているなという安心

感と同時に、やはり注意が必要だと

気を引き締めています」（金野氏）

クラウド活用をはじめとする 
今後の施策の「土台」を 
フォーティネット製品で構築

フォーティネット製品を全面的に

活用したネットワーク刷新によっ

天井に設置されたFortiAP

滝沢工場にあるユニークなスイカ柄のガスホルダー
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て、従業員が業務に必要なインター

ネット利用をできる環境を整えつ

つ、セキュリティ強化も実現した盛

岡ガス。この取り組みをきっかけに、

もっと生産性を高める施策も検討し

始めた。

「ガス漏れ対応のようにどうしても

現場に行かなければできない業務

もありますが、しっかりとしたネッ

トワーク基盤という土台ができたこ

とで、『社内のグループウェアを外

部から確認するなど、本格的なテレ

ワーク活用もできないだろうか』と

いった声が役員からも上がっていま

す」（三沢氏）

クラウドサービスの活用に加え、お

客さま情報をしっかり保護しつつ、

社内システムと連携して紙ベースで

やり取りしていた見積もり処理など

をその場でできるようにするなど、

スピーディでお客さまにとってもよ

りよいサービスの実現も検討できれ

ばという。 

そうしたさまざまな構想が生まれた

のも、フォーティネットのセキュア

SDブランチによって可視化し、安

定かつセキュアなネットワーク基盤

が整備できたからだ。「土台さえしっ

かり作れば、この先、やりたいこと

がどんどんできると思っています」

と三沢氏は述べ、従業員やお客さま

からの要望に答えつつ新たな取り組

みを進めていくとした。

「ガスを安全に、安心してお客さま

に使っていただくことは当たり前で

すが、それだけではなく、セキュリ

ティ対策にも力を入れ、お客さま情

報の保護にも取り組んでいきます」

（三沢氏）


