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In der Présenziibung haben wir den Begriff der Offline/Online Signaturen motiviert und eine
mogliche Konstruktion diskutiert. Nun wollen wir eine alternative Konstruktion untersuchen.

AUFGABE 1. Offline/Online Signaturen. (5 Punkte)
Sei (Gen, Sign, Vrfy) ein sicherers' Signaturschema und sei (Gen’, Mac’, Vrfy') ein sicherer Mes-
sage Authentication Code (siehe Préasenziibung oder Vorlesung Krypto I, Folien 83 und 84 fiir

Definition und Sicherheitsspiel). Betrachten Sie folgendes Offline/Online Signaturverfahren
(Genoff/on7 Signoff/on’ VrfyofF/on>.

o Gen®®/o"(17) gibt (pk,sk) «— Gen(1") aus.

ofF/on(

e Sign m)

— Offline-Phase: Wiihle s «— Gen'(1") und berechne oy « Signg,(s)
— Online-Phase: Berechne o5 «+— Mac,(m)
Gib die Signatur o = (07, 09, s) aus.

off /on

a) Geben Sie eine sinnvolle Verifikation Vrfy an und begriinden Sie die Korrektheit.

b) Ist die Konstruktion verniinftig? Beweisen Sie die Sicherheit des Verfahrens oder geben
Sie einen effizienten Angreifer an.

Sicher bedeutet hier stets existentiell unféilschbar unter Chosen Message Angriffen (CMA), vgl. Folie 69.



AUFGABE 2. Random Oracle. (5 Punkte)
Sei (Gen, Mac, Vrfy) ein Message Authentication Code fiir n-Bit Nachrichten definiert wie
folgt: Sei Macg(m) := H(k||m) mit |m| = |k| = n und

1 falls tag = H(k
Vrfy, (m, tag) = { s tag (klm)

0 sonst
wobei Gen(1") einen zufilligen Schliissel k& €x {0,1}" ausgibt und H : {0,1}*" — {0,1}"
eine Funktion ist. Zeigen Sie, dass dies ein sicherer MAC ist, wenn H als Random Oracle
modelliert ist.

Will man die Existenz von Einwegsignaturen unter der Annahme der Existenz von kollisi-
onsresistenten Hashfunktionen beweisen (vgl. Folie 87), so nutzt man aus, dass die Existenz
von Hashfunktionen die Existenz von Einwegfunktionen impliziert. Wir wollen dies in der
folgenden Aufgabe formal beweisen. Zunéchst erinnern wir hierfiir an die folgende Definition
einer Familie von Einwegfunktionen.

Definition: Eine Familie von Funktionen II; besteht aus den 3 ppt Algorithmen:
e [ — Gen(1™) wobei I eine Urbildmenge D; und einen Wertebereich R definiert.
e x <« Samp(I) wobei x €g D.
e y=f([,z) mit y € Ry und = € Dy.

(vgl. Permutationsfamilie) Das Spiel Invert 4 11, (n) ist analog zu dem im Skript angegebe-

nen Spiel fiir Permutationsfamilien und wir sagen, dass eine Familie von Funktionen eine
Einwegfunktionsfamilie ist, falls fiir alle ppt. Angreifer A eine vernachlassigbare Funktion
negl existiert, so dass

Pr(invert 411, (n) = 1] < negl(n).

AUFGABE 3. Konstruktives. (5 Punkte)

Sei (Geny, H) eine kollisionsresistente Hashfunktion wobei wir uns der Einfachheit halber auf
den Fall H : {0,1}*" — {0,1}" beschriinken, d.h. streng genommen betrachten wir lediglich
Kompressionsfunktionen. Konstruieren Sie daraus eine Familie von Eingwegfunktionen, d.h.
geben Sie ein Tupel von Algorithmen (Gen,Samp, f) wie oben an und weisen Sie die Einwe-
geigenschaft geméafl dem Invertierspiel auf Folie 61 nach.

Hinweis: Ubernehmen Sie (Geny, H) fiir die Konstruktion der Familie von Einwegfunktionen
und realisieren Sie Samp auf triviale Art und Weise.



AUFGABE 4. Parametermanipulation. (5 Punkte)

In der Definition des Digital Signature Standards (DSS) auf Folie 98 benutzt man eine nicht
niher spezifizierte Funktion H : {0,1}* — Z,. Mittels dieser Funktion bildet man ansch-
liessend beliebige Nachrichten m € {0,1}* in die Gruppe Z, ab, was sowohl wihrend des
Signierens als auch Verifizierens benttigt wird.

In der Praxis realisiert man H, indem man zunéchst eine kollisionsresistente Hashfunktion
wihlt, die auf 160-Bit abbildet, bspw. SHA1, und anschliessend modulo ¢ reduziert, d.h.
H(m) := SHAL(m) mod q. Gehen Sie im Folgenden von dieser Wahl fiir H aus.

Wir wollen nun ein Szenario konstruieren, in dem ein Angreifer die Paramter (p, ¢, g) derart
wihlt, so dass er in der Lage ist eine Signatur fiir eine vorher von ihm gewéhlte Nachricht
zu beliebigen geheimen Schliisseln zu félschen, sofern er eine einzige giiltige Signatur zu
einer ebenfalls von ihm gewéhlten Nachricht erhélt. Es ist bspw. denkbar, dass ein Angrei-
fer die Rolle eines Internetanbieters einnimmt, der eine DSS-Implementierung mit bdsartig
gewihlten Parametern (p, ¢, g) anbietet und beim ersten Verbinden dazu auffordert, eine vor-
definierte Nachricht Dies ist ein Test zu signieren. Anschliessend ist der Angreifer in der
Lage, eine Signatur fiir eine zweite von ihm vordefinierte Nachricht Uberweise 10.000$ auf
mein Konto fiir jeden Nutzer zu félschen.

a) Finde Sie eine allgemeine Bedingung fiir zwei Nachrichten m # m’, so dass beide Nach-
richten die selbe Signatur erhalten. Ist diese Bedingung alleine bereits problematisch,
wenn wir eine kollisionsresistente Hashfunktion verwenden?

b) Kann ein Angreifer diese Bedingung verwenden, indem er den Parameter ¢ gezielt in
Abhingigkeit von zwei Nachrichten (m,m’) wihlt? Uberlegen Sie hierzu, mit welcher
Wahrscheinlichkeit ein zufélliges Paar (m,m’) einen brauchbaren Parameter ¢ liefert,
d.h. ¢ ist eine 160-Bit Primzahl. Hierbei diirfen Sie benutzen, dass eine zuféllige 160-

Bit-Zahl n € N mit Wahrscheinlichkeit - = 1/111 eine Primzahl ist.

¢) Wie kann man sich gegen solche Angriffe schiitzen?



