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Wprowadzenie

Firmy na catym swiecie, chcac utatwi¢ pracownikom wykonywanie obowigzkdw, udostepniajg im
iPhone'y i iPady.

Podstawa skutecznej strategii wykorzystania urzadzer mobilnych jest zréwnowazenie poziomu
swobody uzytkownikéw i nadzoru dziatu IT. Personalizacja urzadzen iOS za pomoca wtasnych
aplikaciji i tresci daje uzytkownikom wieksze poczucie wiasnosci i odpowiedzialnosci, prowadzac
do wzrostu ich zaangazowania i produktywnosci. Jest to mozliwe dzieki architekturze zarzadzania
Apple, ktéra wykorzystuje inteligentne sposoby odrebnej obstugi aplikacji i danych firmowych,
bezproblemowo oddzielajgc je od danych prywatnych. Ponadto uzytkownicy wiedzg, jak
zarzadzane sg ich urzadzenia i majg poczucie, ze ich prywatnosé jest chroniona.

W tym dokumencie opisano jak sprawowac podstawowy nadzér informatyczny, jednoczesnie
umozliwiajgc uzytkownikom korzystanie w pracy z najlepszych narzedzi. Jest on uzupetnieniem
publikaciji ,iOS — Podrecznik wdrazania”, referencyjnego dokumentu technicznego dostepnego
w sieci, ktéry utatwia wdrazanie i obstuge urzadzen iOS w firmie.

Publikacja ,,iOS — Podrecznik wdrazania” jest dostepna pod adresem help.apple.com/
deployment/ios.

Podstawy zarzadzania

System iOS utatwia wdrazanie telefonéw iPhone i iPaddw, korzystajac z szerokiej gamy
wbudowanych mechanizméw, ktdre upraszczajg konfiguracje konta i zasad uzytkowania oraz
umozliwiajg dystrybucje aplikaciji i zdalne ograniczanie dostepu do pewnych funkcji urzadzen.

Nasza koncepcja zarzadzania

Architektura zarzadzania Apple jest fundamentem systemu obstugi urzadzen mobilnych.
Poniewaz ta architektura stanowi cze$¢ systemu iOS, organizacje mogg — minimalnym naktadem
pracy — zarzadzad wszystkimi urzgdzeniami w petnym zakresie, nie tylko blokowaniem

i ograniczaniem dostepu do funkciji. Dzieki temu architektura zarzadzania Apple umozliwia
precyzyjne sterowanie urzadzeniami, aplikacjami i danymi za pomoca rozwigzan do zarzadzania
urzadzeniami mobilnymi (MDM) innych firm. Co najwazniejsze organizacja moze sprawowac
nadzor na pozadanym przez siebie poziomie bez obnizania satysfakcji pracownikéw i skali
ochrony ich prywatnosci.

W innych dostepnych systemach zarzgdzania urzadzeniami funkcja MDM moze nosi¢ rézne
nazwy, np. zarzgdzania firmowymi rozwigzaniami mobilnymi (EMM) lub zarzadzania aplikacjami
mobilnymi (MAM). Wszystkie te rozwigzania sg przeznaczone do tego samego —
bezprzewodowego zdalnego zarzadzania firmowymi urzgdzeniami i danymi. Poniewaz
architektura zarzadzania Apple jest czescig systemu iOS, jego uzytkownik nie potrzebuje osobnej
aplikacji agentowej od dostawcy swojego rozwigzania MDM.
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Oddzielanie danych firmowych od prywatnych

Niezaleznie od tego, czy organizacja obstuguje prywatne urzadzenia pracownikdw, czy urzadzenia
firmowe, mozliwa jest ich kompleksowa obstuga informatyczna przy jednoczesnym utrzymaniu
petnej produktywnosci pracownikéw. Dane prywatne i zawodowe sg zarzadzane oddzielnie, nie
ma jednak réznic w komforcie ich uzytkowania. Dzieki temu na urzadzeniu moga znajdowac sie

i aplikacje firmowe, i najnowsze aplikacje biurowe, co daje pracownikom swobode w wyborze
narzedzi pracy. System iOS nie potrzebuje do tego rozwigzan innych firm, np. konteneréw, ktére
utrudniajg korzystanie z urzgdzenia, budzac irytacje uzytkownikéw.

Zrozumienie réznych modeli zarzadzania

Czesta rolg kontenerdw jest rozwigzywanie problemoéw na innych platformach — probleméw
nieobecnych w systemie iOS. Niektdre kontenery korzystajg ze strategii ,dwdch wcielen”, ktéra
polega na uruchomieniu na jednym urzadzeniu dwdch osobnych srodowisk. Inne skupiaja sie na
kontenerowaniu aplikacji za pomoca opartej na kodzie integracji lub rozwigzan do opakowywania
aplikacji. Wszystkie te metodologie ograniczajg produktywnos$é uzytkownikdéw — np. poprzez
logowanie i wylogowywanie sie z réznych $rodowisk pracy lub dodawanie zaleznosci do
zastrzezonego kodu, ktére czesto powodujg niezgodnos¢ aplikacji z aktualizacjami systemu
operacyjnego.

Organizacje, ktére zrezygnowaty z konteneréw, zauwazaja, ze natywne mechanizmy kontroli
zarzadzania systemu iOS zapewniajg uzytkownikom optymalny komfort pracy, zwiekszajac przy
tym ich produktywno$¢. Zamiast utrudnia¢ uzytkownikom korzystanie z urzadzen do celéw
stuzbowych i prywatnych, mozna wdrozy¢ mechanizmy kontroli przestrzegania zasad, ktére
dyskretnie i bezproblemowo zarzadzajg przeptywem danych.

Zarzgdzanie danymi firmowymi

Z systemem iOS nie trzeba ograniczac funkcjonalnosci posiadanych urzadzen. Najwazniejsze
technologie kontrolujg przeptyw danych firmowych miedzy aplikacjami i chronig przed ich wyciekiem
do prywatnych aplikacji uzytkownika lub ustug chmurowych.

Tresé zarzadzana

Mechanizmy zarzadzania tre$cig obejmuja instalacje, konfiguracje, obstuge oraz usuwanie
aplikacji z App Store i aplikacji opracowanych na zamdwienie, kont, ksigzek i domen.

« Aplikacje zarzadzane. Aplikacje zarzagdzane to aplikacje zainstalowane za pomoca rozwigzania
MDM. Moga by¢ to ptatne i bezptatne aplikacje z App Store lub oprogramowanie
zaprojektowane na specjalne zamdwienie. Wszystkie mozna zainstalowac zdalnie za pomoca
rozwigzania MDM. Aplikacje zarzadzane zawierajg czesto informacje poufne i oferujg bardziej
zaawansowany nadzér niz aplikacje pobierane przez uzytkownikéw. Za pomocg serwera MDM
mozna wymusi¢ usuwanie zarzadzanych aplikacji wraz z powigzanymi danymi oraz okresli¢, czy
aplikacje zostang usuniete po usunieciu profilu MDM. Dodatkowo serwer MDM moze
zablokowac tworzenie kopii zapasowych zarzadzanych aplikacji w iTunes lub iCloud.

« Konta zarzadzane. Rozwigzanie MDM pozwala uzytkownikom na szybkie rozpoczecie pracy,
automatycznie konfigurujac ich poczte e-mail i inne konta. Zaleznie od dostawcy rozwigzania
MDM i integracji z systemami wewnetrznymi, przypisane do konta pakiety moga juz wstepnie
zostac¢ uzupetnione o nazwe uzytkownika i jego adres e-mail, a tam gdzie ma to zastosowanie,
takze o tozsamosci certyfikatow do uwierzytelniania i podpisywania. Rozwigzanie MDM moze
skonfigurowacé nastepujace typy kont: IMAP/POP, CalDAV, kalendarze subskrybowane, CardDAV,
Exchange ActiveSync i LDAP.

« Ksigzki zarzgdzane. Dzieki rozwigzaniu MDM ksiazki, ksigzki ePub i dokumenty PDF moga by¢
automatycznie przesytane do urzadzen uzytkownikéw, tak by pracownicy zawsze mieli dostep
do potrzebnych materiatéw. Ksigzki zarzgdzane moga by¢ udostepniane tylko migedzy innymi
aplikacjami zarzgdzanymi i przesytane poczta e-mail tylko miedzy kontami zarzgdzanymi.
Materiaty mozna usuna¢ zdalnie, gdy beda juz niepotrzebne.

« Domeny zarzagdzane. Materiaty pobierane z Safari sg dokumentami zarzadzanymi wtedy, gdy
pochodzg z domen zarzagdzanych. Zarzadzane moga by¢ konkretne adresy URL i subdomeny.

Przyktadowo, gdy uzytkownik pobiera plik PDF z domeny zarzadzanej, domena wymaga, by plik
PDF spetniat kryteria dokumentéw zarzadzanych. Domysinie $ciezki w domenie sg zarzadzane.
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Zarzadzana dystrybucja aplikacji

Dzieki dystrybucji zarzadzanej mozna zarzadzac¢ aplikacjami i ksigzkami zakupionymi w ramach
programu Volume Purchase Program (VPP) za pomoca rozwigzania MDM lub narzedzia Apple
Configurator 2. Aby korzystac z dystrybucji zarzadzanej, nalezy najpierw potaczyc¢ rozwigzanie
MDM z kontem VPP za pomocga bezpiecznego tokenu. Gdy serwer MDM jest juz potagczony

z ustuga VPP, przypisanie aplikacji bezposrednio do urzagdzenia nie wymaga od uzytkownika
nawet identyfikatora Apple ID. Uzytkownik dostaje powiadomienie, gdy aplikacje sa gotowe do
zainstalowania na urzadzeniu. W przypadku urzadzen nadzorowanych przeprowadzana jest cicha
instalacja aplikacji bez powiadamiania o niej uzytkownika.

Aby za pomocg
rozwigzania MDM
uzyskaé petna kontrole
nad aplikacjami, nalezy
przypisac je

3 bezposrednio do
Allow App and Book
Assignment?
e
R

urzadzenia.

Konfiguracja aplikacji zarzagdzanych

W przypadku konfiguracji aplikacji zarzadzanych rozwigzanie MDM wykorzystuje natywna
architekture zarzadzania iOS do konfiguraciji aplikacji w trakcie wdrazania lub po wdrozeniu. Ta
architektura umozliwia twércom oprogramowania definiowanie ustawien konfiguracji, ktére
powinny zosta¢ zaimplementowane w trakcie instalowania ich aplikacji jako aplikacji zarzadzane;.
Pracownicy mogg od razu rozpoczaé korzystanie z aplikacji, ktéra zostata w ten sposdb
skonfigurowana, nie wprowadzajgc juz zadnych ustawien wtasnych. Oprdcz tego dziat IT ma
pewnosé, ze firmowe dane sg w aplikacjach bezpieczne, a zastrzezone pakiety SDK

i opakowywanie aplikacji sg zbedne.

Twdrcy aplikacji moga korzystaé z funkcji wigczanych przy konfiguracji aplikacji zarzadzanych,
takich jak funkcja konfiguracji aplikacji, zapobieganie tworzeniu kopii aplikacji czy uniemozliwianie
przechwytywania ekranu i zdalnego wymazywania aplikacji.

Celem spotecznosci AppConfig Community jest dzielenie sie narzedziami i sprawdzonymi
praktykami wykorzystania mozliwosci natywnych w mobilnych systemach operacyjnych. Gtéwni
dostawcy rozwigzan MDM dziatajgcy w tej spotecznosci opracowali schemat standarddéw, ktérego
realizacja powinna utatwiac¢ twércom aplikacji wyposazanie oprogramowania w obstuge
konfiguraciji aplikacji zarzadzanych. Umozliwiajgc bardziej spdjne, otwarte i prostsze
konfigurowanie i zabezpieczanie aplikacji mobilnych, spotecznos$¢ ta przyczynia sie do coraz
powszechniejszego wdrazania w firmach urzadzer mobilnych.

Dodatkowe informacje o spotecznosci AppConfig znajdujg sie na stronie www.appconfig.org.

Zarzadzany przeptyw danych

Rozwigzania MDM oferujg konkretne funkcje, ktére umozliwiajg precyzyjne zarzadzanie firmowymi
danymi, zapobiegajac ich wyptynieciu do prywatnych aplikacji uzytkownikéw i do ustug
chmurowych.
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» Zarzadzanie otwieraniem plikow. Zarzadzanie otwieraniem plikéw polega na wykorzystywaniu
zestawu ograniczen, dzieki ktérym zataczniki i dokumenty ze Zrédet zarzadzanych nie s
otwierane w niezarzgdzanych miejscach docelowych — i odwrotnie.

Przyktadowo, mozliwe jest zablokowanie otwarcia w prywatnej aplikacji uzytkownika poufnego
zatgcznika e-mail z zarzadzanego konta organizaciji. Taki dokument roboczy otworzg tylko
aplikacje zainstalowane i zarzadzane przez rozwigzanie MDM. Niezarzadzane, prywatne
aplikacje uzytkownika nie pojawiajg sie na liscie dostepnych aplikaciji, za pomoca ktérych mozna
otworzy¢ zatgcznik. Oprécz zarzadzanych aplikaciji, kont, ksigzek i domen ograniczenia zwigzane
z otwieraniem plikéw respektuja tez niektdre rozszerzenia.
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« Rozszerzenia zarzadzane. Dzieki rozszerzeniom aplikacji twércy programoéw innych firm moga
dodawac funkcje do aplikacji, a nawet do najwazniejszych systeméw wbudowanych w iOS, takich
jak Centrum powiadomien, umozliwiajgc pojawienie sie nowych przeptywow informacji
biznesowych miedzy aplikacjami. Zarzadzanie otwieraniem plikdw zapobiega interakcjom miedzy
aplikacjami zarzadzanymi a funkcjami rozszerzen niezarzadzanych. Ponizej przedstawiono rézne
typy rozszerzen:

— Rozszerzenia typu Document Provider umozliwiajg aplikacjom biurowym otwieranie
dokumentoéw z réznych ustug chmurowych bez tworzenia zbednych kopii.

— Rozszerzenia typu Action pozwalajg uzytkownikom na modyfikowanie lub wyswietlanie tresci
w innej aplikacji. Przyktadowo, dzieki takiemu rozszerzeniu uzytkownik moze przettumaczyé
tekst z jezyka obcego bezposrednio w przegladarce Safari.

— Rozszerzenia typu Custom Keyboard sprawiajg, ze mozliwe jest korzystanie z klawiatury
innej niz ta wbudowana w iOS. Zarzadzanie otwieraniem plikéw chroni przed korzystaniem
w aplikacjach firmowych z nieautoryzowanych klawiatur.

- Rozszerzenia typu Today, zwane tez widzetami, stuzg do wyswietlania krétkich informacji
w widoku Dzisiaj w Centrum powiadomien. Dzieki nim uzytkownicy btyskawicznie dostajg
aktualne informacje i w prosty sposdb moga przejs¢ do petnej aplikacji, by poznac ich
szczegoty.

— Rozszerzenia typu Share utatwiajg uzytkownikom udostepnianie tresci innym podmiotom, np.
za posrednictwem stron spotecznosciowych lub ustug przesytania danych. Przyktadowo, jesli

aplikacja zawiera przycisk Udostepnij, uzytkownik moze klikng¢ rozszerzenie typu Share dla
wybranej strony spotecznosciowej i opublikowac swdj komentarz lub inny rodzaj tresci.
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Elastyczne opcje zarzadzania

Architektura zarzadzania Apple jest elastyczna i umozliwia organizacjom zréwnowazone
zarzadzanie prywatnymi i nalezacymi do firmy urzadzeniami pracownikéw. Korzystanie z systemu
iOS i rozwigzania MDM innej firmy sprawia, ze organizacja ma do dyspozycji wiele réznych opcji —
od niespotykanie otwartej metodologii po niezwyktg precyzje dziatan.

Modele wtasnosci

Urzadzenia i aplikacje mogg by¢ zarzadzane w rézny sposdb, zaleznie od modelu — lub modeli —
wiasnosci w danej firmie. Firmy powszechnie stosujg dwa modele wtasnosci urzgdzen iOS —
sprzet nalezy w nich albo do uzytkownika, albo do organizacji.

Urzadzenia bedace wiasnoscig uzytkownikéw

W przypadku urzadzenia nalezacego do uzytkownika system iOS umozliwia mu przeprowadzenie
spersonalizowanej konfiguracji, udostepniajgc jednoczesnie wszystkie informacje dotyczace
ustawien urzadzenia i gwarantujac, ze organizacja nie bedzie miata dostepu do jego prywatnych
danych.

« Rejestracja w trybie domniemanej zgody lub domniemanego braku zgody. Nawet jesli
urzadzenie zostato zakupione i skonfigurowane przez pracownika — tzw. model BYOD (Bring
Your Own Device) — organizacja moze mu udostepnic¢ ustugi firmowe, np. sie¢ Wi-Fi, poczte
e-mail czy kalendarz. Uzytkownik musi tylko wyrazi¢ zgode na zarejestrowanie w nalezgcym do
firmy rozwigzaniu MDM. Po dokonaniu za posrednictwem urzadzenia iOS pierwszej rejestracji
w rozwigzaniu MDM uzytkownik otrzymuje informacje o uprawnieniach dostepu serwera MDM
na jego urzadzeniu oraz o funkcjach, ktére skonfiguruje serwer. Dzieki temu uzytkownik wie,
czym zarzgdza na jego urzgdzeniu organizacja, a obie strony majg do siebie wigksze zaufanie.
To wazne, by uzytkownik wiedziat, ze jesli stosowane przez firme standardy zarzadzania beda
sprzeczne z jego oczekiwaniami, moze cofnaé zgode na rejestracje, usuwajac profil zarzadzania
ze swojego urzadzenia. Wykonanie tej czynnosci spowoduje usuniecie wszystkich firmowych kont
i aplikacji zainstalowanych przez rozwigzanie MDM.

Rozwigzania MDM innych
Specily i this device s insttutionally firm zazwyczaj oferuja

owned or personally owned. . I . .
intuicyjny interfejs dla

Personally Owned v o 7 . .
pracownikow, dzieki
ktéremu proces

wyrazania zgdd w czasie

Institutionally Owned

For personally owned devices, IT

rejestracji jest prosty
i przyjazny.*

*Zrzut ekranu dzieki uprzejmosci Jamf.
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» Wieksza transparentnos$c. Po rejestracji w systemie MDM pracownik moze tatwo sprawdzic¢
w Ustawieniach, ktére aplikacje, ksigzki i konta sg zarzadzane i jakie ograniczenia w dostepie do
funkcji zostaty natozone. Wszystkie firmowe ustawienia, konta i tresci instalowane przez MDM s3
oznaczane przez iOS jako ,zarzagdzane".

o:a1AM

Settings  profile Restrictions Znajdujacy S'e
Notications ame Genter not alowed w Ustawieniach interfejs
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Blacklisted applications added

B wallet & Apple Pay

) Accounts & Passwords
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¢ Prywatnos¢ uzytkownikéw. Cho¢ serwer MDM pozwala na interakcje z urzadzeniami iOS, nie
umozliwia dostepu do wszystkich ustawien i informacji o kontach. Organizacja moze zarzadzac
udostepnianymi przez serwer MDM kontami firmowymi, ustawieniami i informacjami, ale nie ma
dostepu do prywatnych kont uzytkownika. Co wiecej, te same funkcje, ktére zabezpieczajg dane
w aplikacjach zarzadzanych przez firme, uniemozliwiajg réwniez przedostanie sie danych
prywatnych uzytkownika do strumienia danych przedsigbiorstwa.

Ponizej pokazano, ktére dane na prywatnym urzgdzeniu iOS sg widoczne dla serwera MDM innej
firmy, a ktdre nie:

Serwer MDM ma dostep do Serwer MDM nie ma dostepu do
nastepujacych danych: prywatnych danych uzytkownika

takich jak:
Nazwa urzadzenia Poczta prywatna lub stuzbowa, kalendarze,
Numer telefonu kontakty
Numer seryjny Wiadomosci SMS i iMessage
Nazwa i numer modelu Historia przegladania przy uzyciu Safari
Pojemno$¢ i dostepne miejsce Rejestry potaczen telefonicznych lub
Numer wers;ji iOS FaceTime
Zainstalowane aplikacje Osobiste przypomnienia i notatki

Czestotliwos$¢ korzystania z aplikaciji
Lokalizacja urzadzenia

« Personalizowanie urzadzen. Do$wiadczenia wielu firm dowodzg, ze umozliwienie
uzytkownikom personalizacji urzadzen z uzyciem ich wtasnych identyfikatoréw Apple ID sprzyja
poczuciu wtasnosci i odpowiedzialnosci. Oprécz tego powoduje wzrost produktywnosci pracy,
poniewaz uzytkownicy sami decydujg o tym, ktérych aplikacji i tresci uzywaja.

Urzadzenia bedace wiasnoscig organizaciji

W przypadku urzadzen nalezacych do organizacji mozliwe sg dwa modele wdrozenia —

w pierwszym (z mozliwoscig personalizacji) kazdy uzytkownik ma wtasne urzgdzenie, ktére moze
spersonalizowaé, w drugim (bez mozliwosci personalizacji) urzadzenie jest rotacyjnie
udostepniane réznym pracownikom i nie moze zostaé spersonalizowane. Funkcje systemu iOS,
takie jak zautomatyzowana rejestracja, ustawienia MDM z mozliwoscig blokowania, nadzorowanie
urzadzen czy stale aktywne potgczenie VPN, gwarantujg, ze urzadzenia sg konfigurowane

w zgodzie z wymogami organizacji, usprawniajac jednoczesnie nadzor i ochrone danych
firmowych.
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« Zautomatyzowana rejestracja. Program Device Enrollment Program (DEP) umozliwia
zautomatyzowanie rejestracji w systemie MDM w trakcie wstepnej konfiguracji posiadanych
telefondéw iPhone, iPadéw i systemdéw Mac. Mozna nakazaé, by rejestracja byta obowigzkowa
i nie mozna byto jej cofnaé. Urzadzenie mozna takze przetgczyé w tryb nadzorowany, tak by
w momencie rejestracji uzytkownik mégt pominaé niektére podstawowe etapy konfiguraciji.

Jesli uzytkownik
uczestniczy w programie
DEP, rozwigzanie MDM
automatycznie skonfiguruje
jego urzadzenia i0OS

w trakcie pracy Asystenta

What does Remote Management do? ustawien.

Remote management enables the administrator of Acme, Inc to set up
email and network accounts, install and configure apps, and manage
this iPad's settings.

Remote Management

Acme, Inc will automatically configure your iPad.

About Remote Management

» Urzadzenia nadzorowane. Dzieki nadzorowi organizacja moze korzysta¢ z dodatkowych funkcji
zarzadzania na posiadanych przez siebie urzadzeniach iOS. Funkcje nadzoru obejmujg m.in.
filtrowanie potgczen WWW przez globalny serwer proxy, dzieki ktéremu organizacja moze
egzekwowac korzystanie z Internetu zgodnie z firmowymi zasadami, a takze uniemozliwienie
uzytkownikom przywrdcenia ustawien fabrycznych urzadzenia. Domysinie wszystkie urzadzenia
iOS sa nienadzorowane. Tryb nadzoru mozna wigczac automatycznie za posrednictwem
programu DEP albo recznie, korzystajac z aplikacji Apple Configurator 2.

Nawet jesli nie planuje sie korzystania z funkcji dostepnych tylko dla urzadzen nadzorowanych,
warto w trakcie konfiguracji rozwazy¢ uruchomienie nadzorowania urzadzen, tak by mie¢ dostep do
takich funkcji w przysztosci. Inaczej moze okazac sieg, ze konieczne bedzie wymazanie zawartosci

z juz uzytkowanych urzadzen. Nadzorowanie nie polega na ograniczaniu funkcjonalnosci urzadzen,
umozliwia natomiast organizacji bardziej zaawansowane zarzadzanie posiadanymi przez nig
urzadzeniami. W dtuzszej perspektywie czasowej nadzorowanie moze zapewnic firmie dostep do
jeszcze szerszych mozliwosci.

Petna lista ustawient nadzorowanych znajduje sie w publikacji iOS — Podrecznik wdrazania.

Ograniczenia dostepu

Ograniczenia dostepu w systemie iOS mozna skonfigurowac zdalnie bez zaktécenia pracy
uzytkownikdéw, tak by odpowiadaty potrzebom organizacji. Moga one ingerowac w:

o AirPrint

« Instalacje aplikacji

» Korzystanie z aplikacji

» Aplikacje Klasa

« Urzadzenie

«iCloud

« Uprawnienia uzytkownikéw lub grup uzytkownikéw aplikacji Profile Manager
o Safari

« Ustawienia zabezpieczen i prywatnosci

o Siri
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Za posrednictwem rozwigzania MDM mozna tez konfigurowac opcje nalezgce do nastepujgcych
kategorii:

« Ustawienia zautomatyzowanej rejestracji w systemie MDM

« Ekrany Asystenta ustawien

Dodatkowe funkcje zarzadzania

Przesytanie zapytan do urzadzen

Oprdcz konfigurowania urzadzen, serwer MDM moze tez przesytac¢ do urzadzen zapytania o rézne
informacje, np. o szczegdty dotyczace urzadzen, sieci lub aplikaciji, a takze o dane zwigzane

Z przestrzeganiem zasad i zabezpieczeniami. Dzieki takim informacjom tatwiej sprawic, by
urzadzenia byty zawsze uzywane w zgodzie z obowigzujgcymi zasadami. Serwer MDM okresla
czestotliwosé, z jaka zbierane sg informacije.

Informacje, o ktére serwer moze zapytac urzadzenie iOS, to m.in.:
« Szczegoty urzadzenia (jego nazwa)

* Model, wersja systemu iOS i numer seryjny

« Informacje o sieci

« Status przemieszczania sig w sieci, adresy MAC

» Zainstalowane aplikacje

« Nazwa, wersja i rozmiar aplikacji

« Dane zwigzane z przestrzeganiem zasad i zabezpieczeniami

« Wybrane ustawienia, zasady, certyfikaty

« Status szyfrowania

Czynnosci administracyjne

Serwer MDM moze wydawac zarzgdzanym urzadzeniom wiele réznych polecen administracyjnych
— na przyktad zmieni¢ ustawienia konfiguracyjne bez interakcji z uzytkownikiem, uaktualnié¢
system iOS na urzadzeniu zabezpieczonym kodem, zdalnie zablokowa¢ urzadzenie lub wymazaé
jego zawartos¢ oraz skasowacé zapomniany przez uzytkownika kod, aby umozliwi¢ mu ustawienie
nowego. Serwer MDM moze takze zazadac¢ od urzadzenia iOS rozpoczecia klonowania AirPlay na
konkretne urzadzenie lub zakoriczenia biezacej sesji AirPlay.

Tryb Utracony

Jesli urzadzenie dziata pod kontrolg systemu iOS 9.3 lub jego nowszej wersji, rozwigzanie MDM
moze zdalnie przetaczy¢ je w tryb Utracony. Po wigczeniu tego trybu urzadzenie zostaje
zablokowane i pojawia sie na nim ekran blokady z komunikatem zawierajgcym numer telefonu.

Zagubione lub skradzione urzadzenie nadzorowane, ktére przetgczono w tryb Utracony, mozna
zlokalizowaé, poniewaz system MDM zdalnie przesyta do niego zapytanie o lokalizacje

w momencie ostatniego potgczenia z siecig. Tryb Utracony nie wymaga do dziatania wtgczonej
funkcji Znajdz méj iPhone.

Gdy system MDM wytgcza zdalnie tryb Utracony, urzadzenie zostaje odblokowane, pobierana jest
tez informacja o jego lokalizacji. Aby zachowa¢ petng transparentnosé, uzytkownik jest informowany
o tym, ze tryb Utracony wytaczono.
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Gdy rozwigzanie MDM
przetgcza urzadzenie

w tryb Utracony, blokuje
je, zezwalajac na
wys$wietlanie
wiadomosci na ekranie,

i okresla jego lokalizacje.

Lost iPad

This device has been lost.
408-996-1010

Blokada aktywacji

W systemie iOS 7.1 lub jego nowszej wersji system MDM umozliwia wigczenie blokady aktywaciji,
gdy uzytkownik uruchomi na urzadzeniu nadzorowanym aplikacje Znajdz mdj iPhone. Dzigki temu
organizacja moze korzystac ze zniechecajacej ztodziei blokady aktywacji, majac jednak mozliwo$é
jej ominiecia — np. wtedy, gdy uzytkownik odejdzie z organizacji bez usuwania blokady aktywacji
za pomocg wtasnego identyfikatora Apple ID.

Rozwigzanie MDM moze uzyskac kod obej$cia i pozwoli¢ uzytkownikowi na wigczenie blokady
aktywacji urzadzenia zgodnie z jednym z nastepujgcych scenariuszy:

« Jesdli funkcja Znajdz mdj iPhone jest wigczona, a rozwigzanie MDM zezwala na blokade
aktywaciji, nastepuje jej wigczenie.

« Jesli funkcja ZnajdZ méj iPhone jest wytgczona, a rozwigzanie MDM zezwala na blokade
aktywacji, zostaje ona wigczona po wigczeniu przez uzytkownika funkcji Znajdz madj iPhone.

Podsumowanie

Architektura zarzadzania iOS zaspokaja pozornie sprzeczne potrzeby organizacji w najlepszy

mozliwy sposdb: z jednej strony umozliwia dziatom IT konfigurowanie, obstugiwanie

i zabezpieczanie urzadzen, a takze zarzadzanie przeptywajgcymi przez nie danymi firmowymi;
z drugiej — stwarza uzytkownikom warunki do wydajnej pracy z narzedziami, po ktére chetnie
siegaja.
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