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Abstract: Fiihrungskrifte in Krisensituationen sind auf Grund hohen Zeitdrucks
und immer komplexer werdender Situationen einem enormem Stress ausgesetzt
und bendtigen daher héiufig eine sinnvolle Entscheidungsunterstiitzung.
Bestehende SOPs konnen dieser Herausforderung aufgrund der sehr dynamischen
und komplexen Einsatzabldufe nicht mehr gerecht werden. Diese Arbeit stellt ein
neues Konzept interaktiver SOPs vor, die einen standardisierten Einsatzablauf
sicherstellen, der Fiihrungskraft dabei aber Freiraum flir eigene Entscheidungen
zugestehen und flexibel auf dynamische Situationen reagieren, um so eine
optimale Entscheidungsunterstiitzung in zeitkritischen Situationen zu realisieren.

1 Motivation

Einsatzkréfte des Bevolkerungsschutzes und der Katastrophenhilfe werden vor immer
groBere Herausforderungen gestellt. Insbesondere Fithrungskrifte sind auf Grund hohen
Zeitdrucks, zunehmend komplexer werdender Situationen und hohen Medieninteresses
einem enormem Stress ausgesetzt und benotigen daher haufig
Entscheidungsunterstiitzung und standardisierte Vorgehensmodelle [FEM99]. Standard
Operating Procedures (SOP) als Instrument der Entscheidungsunterstiitzung in
komplexen und sicherheitsrelevanten Situationen sind in der Medizin und in verwandten
Bereichen schon seit langem bekannt. Im Rahmen des Forschungsprojekts I-LOV' wird
untersucht, in wie weit sich Standard Operating Procedures auf die Doméne der zivilen
Gefahrenabwehr anwenden lassen. Am Beispiel der ,,5 Phasen der Ortung und Bergung
von Verschiitteten nach einem Gebdudeeinsturz wurden in Zusammenarbeit mit dem

' Dieses Paper stellt ein Teilergebnis der Forschungsarbeiten der Universitit Paderborn aus dem

Arbeitspaket 2 im Rahmen des Forschungsprojekts I-LOV vor. Das Projekt wird vom BMBF im Rahmen der
,.Hightech-Strategie: Forschung fiir die zivile Sicherheit* gefordert, Férderkennzeichen 13N9759 bis 13N9772.
Die Autoren danken dem BMBF und allen Projektpartnern, insbesondere des Arbeitspakets 2 und dem THW,
fiir ihre Unterstiitzung.
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Technischen Hilfswerk 15 SOPs entwickelt, die den gesamten Einsatzablauf abbilden.
Ziel ist jedoch nicht nur, die Prozesse der Ortung und Bergung zu standardisieren,
sondern diese auch flexibel zu gestalten. Diese Arbeit zeigt, dass herkdmmliche SOPs
dieser Herausforderung nicht gerecht werden konnen (Kapitel 2). Stattdessen wird in
Kapitel 3 ein neues Konzept interaktiver SOPs vorgestellt, die einen Kompromiss aus
standardisierten Handlungsanweisungen und flexiblen, hochdynamischen Prozessen
bilden. In Kapitel 4 wird am Beispiel von I-LOV die praktische Anwendung interaktiver
SOPs und deren Einbettung in ein Gesamtsystem zur Erhdhung der zivilen Sicherheit
beschrieben.

2 Standard Operating Procedures — Begriff und Stand der Technik

Der Begriff ,,Standard Operating Procedures® ist in der bestehenden Literatur nicht
eindeutig definiert oder er wird von verschiedenen Autoren unterschiedlich angewendet.
Gemeinhin versteht man unter Standard Operating Procedures niedergeschriebene
organisatorische Anweisungen, die eine standardisierte und erprobte Vorgehensweise bei
haufig wiederkehrenden Prozessen explizit vorschreiben oder empfehlen. Haufig werden
SOPs fiir administrative Prozesse (Personalwesen, Wartung und Instandhaltung,
Arbeitssicherheit und Umweltschutz etc.) und Prozesse der Gefahrenabwehr und
-beseitigung  (Feuerbekdmpfung, medizinische Hilfe, Gefahrstoffumgang etc.)
geschrieben. Diese SOPs helfen Entscheidungstrigern in Krisensituationen oder
komplexen betriebswirtschaftlich-technischen  Situationen, immer schwierigere
Aufgaben mit gesteigerten Anforderungen bei geringeren Budgets, personellen und
materiellen Ressourcen zu bewiltigen. Dariliber hinaus tragen SOPs zu einer
Standardisierung der Kernprozesse einer Organisation bei und sichern so bestehende
Qualititsniveaus. Standard Operating Procedures konnen auch zur effektiven
Ausbildung und zum Training von Einsatzkréiften verwendet werden. Zu den weiteren
Vorteilen zdhlen u. a. mehr Sicherheit, hohere Effizienz und dadurch auch 6konomische
Vorteile. [FEM99], [Sig08]

Standard Operating Procedures stammen urspriinglich aus dem medizinischen Bereich
(dort lassen sich sehr viele Beispiele und Verdffentlichungen finden, die
unterschiedliche Aufgaben und Behandlungspfade betrachten, z. B. [Sig08], [MSKO03],
[BHOS8]). Aber auch in verwandten Domidnen wie der Biologie und Chemie oder
Laborarbeit im Allgemeinen [ReeO1], [Web01], [Web02] sowie in der Luft- und
Raumfahrt [Web03] zdhlen SOPs zu den gebriuchlichen Werkzeugen. Es gibt auch
schon erste Ansdtze im Bereich der zivilen Gefahrenabwehr. Diese kommen
hauptsichlich aus den USA. Zum Beispiel ist das Oklahoma City Fire Department sehr
engagiert, grofle Einsdtze unter dem Motto ,,Lessons Learned* aufzubereiten und diese
in Form von SOPs fiir zukiinftige Anwendungen zu dokumentieren [Lee05]. Es
existieren viele Handbiicher und Leitfiden zum Schreiben effektiver Standard Operating
Procedures, die eine ausfiihrliche Hilfestellung bei der Erstellung, Einfithrung und
Evaluation von SOPs geben [RB06], [EPA07]. Alle Quellen haben jedoch eins
gemeinsam: Sie betrachten SOPs als Klartext-Prozessbeschreibungen. Die meisten SOPs
haben einen Umfang von 5 bis 20 DIN-A4-Seiten, einige gehen sogar dariiber hinaus.
Das macht sie zu wertvollen ,,Standard Operating Guidelines®, wie sie gelegentlich auch
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genannt werden, das heifit zu Richtlinien, die zur Einsatzvorbereitung, zur Schulung oder
fir Ubungen genutzt werden konnen. Aber fir eine effiziente
Entscheidungsunterstiitzung in einem realen Krisenfall sind diese ,,Guidelines* zu
umfangreich. Wihrend eines echten Einsatzes ist die verfiigbare Zeit in der Regel sehr
knapp. Der Einsatzleiter bzw. ein Abschnittsleiter hat in einer angespannten Lage nicht
ausreichend Zeit, um mehrere Seiten eines Handbuchs zu lesen. In Deutschland werden
diese Dokumente als ,,Standard-Einsatz-Regeln (SER)* bezeichnet [GCVO03]. Auch sie
erstrecken sich iiber durchschnittlich 5 bis 10 Seiten Klartext.

Wesentlich effizienter sind dagegen SOPs, die als Flussdiagramm oder Checkliste
dargestellt werden. Beide Darstellungsformen erméglichen einen schnellen Uberblick
iiber alle notwendigen Arbeitsschritte, die noch durchzufiihren sind. Die Checkliste als
eine Reihe von Arbeitsanweisungen, die einfach abgehakt werden, ist sehr iibersichtlich
und einfach zu handhaben. Sie ist ideal fiir starre Prozesse, die immer in der gleichen
Reihenfolge ablaufen: Arbeitsschritt 1, gefolgt von Arbeitsschritt 2, gefolgt von ...
Arbeitsschritt n. Sobald allerdings Flexibilitdt verlangt wird, stoft die Checkliste schnell
an ihre Grenzen. Ist die Reihenfolge abhdngig von &dufleren Parametern, muss mit
Verweisen gearbeitet werden: ,,Wenn Bedingung A erfiillt, weiter mit Arbeitsschritt 3,
sonst weiter bei Arbeitsschritt 9. Bei komplexeren Prozessen mit mehreren Parametern
ist die Checkliste nicht mehr hilfreich. Etwas mehr Flexibilitit bietet das Flussdiagramm,
da dieses grafisch arbeitet und so multiple Verweise ermoglicht. Allerdings ist auch hier
ersichtlich, dass sich bei umfangreicheren Prozessen das Flussdiagramm schnell auf
mehrere DIN-A4-Seiten erstreckt, die Verweise iiber mehrere Seiten gehen und die
Fithrungskraft durch héufiges Umbléttern und Suchen nicht mehr wirklich effizient
unterstiitzt wird. Diese Form der SOPs kann also der Herausforderung dynamischer und
komplexer Prozesse nicht gerecht werden.

3 Interaktive SOPs

Einen Kompromiss aus hoher Standardisierung einerseits und einem Maximum an
Flexibilitdt bei einfacher Handhabung andererseits sollen interaktive Standard Operating
Procedures bieten. Durch eine geeignete IT-Unterstiitzung sollen die Vorteile der
Checkliste, des Flussdiagramms und der herkdmmlichen, textbasierten SOP vereint
werden. Interaktive Standard Operating Procedures sollen einen standardisierten
Einsatzablauf sicherstellen, der Fiihrungskraft dabei aber Freirdfume fiir eigene
Entscheidungen und Erfahrungen zugestehen und flexibel aber dennoch schnell auf
dynamische Situationen reagieren, um so eine optimale Entscheidungsunterstiitzung in
zeitkritischen Lagen zu realisieren.

3.1 Losungsansatz: Funktion und Darstellung von interaktiven SOPs

Um diesen Anspruch zu erfiillen, werden die interaktiven SOPs in Form von Checklisten
dargestellt, die sich aus Arbeitsanweisungen, Abfragen und Hinweisen (bei akuten
Gefahren: Warnungen) zusammensetzen. Jede SOP besteht aus einer oder aus einer
Folge von Checklisten, die eine Menge von Arbeitsschritten sinnvoll gruppieren und
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nacheinander abzuarbeiten sind. Auf diese Weise bekommt der Benutzer immer nur die
zurzeit relevanten Arbeitsanweisungen angezeigt und entscheidet, ob diese
Arbeitsschritte durchgefiihrt werden sollen oder nicht’. Durch die Beantwortung der
Abfragen tritt der Benutzer mit dem IT-System in eine Interaktion. Abfragen kdnnen
simple Ja/Nein-Entscheidungen beinhalten, konkrete Werteingaben (Strings, Integers,
Floats etc.) erfordern oder Auswahlfelder anzeigen. Je nachdem, welche Eingaben der
Benutzer in das IT-System eintrdgt, wird die darauffolgende Checkliste dynamisch
zusammengestellt. So wird jede SOP an die aktuelle Situation angepasst. Es werden
dieser entsprechend nur sinnvolle Arbeitsanweisungen angezeigt. Diese Methode
gewihrleistet einen standardisierten Einsatzablauf (entsprechend der hinterlegten SOP-
Logik, siehe 3.3) und standardisierte Arbeitsanweisungen (SOP-Inhalte), aber durch die
Interaktivitét auch ein hohes Mal3 an Flexibilitét.

Als Ergénzung zu den Checklisten, die lediglich kurze und prézise Arbeitsanweisungen
bereitstellen, konnen zu jedem Arbeitsschritt Zusatzinformationen hinterlegt werden, die
nur bei Bedarf angezeigt werden, sei es in Form von integrierten Hinweistexten oder in
Form von angehédngten Dokumenten (Handbiicher, Grafiken, Tabellen etc.). Ein weiterer
wichtiger Bestandteil von interaktiven SOPs im Katastrophenfall sind Ereignisse.
Ereignisse sind plotzlich auftretende Situationsverdnderungen, die eine schnelle
Reaktion erfordern. Beispiel: Wird in Gebdudetrimmern ein Hohlraum entdeckt, muss
der aktuelle Prozess unterbrochen werden und der Hohlraum auf mdgliche Verschiittete
hin untersucht werden. Sobald der Benutzer den Ereignisbutton ,,Hohlraum gefunden®
anklickt, wird automatisch, ohne Verzdgerung, die SOP ,,Ortung® gestartet.

3.2 Definition einer Algebra fiir interaktive SOPs

Der Aufbau von interaktiven SOPs orientiert sich zundchst an der gewohnten
Beschreibung eines Geschéftsprozesses, bestehend aus einer textuellen und einer
grafischen Darstellung der SOP. Der Text beschreibt die Einbettung der SOP in die
gesamte Prozesslandschaft: Ziel und Nutzen der SOP, Ein- und Ausgaben, Schnittstellen
zu anderen SOPs usw. Ein Flussdiagramm stellt den Ablauf der SOP anschaulich dar:
Arbeitsanweisungen, Abfragen, Hinweise, deren Gruppierung zu Checklisten etc. (SOP-
Inhalte) und die Verweise und Bedingungen (SOP-Logik).

Um standardisierte SOPs zu erstellen und diese spiter in einem IT-System zu
implementieren, z. B. in einer Datenbank zu speichern, wurde eine simple Algebra
definiert. Die Abbildung 1 beschreibt einen Ausschnitt aus dem schematischen Aufbau
einer interaktiven SOP: Jede SOP besteht aus einer oder aus mehreren Checklisten, die
jeweils durch zwei Separatoren begrenzt werden (Start und Ende der Checkliste).
Innerhalb  einer  Checkliste ~ konnen  Arbeitsanweisungen  und  Fragen
(Checklisteneintriage) sowie Hinweise bzw. Warnungen definiert werden, die spéter iiber
die GUI ausgegeben werden. Bei jedem Checklisteneintrag kann der Benutzer dazu
aufgefordert werden, eine oder mehrere Eingaben zu machen. Diese Inputs kénnen unter

% Da ein IT-System lediglich die Entscheidungsfindung unterstiitzen aber niemals die Verantwortung fiir die
vorgeschlagenen Arbeitsschritte ibernehmen kann, bleibt die Verantwortung beim Einsatz- bzw.
Abschnittsleiter und damit auch die Entscheidung, ob ein Arbeitsschritt durchgefiihrt wird oder unnétig ist.
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einem definierten Variablennamen entweder fiir eine spétere Verwendung abgespeichert
oder auch direkt in der folgenden Checkliste ausgewertet werden. In diesem Fall bildet
die Nutzereingabe die Grundlage fiir eine Systemabfrage. Dies kann eine simple
Ja/Nein-Entscheidung sein oder auch eine verschachtelte Abfrage, eine
Fallunterscheidung usw. (in der Grafik nicht dargestellt). Je nach Bedingungen und
Ausprigungen der Variablen folgt ein anderer Checklisteneintrag.

Ve (Tl - | |
T
D e | Tyg | L Sy Ahdruga I
- [
¥ ¥
[ e | | L s | |

! :

Abbildung 1: Ausschnitt aus dem Aufbauschema einer interaktiven SOP

Fir den Fall, dass eine simple Logik nicht ausreicht, konnen in einer SOP
Systemanweisungen platziert werden, die einen zusitzlichen Programmcode aufrufen.
Hier konnen beispielsweise komplexe Berechnungen durchgefiihrt oder eine
automatische Einsatzdokumentation gefiihrt werden. Uber diese Schnittstelle konnen die
Funktionalititen des SOP-Moduls zusitzlich erweitert werden. Systemanweisungen
kdnnen aber auch Startbefehle fiir neue SOPs sein.

Jede interaktive SOP eines Einsatzszenarios wird zunéchst textuell beschrieben und mit
den Elementen dieser Algebra definiert. Im Grunde unterscheidet sich diese
Beschreibung inhaltlich nicht von herkdmmlichen SOPs. Der eigentliche Mehrwert, d. h.
eine leichte und effiziente Handhabung, wird erst durch die folgende Implementierung
erzielt.
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3.3 Implementierung der interaktiven SOPs

Fiir die Speicherung in einer Datenbank werden die SOPs in Logik und Inhalt unterteilt.
Die Inhalte, d. h. die Beschreibung der einzelnen Checklisteneintrige, werden einmalig
definiert und koénnen bei mehrfacher Verwendung in verschiedenen SOPs® an
unterschiedlichen Stellen eingefiigt werden. In der logischen Struktur werden dann
Verweise auf diese Checklisteninhalte gesetzt, durch eine serielle Verkniipfung in eine
sinnvolle Reihenfolge® gebracht und zu individuellen Checklisten gruppiert. Durch die
Wiederverwendung von Inhalten werden Redundanzen innerhalb der Datenbank
vermieden und Formulierungen standardisiert. Alle aus dieser Untergliederung
resultierenden Objekte (SOPs, Checklisten, Arbeitsanweisungen, Abfragen, Hinweise,
Zusatzinformationen, verschiedene Eingabetypen, Ereignisse etc.) wurden in einem ER-
Modell bzw. Klassendiagramm abgebildet. Die logische Struktur wird durch Relationen
zwischen den Objekten realisiert. Durch die Verwendung von Referenzen auf Variablen,
deren Werte der Benutzer in vorherigen Checklisten oder SOPs eingegeben hat, werden
diese Relationen mit zusitzlichen Bedingungen angereichert.

EE‘.‘IP-I..u-gIh. S0P-lnhalto
e I
¥
= P bty I‘ - . I
8 '
:"' Lrakinieserg 1 | - _#mm_j
I = T p -
| Vorishie L
E = BoRnmaA g Bemagany A et ] [ R p———— I
i -
| _.h] ...l-J - b e g b l
e

Abbildung 2: Logik und Inhalt einer interaktiven SOP

Wiihrend eines Einsatzes liest ein Algorithmus die logische Struktur aus der Datenbank,
beginnend mit dem ersten Checklistenobjekt einer SOP. Uber einen Verweis auf den

* Beispielsweise wird die Aufforderung, Sicherungsvorkehrungen zu treffen, iiber den gesamten Einsatz
hinweg an vielen Stellen erscheinen und Teil mehrerer SOPs sein.

4 Auch wenn die Arbeitsschritte innerhalb einer Checkliste zwangsliufig in einer linearen Reihenfolge
dargestellt werden miissen, konnen diese in der Praxis durchaus parallel bearbeitet werden.
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entsprechenden Inhalt wird die konkrete Arbeitsanweisung eingelesen. Der Algorithmus
folgt anschlieend der Verkniipfung zum jeweils folgenden Objekt, arbeitet sich so bis
zum Ende einer Checkliste voran und fiigt die einzelnen Inhalte zu einer Checkliste
zusammen, die iber die GUI des Hauptprogramms ausgegeben wird (siche Abbildung
2). Trifft der Algorithmus auf eine bedingte Verkniipfung, gelangt er iiber eine Relation
zum folgenden Objekt. Je nach Ausprigung der abgefragten Variablen zeigt die
Verkniipfung auf einen anderen Checklisteneintrag. Beispielsweise sollte ein
Nachbargebdude nur durchsucht werden, wenn es nicht einsturzgefahrdet ist (Bedingung
A erfiillt), andernfalls ist dieses erst abzustiitzen. So ergeben sich multiple Pfade. Je nach
Benutzereingaben werden die Checklisten unterschiedlich zusammengestellt.

4 Interaktive SOPs im Forschungsprojekt ,,I-LOV*

Im vorigen Kapitel wurde das reine SOP-Modul beschrieben, welches eine Art Backend-
Service mit eigener SOP-Datenbank darstellt. Nun soll auch die praktische Anwendung
kurz vorgestellt werden: Im Forschungsprojekt I-LOV wird das Entscheidungs-
unterstiitzungssystem ,,SOPHIE“ entwickelt. Es soll bei einem Gebdudeeinsturz
insbesondere das Technische Hilfswerk (THW) durch Informationsverdichtung,
interaktive Standard Operating Procedures, eine digitale Lagekarte und durch die
Integration neuer Technologien bei der Ortung von Verschiitteten unterstiitzen. Die
Entwicklung des zentralen IT-Systems ist ein gemeinsames Teilprojekt mehrerer
Projektpartner (Teilprojekt 2). Java und OSGi ermdglichen eine plattformunabhéngige
und modulare Entwicklung mit definierten Schnittstellen. Das oben beschriebene SOP-
Modul bildet einen Teil von SOPHIE und stellt einen Service fiir die dynamische
Generierung interaktiver SOPs und die Verarbeitung der Nutzereingaben bereit. Die
grafische Ausgabe der Checklisten erfolgt iiber die GUI des Hauptprogramms.

Der Einsturz eines Gebdudes ist ein wiederkehrendes Szenario, in dem das THW héufig
die Ortung und Bergung von Verschiitteten iibernimmt. Die hdufigste Ursache sind
Gasexplosionen. Aber auch unter eingestiirzten Dichern durch schwere Schneemassen’
konnen Menschen verschiittet werden. Der Einsatzablauf orientiert sich an den
sogenannten ,,5 Phasen der Bergung® [vfd05]. Auf deren Grundlage wurde von der
Universitit Paderborn in Zusammenarbeit mit dem THW unter Einbeziehung von
Fachliteratur, Ausbildungsunterlagen, Ubungsteilnahmen und Expertengesprichen ein
Prozessmodell entwickelt, welches den gesamten Einsatzablauf, von der Ersterkundung
bis hin zur Rdumung der Schadenstelle, beschreibt. Aus diesem Prozessmodell heraus
wurden 15 individuelle SOPs identifiziert und erstellt, die die Fiihrungskrifte mit allen
wichtigen Arbeitsanweisungen fiir den gesamten Einsatz mit Schwerpunkt Ortung und
Bergung versorgen. Die SOPs wurden derart ausgewdhlt, dass in sich geschlossene
Aufgabenkomplexe entstehen (z. B. Sicherung, Ortung, Bergung). Das SOP-Modul ist
zurzeit vollstindig implementiert und in das Entscheidungsunterstiitzungssystem
integriert, so dass die interaktiven SOPs im Falle eines Gebédudeeinsturzes bzw. in einer
vergleichbaren Ubung zur Anwendung gebracht werden konnen.

* Zur Zeit der Veroffentlichung (Winter 2010/2011) ein sehr aktuelles Thema.
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5 Ausblick

Durch die Einhaltung der ,,5 Phasen der Bergung® und die Gestaltung der SOPs ist ein
standardisierter Einsatzablauf sichergestellt. Eine effiziente Entscheidungsunterstiitzung
ist dadurch gegeben, dass ein der Situation angemessenes und vollstindiges Vorgehen
empfohlen wird (Vermeidung von stressbedingten Versdumnissen, Rechtssicherheit fiir
den Entscheidungstriager, Hinweis auf Gefahren, Integration von neuer Technologien
und Best Practices, etc.), der Aufwand fiir den Entscheidungstrager allerdings minimal
gehalten wird. Die Auswertung von Benutzereingaben und die Reaktion auf Ereignisse
sollen auch einen flexiblen Einsatzverlauf ermdglichen. Ob diese Ziele durch die
Verwendung von interaktiven SOPs tatsdchlich erreicht worden sind, soll eine
abschlieende Evaluation innerhalb des Forschungsprojekts zeigen. Ebenso wird die
Handhabung und Akzeptanz der SOPs und des Gesamtsystems in zeitkritischen
Situationen zu untersuchen sein.

Fiir die Weiterentwicklung des SOP-Moduls ist die Erforschung einer kollaborativen
SOP-Entwicklung (in Anlehnung an Wickler & Potter [WP10]), z. B. in Form eines
SOP-Editors, geplant.
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