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AVISO LEGAL

Este Guia foi atualizado pela Equipe do Encarregado de Protecdo de Dados Pessoais da Fundagéo
Getulio Vargas — FGV a partir do documento original, publicado em outubro de 2020 pela Equipe
do Centro de Ensino e Pesquisa em Inovagéo — CEPI, da FGV Direito SP. E possivel que constem
trechos da obra original neste Guia, uma vez que o intuito da modificacdo € manter as diretrizes
atualizadas de acordo com os novos posicionamentos em matéria de protegdo de dados pessoais
no ambito nacional e internacional.

Os créditos autorais deste Guia seguem ao autor original — Jordan Vinicius de Oliveira. Este autor
também participou do processo de revisdo e atualizagdo desta versao, a qual, por sua vez, esta
credenciada, ainda, a autora Alessandra Rigueti Barcellos.

O presente documento possui intuito meramente informativo, ndo sendo utilizado para fins de
exploragdo comercial e apresenta a devida referéncia na pagina 2. Do mesmo modo, este
documento nao deve ser considerado como aconselhamento juridico e ndo substitui a avaliacdo de
uma equipe profissional de protecdo de dados para cada caso.
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1. CONTEXTUALIZACAO

O presente Guia foi desenvolvido no &mbito do projeto de adequacéo da Fundacao Getulio Vargas —
FGV as leis setoriais de protecao de dados pessoais, especialmente a Lei Geral de Protecédo de
Dados ("LGPD"), aprovada em agosto de 2018.

A LGPD ¢ aplicavel a qualquer operacdo de tratamento de dados pessoais, seja ela realizada por
pessoa natural, pessoa juridica de direito privado ou pessoa juridica de direito publico. Na condicao
de InstituicAo Educacional, a FGV desenvolve, entre outras atividades, operacbes de carater
administrativo, académico e educacional (como por exemplo, a hecessidade de guarda permanente
de histéricos escolares, provas, realizacdo de pesquisas, desenvolvimento de projetos etc.). Nesse
sentido, a FGV devera observar as obrigacdes normativas especificas das entidades publicas
reguladoras, como, por exemplo, o Ministério da Educacdo ("MEC") e a Autoridade Nacional de
Protecéo de Dados (“ANPD”).

Assim, a FGV desenvolveu, em maio de 2019, um projeto para cumprir com os objetivos de sua
conformidade regulatéria ante as leis de protecdo de dados, denominado Projeto Presidéncia —
Implantagéo do Programa de Conformidade: Leis de Protecdo de Dados Pessoais (“Projeto”). Esta
iniciativa, entre outras atividades, buscou parametrizar acdes de conformidade da FGV ao novo
contexto regulatério de protecdo de dados, bem como, a partir das licdes aprendidas, fornecer
subsidios e materiais de apoio, especialmente ao setor educacional.

Apos a concluséo do Projeto inicial, a FGV criou a Equipe do Encarregado de Prote¢do de Dados
Pessoais, no ambito de sua Diretoria de Controles Internos ("DCI"). Esta Equipe tem como finalidade
principal manter o programa de adequacédo da FGV as normas de protecédo de dados aplicaveis as
suas atividades, bem como funcionar como interlocutora junto aos variados setores da instituicéo, a
ANPD, aos titulares de dados pessoais e aos demais agentes de tratamento.

Este Guia se destina a orientar, de modo geral, praticas comunicacionais que tenham por escopo: a
coleta ou qualquer forma de tratamento de dados para os fins de promog¢des e comunicagdes
relacionadas a produtos, servi¢cos, eventos, cursos, concursos, avaliagfes e exames de qualquer
natureza, dentre outros.

N&o obstante outros objetivos, este Guia busca, ainda:

(a) trazer reflexdes sobre praticas de marketing a fim de que estejam em conformidade com os
direitos a privacidade e a protecao dos dados pessoais;
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(b) apresentar parametros de conformidade em servicos ou produtos que tratem dados pessoais e
lidem com dados de publicos-alvo de interesse (suspects, prospects, leads e customers?); e

(c)relacionar as leis de protecdo de dados pessoais aos bons padrées de condutas para a geréncia
e o disparo de mensagens no setor de marketing.

Este Guia esta distribuido em quatro eixos centrais: inicialmente serdo abordados aspectos iniciais
das atividades de marketing e a relacdo com dados pessoais (Capitulo 2). Apos essa introducéo,
seréo trabalhadas as principais bases legais aplicaveis as atividades de marketing (Capitulo 3) e,
ainda, apresentadas atividades de marketing recorrentes especialmente ao contexto de Instituicbes
de Ensino e sua relagcdo com o direito a protecdo de dados pessoais (Capitulo 4). Boa Leitural

2. DADOS PESSOAIS E ATIVIDADES DE MARKETING:
ASPECTOS INICIAIS

Definido pela Associacdo Americana de Marketing (“AMA”)? como uma atividade que relne
“instituicdes e processos para criar, comunicar, entregar e trocar ofertas as quais possuam valor para
consumidores, clientes, parceiros e a sociedade em geral”’, o marketing € primordial na comunicacao
de instituicdbes para com a sociedade da informacdo. Neste capitulo serdo abordados alguns
aspectos introdutérios sobre o tratamento de dados pessoais nas atividades de marketing.

A relagcdo entre marketing e dados pessoais se estreitou na medida em que novas tecnologias e
dispositivos conectados a internet foram inseridos no cotidiano de consumidores e de organizagdes.
Atualmente o dado pessoal é um importante elemento capaz de personalizar uma relagéo e

1 Em estratégias de marketing, suspect é qualquer individuo em geral que tenha ou possa ter interesse por um determinado
segmento ou nicho de produtos ou servicos e que, apés uma analise mais apurada, pode vir a ser classificado como
prospect de uma marca em especifico. Equivalente a primeira de quatro etapas do afunilamento na relagdo com um
potencial cliente. O prospect € o suspect que passou por um filtro basico de compatibilidade de interesses com a marca,
produto ou servico em especifico e que, apés uma analise mais apurada, pode vir a ser abordado como lead. Equivalente
a segunda de quatro etapas do afunilamento na relagdo com um potencial cliente. O lead é o prospect analisado e
recomendado a uma abordagem mais refinada para os fins de promocgao de produtos, servigos ou marcas e com razoaveis
chances de se tornar um consumidor final ou customer. Equivalente a terceira de quatro etapas do afunilamento na relagao
com um potencial cliente. Sao pessoas ou empresas que demonstram interesse no produto ofertado. O custumer, é o lead
convertido com sucesso em novo consumidor. Equivalente a quarta e Ultima etapa do afunilamento na relagdo com um
potencial cliente. Para os fins deste Guia, as definicbes de suspects, prospect, lead e customer foram feitas conforme:
D’HAEN, Jeroen; POEL, Dirk Van den. Model-supported business-to-business prospect prediction based on an iterative
customer acquisition framework. Universiteit Gent Working Paper 2013/863, 2013. Disponivel em:<link>. Acesso em: 25
jan. 2020.

2 AMA. Definitions of Marketing (traduc&o livre). American Marketing Association, 2017. Disponivel em: <link> Acesso em:
27 jan. 2020.
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desenvolver vinculos mais precisos de consumo e de divulga¢do de uma marca, produtos e servicos.

Antes de mais nada, quando se define a aplicacdo da LGPD a partir da conceituagcédo de dado
pessoal, € imprescindivel diferenciar informagdes de pessoas juridicas e informacdes de pessoas
naturais. Assim, dados estritamente relativos a pessoas juridicas, como um registro contabil, estao
fora do escopo da legislagéo, a ndo ser que englobem indicativos sobre pessoas naturais.

A fim de entender a aplicabilidade da LGPD sobre as atividades de marketing, a presente sec¢ao foi
organizada para, primeiramente, responder a cinco questfes introdutérias ao tema: (i) qual a
diferenca entre dado pessoal e dado pessoal sensivel? (ii) O que é titular de dados? (iii) O que sédo
0s agentes de tratamento, controlador e operador? (iv) O que € uma operacdo de tratamento de
dados? (v) Como determinar o que € ou ndo dado pessoal no contexto de relagbes corporativas (ou
business to business, B2B?) versus relacdes consumeristas (ou business to consumers, B2C*)?

Sobre a primeira pergunta, como ja abordado, em tempos de internet, dispositivos moéveis e de
comunicagbes cada vez mais personalizadas, as atividades de marketing dependem, em boa
medida, da capacidade de obtencao e analise de dados pessoais. Mas, 0 que seriam dados pessoais
na terminologia da lei?

A LGPD, ao definir o dado pessoal, o conceituou como aquele capaz de tornar uma pessoa
identificada ou identificAvel. Apesar de um conceito aparentemente simples, € preciso cautela quando
abordamos dados gerados no ambiente online. Dados de geolocalizagéo, dados dos dispositivos de
seus usuarios, e “identificadores online” também sao considerados dados pessoais, na medida em
gue sao capazes de identifica-los, ainda que nao revelem diretamente o0 seu nome.

Vale mencionar, que antes mesmo da LGPD ser sancionada, o Decreto 8.771/2016, em seu artigo
14, inciso | definiu dado pessoal como “dado relacionado a pessoa natural identificada ou
identificavel, inclusive nuUumeros identificativos, dados locacionais ou identificadores
eletrénicos, quando estes estiverem relacionados a uma pessoa” (grifado)®.

Em atividades de marketing online, por exemplo, é de fundamental importancia entender o que é um
dado capaz de tornar uma pessoa identificavel/identificada e, ainda, o que é um dado agregado, que
se limita a informacdes genéricas, muitas vezes quantitativas, incapazes de identificar uma pessoa.
A fim de promover campanhas publicitarias, tem se tornado comum o uso de tecnologias de
perfilamento e predicdo comportamental com objetivo de impactar um publico de interesse, porém

3 Business to business (B2B): relagdo comercial desenvolvida entre duas entidades corporativas, como fornecedores.
4 Business to consumers (B2C): relagéo comercial desenvolvida entre uma entidade corporativa e seus clientes.
5 BRASIL. Decreto n° 8.771 de 11 de maio de 2016. Brasilia, 2016. Disponivel em: <link>. Acesso em 30 mai 2023.
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nao € uma regra gue essas tecnologias se valham de dados pessoais identificados.

EXEMPLO

A VARIAQAO “IDENTIFICADA OU IDENTIF!CAVEL” POSSUI ESPECIAL
RELEVANCIA PARA A CARACTERIZACAO DE UM DADO COMO
PESSOAL.

e Dizer que uma estudante de nome X faz graduacao na Escola Y e possui um e-
mail <x@provedor.com>, é lidar com dados pessoais identificados. Dizer,
contudo, que a estudante da Escola Y, cujo nimero de matricula comega com
0s caracteres 0123 tirou a nota A no processo seletivo para uma bolsa de
estudos, é lidar com dados pessoais identificaveis. Aqui, as informacbes
fornecidas sobre a estudante permitem o cruzamento com um banco de dados
prévio que aponte para a identidade exata da discente.

Ok, mas e o dado pessoal sensivel, qual € a diferenca? O dado pessoal sensivel € uma espécie do
género dado pessoal, cujas preocupacdes do legislador foram maiores pelo possivel risco de uso
indevido por parte dos agentes de tratamento. Nos termos da lei, estéo incluidos os dados relativos
a origem étnica e religiosa, de filiagdo a organizagéo politica, religiosa ou filoséfica, de aspectos
ligados a salde ou a vida sexual, e os que tratam da origem genética ou biométrica da pessoa natural
identificada ou identificavel.

EXEMPLO
DEFINICAO DE DADO PESSOAL SENSIVEL.
e No exemplo da nossa aluna da Escola Y, podem ser classificados como dados
pessoais sensiveis, a sua digital do registro académico (dados biométricos), a
opcao assinalada para a etnia na ficha de cadastro e matricula (se branco,

indigena, afrodescendente...) e sua participagdo junto a centros e diretorios
estudantis (filiacdo a organizacao politica, dada uma interpretacdo ampla).

A diferenciacdo do dado pessoal sensivel na legislacdo ocorre porque esse tipo de dado possui
maiores chances de ser manipulado de forma tendenciosa e discriminatéria, causando danos a
individuos ou a certos grupos de individuos. Portanto, a LGPD trouxe esse conceito e o conectou as
exigéncias adicionais a fim de resguardar os direitos individuais e coletivos dos titulares.

Um aspecto importante a analise de boas praticas de marketing é que, muitas vezes, dados que nao
sdo considerados sensiveis pela LGPD, ainda assim, podem ensejar praticas discriminatérias ao
titular de dados. Como exemplo, se um dado pessoal de endereco de um cliente, for utilizado para
traté-lo de forma prejudicial/discriminatéria em relagéo a outro cliente que resida em outra area, isso
pode se caracterizar como uma violagdo a LGPD.
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Desse modo, é preciso estar atento e adotar as praticas necessérias para salvaguardar os direitos
dos titulares e coibir qualquer tipo de agéo discriminatéria no tratamento de dados pessoais, sejam
eles taxativamente sensiveis ou nédo®. A discriminacdo, contudo, ndo guarda relacéo de estratégias
legitimas pautadas em publicos-alvo, onde o tratamento de dados de um titular se deu em
consonancia com a LGPD.

Passando ao proximo esclarecimento: quem, afinal, é o titular de dados na LGPD? Como visto, sendo
o dado pessoal qualquer informacgéo atinente a uma pessoa identificada ou identificavel, o titular é
justamente a pessoa natural a qual esse dado se refere.

Mas, e quem é responsavel por tratar esses dados: quem sdo os chamados agentes de tratamento?
Conforme estipula a legislacdo, os agentes de tratamento podem ser classificados por duas
categorias: controlador e operador. O controlador, é aquele que possui 0 poder de deciséo sobre as
atividades, aquele que define as regras do jogo. Ja o operador é aquele que executa o que foi definido
pelo controlador, ndo detendo assim, poder de decisdo sobre as atividades.

EXEMPLO
DIFERENCA ENTRE CONTROLADOR E OPERADOR

e Suponha que a Escola Y crie uma estratégia de marketing para divulgar seus
cursos em parceria com uma agéncia durante a realizacdo de um evento de
Economia. Todo o gerenciamento e a indicacao de participantes ao evento, além
das formas de divulgacdo foram indicados pela Escola Y. A agéncia, cabera
apenas a realizacdo do evento segundo as ordens recebidas ja que, no contrato,
ela ndo possui autonomia para decidir nada sobre dados pessoais. Assim, a
Escola Y é a controladora dos dados pessoais, sendo a parceira a operadora.

Esta distincgdo é importante para garantir a responsabilizacdo em casos de ilicitos civis,
administrativos e penais, além do cumprimento de obrigacdes legais frente a autoridades
governamentais. O controlador terd um grau de responsabilidades maior a depender do contexto.

Tudo bem, até agora. Porém, o que significa uma operacdo de tratamento de dados pessoais na
LGPD? O tratamento é qualquer tipo de acao relacionada a um dado pessoal. Na definicao da lei sao
empregados vinte verbos ndo exaustivos para ilustrar essa conduta, a exemplo de acessar, coletar,

6Sobre a taxatividade legal de dados sensiveis em regulamentos de protecdo de dados de diferentes paises, SOLOVE
apresenta curiosa critica sobre o fato de que a depender do pais, alguns dados sdo considerados sensiveis, enquanto em
outro ndo, como por exemplo (dentre muitos) o dado de geolocalizagdo, que em determinados paises pode ser considerado
como dado sensivel. Esta divergéncia apresenta grande dificuldade para instituicBes globais realizarem o correto tratamento
dos dados pessoais e ainda, demonstra o qudo fragil é a definicdo de um dado como sensivel ou ndo, sem a avaliacédo do
contexto (SOLOVE, Daniel J. Data Is What Data Does: Regulating Use, Harm, and Risk Instead of Sensitive Data, p.12-13.
In The George Washington University Law School. GWU Legal Studies Research Paper No. 2023-22, GWU Law School
Public Law Research Paper No. 2023-22 Disponivel em: < link> Acesso em 26 abr. 2023).
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classificar, avaliar, reproduzir, transmitir, arquivar, eliminar ou avaliar, entre outros.

Portanto, todas as ag¢des relativas a dados de pessoas naturais — desde acessar uma base de registro
de alunos recém-matriculados, a editar uma planilha com informagdes sobre inscritos em um evento
académico na Escola Y — estdo abrangidas pela LGPD. A condicao, é claro, é a de que esses dados
sejam identificados ou estejam suscetiveis a identificacao.

As acdes de marketing, contudo, nem sempre lidardo com dados pessoais. Isso, porque as
estratégias comerciais de comunicacao e veiculacao de uma marca, produto ou servi¢co passam tanto
pelas relacbes de tratamento de dados B2B (relagbes corporativas, como entre duas empresas)
guanto B2C (relacdes consumeristas, como entre a Escola Y e um aluno). E, nesse caso, como
distinguir o que é ou ndo dado pessoal?

Caso a relagéo e os sujeitos afetados estejam no ambito B2B e os dados tratados forem apenas
institucionais, de carater corporativo, a LGPD ndo sera aplicavel. Mas, cuidado! Ainda que no ambito
de uma relag@o B2B de cunho corporativo, é possivel que sejam tratados dados pessoais, como de
alunos ou empregados. A regra, nesse ponto, € clara: se um dado pessoal identificado ou identificavel
for tratado para fins de marketing, a LGPD é aplicavel.

Ja no ambito de relacbes B2C, a lei de dados com seus principios e garantias devera ser observada
e todas as obrigacdes previstas na LGPD vinculardo a operagéo de tratamento.

DICA

E-MAIL INSTITUCIONAL

e A constatacdo do nome da instituicdo a qual o profissional esta vinculado no
lugar de seu nome pessoal como assinatura, acompanhada de um e-mail
institucional, por exemplo (departamento@instituicaoxy), sao indicios de que
o dado se relaciona a atividades ndo pessoais. Contudo, essas distingbes
precisardo de uma avaliagdo cuidadosa caso a caso.

Na pratica, contudo, a distingdo pode nao ser tao facil, ja que na relacdo com microempresarios, por
exemplo, a figura do representante comercial e do titular se confundem por muitas das vezes.

Do mesmo modo, embora n&o inserida no contexto de relacionamentos corporativos de fornecimento
B2B, o contato com jornalistas também esta suscetivel de confusdo entre o canal de comunicacao
institucional e o da pessoa natural. Nesses casos, a hdo ser que 0s meios de contato (como e-mails,
telefones e enderecos) sejam estritamente corporativos ou institucionais, € melhor classificar os
dados como pessoais, uma vez que ha um claro intuito de abordagem individualizada e a pessoa

natural esta devidamente identificada ou identificavel na relacao.
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Em ac¢des que serao trabalhadas nas préximas se¢fes deste Guia, como o envio de e-mail marketing,
€ possivel obter indicativos acerca da natureza do dado, se pessoal ou institucional. Trabalhados
esses conceitos basilares, é hora de avancar para a proxima se¢do, onde serdo investigadas as
bases legais que fundamentam a realizacéo de operacoes de tratamento para fins de marketing.

3. LGPD E MARKETING: PRINCIPAIS BASES LEGAIS

De modo geral, qualquer operacao envolvendo dados pessoais necessitard de uma base legal, ou
seja, uma hipotese autorizativa prevista ha LGPD que permite o tratamento de dados pessoais de
acordo com o contexto especifico. Das hipéteses autorizativas previstas na lei’, duas costumam ser
mais utilizadas quando abordamos atividades de marketing (sem prejuizo da aplicacao eventual de
outra base legal). Sao elas: interesse legitimo e consentimento.

Conforme sera abordado no préximo tépico, o interesse legitimo precisa ser evidenciado por critérios
especificos, contidos no inciso IX do art. 7° e no art. 10 da LGPD. Boas praticas na cultura
internacional de protecdo de dados, como a utilizagdo do formulario de legitimo interesse — LIA
(Legitimate Interest Assessment) — assunto também abordado no préximo tépico — sdo exemplos de
mecanismos para evidenciar o correto enquadramento das atividades de marketing nesta base legal.

Quanto a utilizacdo da base legal do consentimento, apesar desta hip6tese ser muito difundida para
atividades de marketing, é preciso ter cautela quanto ao seu uso e especificidades, seja pelos modos
de sua obtengéo, seus limites ou sua revogacdo. Ndo demonstrar que o consentimento foi obtido de
forma livre, informada e inequivoca pelo titular de dados, para um fim determinado, garantindo sua
pronta revogacao — pode trazer riscos para a organizagao.

Esclarecidos os pontos introdutérios, o objetivo seguinte sera conceituar essas duas hipéteses.

7 Para dados pessoais (ndo sensiveis), as hipéteses estédo dispostas no artigo 7° da LGPD e sdo: (1) o fornecimento de
consentimento pelo titular dos dados; (2) o cumprimento de obrigacédo legal ou regulatéria, como registros tributarios e
contabeis; (3) a execucao de politicas publicas pelo poder publico; (4) a promogé&o de estudos por érgédo de pesquisa; (5) a
execucgao de contratos, bem como o desenvolvimento de expedientes contratuais preliminares; (6) o exercicio regular de
direitos em litigios administrativos, judiciais ou arbitrais; (7) a protecao da vida ou incolumidade fisica; (8) a tutela da salde
por parte de profissionais, autoridades ou prestadoras de servigos da area; (9) o interesse legitimo do controlador ou de
terceiro; (10) a protecéo do crédito. Para dados pessoais sensiveis, as hipéteses estéo dispostas no artigo 11 da LGPD
sdo: (1) consentimento pelo titular ou responsavel legal; (2) cumprimento de obrigagdo legal ou regulatdria, (3) execugao
de politicas publicas previstas em leis ou regulamentos, pela administragdo publica; (4) realizacéo de estudos por érgéo de
pesquisa; (5) exercicio regular de direitos, inclusive em contratos e em processo judicial, administrativo e arbitral; (6)
protecdo da vida ou incolumidade fisica; (7) tutela da salde, seja por profissionais da area, servi¢os de saude ou autoridades
sanitarias e (8) garantia da prevencao a fraude e a seguranca do titular em identificagdes e autenticagcdes de cadastro em
sistemas eletrénicos.
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3.1 A BASE LEGAL DO INTERESSE LEGITIMO

Enquanto base legal, o interesse legitimo é especialmente importante para situagfes as quais
envolvam préticas de marketing, tendo se provado uma boa alternativa para a mitigagéo de riscos.

Nas estratégias de marketing contemporaneas, conforme ja mencionado, é vital o contato com os
potenciais clientes, conhecidos como prospects e leads (a diferenca entre ambos e as diretrizes
basicas de abordagem seréo trabalhadas no item 4.1). Para desenvolver essa relagdo, € comum o
tratamento de dados pessoais — como e-mail, nome, rede social e preferéncias de consumo, entre
outros. Em Instituicdes Educacionais, sobretudo do setor privado, essa situacdo nao é diferente.

PONTO DE ATENCAO
DADOS SENSIVEIS x INTERESSE LEGITIMO
o A base legal do interesse legitimo ndo podera ser utilizada para tratar dados

pessoais sensiveis (como preferéncias sexuais, politicas, religiosas ou dados
de saude ou biométricos) em situacdes de marketing.

Citando-se a experiéncia internacional sobre o tema, no ambito da Unido Europeia, o0 GDPR —
Regulamento Geral de Protecdo de Dados Europeu, legislacdo que serviu de inspiragdo para leis de
protecdo de dados ao redor do mundo, inclusive a brasileira — reconheceu a possibilidade de uso do
interesse legitimo em determinados casos de acGes de marketing. No “considerando” de niimero
47, o GDPR prevé que “o processamento de dados pessoais para propdsitos de marketing direto
pode ser considerado como de interesse legitimo®”.

Vale mencionar também o caso do Reino Unido, onde mesmo em um contexto regulatério mais rigido
no qual o consentimento pode ser apontado como via preferencial para o envio de mensagens diretas
de marketing— gragas ao Privacy and Electronic Communications (EC Directive) Regulations 2003
(chamado de “PECR”) —, existe a brecha/excecdo razoavel chamada de soft opt-in'® (ou adesédo

8 Também chamado de “recital”, se refere a uma ponderagao textual do legislador feita antes da apresentacdo de uma
norma.

9 EUROPEIA, U. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE. Jornal Oficial da Unido Europeia, [s.l.], n. (Atos legislativos), [s.d.]. Disponivel em:<link>.
Acesso em:15 mar 2023.

10 “Uso de e-mail eletrénico para propdsitos de marketing direto

22. (1) Esta regulagéo se aplica a transmiss@o de comunicagdes nédo solicitadas pela via de e-mail eletrdnico a assinantes
individuais.

(2) Exceto nas circunstancias descritas no paragrafo (3), uma pessoa nao deve transmitir ou fomentar a transmisséo de
comunicagdes nao solicitadas para propositos de marketing direto pela via de e-mail eletrdnico, a menos que o destinatario
desta mensagem tenha previamente consentido ao seu emissor para o recebimento momentaneo de tais comunicac¢des
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flexivel em uma traducao livre).

Como explica a Autoridade de Prote¢céo de Dados Pessoais do Reino Unido (“ICQO”), a adeséo flexivel
reflete um conjunto de situacdes de e-mail marketing onde, algumas variaveis concomitantes estao
presentes, como: (i) se os dados pessoais de contato do titular foram obtidos pelo agente de
tratamento diretamente (e ndo por terceiros que o repassaram); (ii) tais dados foram obtidos no
decurso de uma relacdo de negociacéo ou venda de produto ou servico com o titular; (iii) a estratégia
de marketing destina-se ao oferecimento de produtos e servicos similares aos desejados ou
contratados anteriormente; e (iv) é facilitada a op¢éo de saida ou de discordancia (opt-out) tanto no
momento de cadastro do dado quanto do recebimento futuro de ofertas daquele anunciante!!.

E importante destacar que legislacbes como a PECR s&o mais restritivas do que o cenario legal
brasileiro atual, no qual ndo ha ordem de importancia para a escolha de uma base legal. Entender
as nuances da adeséo flexivel, contudo, ajuda a decifrar como o interesse legitimo pode ser um
importante aliado a estratégias de marketing, observados os limites da legislacdo brasileira.

A esse respeito e, no contexto do Brasil, que limites seriam esses? A LGPD, ao dispor sobre a
aplicabilidade da base legal do legitimo interesse, trouxe importantes indicadores a serem
observados: (i) o relacionamento prévio com o titular, observado o principio da transparéncia; (ii) a
expectativa razoavel do titular em receber algum tipo de conteldo; e (iii) a garantia de direitos e
salvaguardas do titular impactado com a agéo de marketing.

De forma resumida, é necessario que a finalidade da acao seja legitima e guarde pertinéncia com o
gue esta dentro da expectativa do titular de dados, que ja possua algum tipo de relagdo com a
instituicdo, independentemente de ter se tornado efetivamente um cliente.

Assim, a LGPD associou a nogao de interesse legitimo ao conceito-chave de “legitima expectativa”,
sinalizando que a operacgéo de tratamento de dados precisa fazer parte de um horizonte razoavel e
esperado pelo titular de dados pessoais. Ainda, a LGPD atrelou o interesse legitimo a protecao de

por este disparadas ou instigadas.

(3) Uma pessoa pode enviar ou instigar o envio de e-mail eletrénico para propositos de marketing direto quando—

(a) a pessoa obteve os detalhes de contato do destinatario do e-mail eletrénico no curso de uma venda ou negociagéo de
um produto ou servigo ao destinatario;

(b) o marketing direto guarde similitude aos produtos ou servi¢cos daquela pessoa; e

(c) o destinatario teve meios simples para recusar (livre de custos, exceto em relagdo aos custos da transmissdo da
negativa) o uso de seus detalhes de contato para propdsitos de marketing direto, tanto no momento inicial da coleta quanto
em comunicagfes subsequentes.” (REINO UNIDO. Privacy and Electronic Communications (EC Directive) Regulations
2003. Statutory Instruments, 2003, no. 2426. Traducao livre para o portugués. Disponivel em: <link>. Acesso em: 12 jul.
2023).

11 REINO UNIDO. Information Comissioner’s Office (“ICQO”). Como cumprimos as regras de envio de marketing por correio
eletrénico? (traducdo livre). DisponiveL em <link>. Acesso em 22 mai 2023.
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direitos e liberdades fundamentais do titular de dados, de modo que uma estratégia pautada nesta
base legal ndo possa gerar sérias repercussdes a esfera individual deste sujeito.

EXEMPLO
ENVIO DE E-MAIL PARA EX-ALUNOS SOB A BASE DE INTERESSE LEGITIMO

especializacado “Fundamentos Matematicos de Criptografia”. Os interessados
em receber informacdes sobre a abertura de futuras turmas preenchem seu
nome e e-mail. Meses apdés, recebem um e-mail da mesma instituicao,
oferecendo curso de mestrado nas areas de Matematica e Ciéncias da
Computacdo acompanhado por uma opcao de ndo recebimento de novas
mensagens. Neste caso, sob o ponto de vista da LGPD, o contato é legitimo,
pois ha relacionamento prévio iniciado pelo fornecimento do contato pelo titular;
h& expectativa legitima observado o curso oferecido em relagdo ao desejado
pelo titular; e o recebimento de mensagem de oferta de um novo curso néao é
capaz de ferir direitos e garantias fundamentais do titular que, se incomodado,
podera se descadastrar para ndo mais receber este tipo de mensagem.

@ e Uma Instituicdo Educacional possui uma lista de interesse no curso de

Para garantir a aplicabilidade da base de interesse legitimo as acdes de marketing, cumpre dar
énfase ao ultimo requisito, garantia de salvaguardas e diretos do titular, que deve ser ponderado de
forma cuidadosa e documentada pelo agente de tratamento.

Nesse sentido, na LGPD, o proprio §3° do artigo 10 dispds que a ANPD podera determinar a exibicao
de relatdrio de impacto’? a protecdo de dados pessoais quando a operacdo de tratamento de dados
pessoais tiver por fundamento o interesse legitimo. A realizacdo do relatério de impacto, contudo, é
medida aplicavel apenas para quando detectados “altos riscos” a garantia dos principios gerais de
protecdo de dados pessoais e as liberdades civis e direitos fundamentais dos titulares, conforme
explicacdo da propria ANPD®. No entanto, como documentar as operacdes de interesse legitimo que
ndo sejam de altos riscos e ndo requeiram a elaboragéo de um relatorio de impacto?

Nesse sentido, uma importante ferramenta ja solidificada na experiéncia de protecdo de dados
pessoais da Unido Europeia ganha destaque: o formulario de avaliacao de legitimo interesse — LIA
(Legitimate Interest Assessment). Por meio desta ferramenta é possivel fundamentar a utilizagéo do
legitimo interesse por trés etapas: (i) finalidade, (ii) necessidade e (iii) balanceamento.

Primeiramente, € necessario que cada agente de tratamento responda a seguinte pergunta: ha uma

12 Conforme definigdes da propria LGPD, o relatdrio de impacto ¢ a “documentagdo do controlador que contém a descricdo
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacéo de risco”.

13 BRASIL. Autoridade Nacional de Protecdo de Dados Pessoais. Perguntas e Respostas sobre o Relatério de Impacto a
Protecdo de Dados Pessoais, Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), atualizado em 06 abr. 2023.
Disponivel em: <link>. Acesso em: 13 jul. 2023.
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finalidade especifica e legitima para tratar os dados pessoais? Portanto, meras bases de dados
mantidas “por conveniéncia” e sem qualquer finalidade especifica de uso nao se encaixam no critério
explicitado. Se as operag¢des de tratamento ocorrerem por mais de um agente de tratamento, sera
necessério avaliar individualmente a finalidade de uso do dado conforme a legitimidade.

Em seguida, vem o teste de necessidade: é possivel elencar outras formas viaveis e razoaveis de
tratar dados pessoais pelas quais se consiga atingir a finalidade pretendida? Se existe uma
alternativa de tratamento menos invasiva ao titular de dados, ela certamente devera ser adotada.

A ultima e decisiva etapa se d& pelo teste de balanceamento. Por acaso ha ameaca concreta de que
os interesses legitimos do agente de tratamento possam interferir negativamente em direitos e
garantias individuais dos titulares de dados pessoais? Para esta Ultima etapa, serd necessario
considerar trés requisitos adicionais: (a) a natureza da relagdo de tratamento de dados desenvolvida;
(b) as expectativas razoaveis do titular em relagdo a abordagem do agente de tratamento; e (c) os
efetivos resultados e repercussfes da operacdo de tratamento para os sujeitos envolvidos. Ao
término deste Guia, h4 um anexo com perguntas elaboradas pela ICO, autoridade de protecdo de
dados do Reino Unido, que auxiliardo no desenvolvimento do LIA em cada uma de suas etapas. Vale
a pena dar uma olhada (vide o Anexo Unico).

Embora tenha origem na GDPR para o plano de fundo europeu, a ferramenta de avaliagdo do
interesse legitimo ndo deve ser menosprezada para o contexto brasileiro. Como visto, a legislagéo
brasileira também menciona diretamente a necessidade de avaliar os impactos aos direitos e
garantias individuais dos titulares de dados, sendo o LIA um importante recurso para que 0s agentes
de tratamento consigam documentar operacdes pautadas nesta base legal.

Feitas as observacdes sobre interesse legitimo, passa-se a analise da base legal de consentimento.
3.2 ABASE LEGAL DO CONSENTIMENTO

Previsto no inciso XlI do artigo 5° da LGPD como manifestacao livre, informada e inequivoca do titular
para autorizar a realizagdo de operacdes com seus dados pessoais, 0 consentimento € uma base
legal que exige cautela e precisdo em sua aplicacdo. Os requisitos legais do consentimento possuem
um objetivo principal: de fundamentar o processo de tomada de decisdo do titular*. Conforme se
vera neste topico, é preciso evidenciar a liberdade de escolha do titular, 0 acesso a informacdes
necessarias e garantir que ele tenha entendido o escopo do tratamento de seus dados.

Para garantir a condi¢édo “livre” do consentimento é necessario assegurar que ndo ocorra vicio de

14 BIONI, Bruno Ricardo e LUCIANO, Maria. O Consentimento como Processo: em Busca do Consentimento Valido, p. 243
— 257. In: DONEDA, Danilo et. al. Tratado de Prote¢do de Dados Pessoais. Rio de Janeiro: Forense, 2020.
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vontade (como coacdo ou inducdo a erro, por exemplo) para que os titulares expressem a sua
anuéncia de modo a ceder seus dados pessoais para os fins almejados.

Quanto a condi¢ao “informada”, a LGPD estipulou o conjunto de esclarecimentos prestados ao titular
de dados antes e durante a manifestacdo do consentimento. E preciso certificar que informacoes
essenciais sobre o tratamento de dados, seus modos, agentes envolvidos e eventuais riscos, nao
sejam omitidos. Ainda, o uso de linguajar muito técnico e pouco acessivel, além do excesso de
informacfes também podem inviabilizar a manifestacao informada.

Ja “inequivoca” é a manifestacéo, firme e clara, acerca da concordancia positiva do titular para o
tratamento de seus dados, inclusive cabendo ao controlador o 6nus da prova da sua obtencéo
regular. E imprescindivel garantir que o individuo concordou ativamente com as operacdes que serdo
realizadas com seus dados, o que podera se dar por escrito, de forma falada ou gestual, desde que
devidamente registrada para fins de comprovagéo.

DICA
CONSENTIMENTO E FINALIDADE ANDAM JUNTOS

e O consentimento deve sempre se referir a finalidades determinadas! As
autorizacdes genéricas para o tratamento de dados pessoais serdao nulas para
fins de cumprimento da LGPD; e

e E necessario avaliar sempre qual o propésito do dado coletado: identifique a
finalidade para qual este dado sera usado, em seguida, caso a base legal
utilizada seja a do consentimento, avalie se ele esta em sintonia para a finalidade
estipulada. Finalidades distintas implicam consentimentos distintos.

Existem, ainda, outros dois requisitos adicionais (respectivamente previstos ao art. 8°, 88 4° e 5° da
LGPD) que formam uma espécie de “quinteto” de requisitos elementares do consentimento: a
obrigacdo de obtencdo para finalidades determinadas (invalidando pedidos genéricos ou pouco
explicados) e a capacidade de revogacédo a qualquer tempo (o que torna essa base legal impraticavel
caso 0 agente de tratamento ndo possa parar a operagéo de tratamento apos iniciado).

E preciso muita atenc&o para as situacdes em que o consentimento pode ser invalidado. Este deixara
de ser livre caso o titular ndo tenha a capacidade de, facilmente, discordar acerca de um tratamento
de dados pessoais e ndo o autorizar. Ainda, deixara de ser informado caso ndo sejam apresentadas,
ao titular, as informacdes essenciais sobre o tratamento de seus dados pessoais (a Instituicdo
Educacional deve avaliar o que precisa ser informado e em quais niveis, seja por meio de um simples
aviso ou elaboracao de Termos Uso e Avisos/Politicas de Privacidade, por exemplo).

Deixara, ainda, de ser inequivoco caso presuma uma vontade ndo externada pelo titular. Por
exemplo, no preenchimento de formularios online que se utilizem do consentimento, a
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disponibilizacdo de uma caixa de selecdo pré-marcada para um determinado fim ndo assegura sua
legitima manifestacao positiva.

O consentimento ndo sera especifico caso mescle finalidades distintas como se apenas uma fossem.
Autoriza¢Bes genéricas para o uso dos dados do titular que confundam finalidades distintas em um
Mesmo escopo e sem separacao (ex.: caixa de selecéo que integra ao mesmo tempo a inscricdo em
um evento opcional e a assinatura de uma revista eletrénica da entidade organizadora) sédo, assim,
problematicas e podem invalidar essa base legal.

Por fim, o consentimento também encontrara problemas como base legal caso ndo seja revogavel.
Assim, se o titular manifestar o desejo de revogar o consentimento outrora concedido, € importante
ter ciéncia de que os tratamentos realizados até aquele momento sao validos (salvo se houver
requisicdo de eliminagéo, situacdo em que uma analise legal e técnica se faz necessaria sobre a
viabilidade de exclusdo dos dados), porém nao poderdo mais ser renovados.

Em Instituicdes Educacionais essa caracteristica é de especial importancia, pois muitas atividades
se pautam em obrigacbes legais ou regulatérias ou mesmo em execucdo de contratos ou
instrumentos juridicos (junto ao Ministério da Educacdo ou outras agéncias de fomento), de modo

gue € importante separar as situacfes de consentimento para acbes de marketing de outras
operacdes de tratamento, as quais provavelmente seguirdo por outras bases legais.

Um exemplo de situacdo em que a base legal do consentimento pode ser utilizada para ac¢des de
marketing, sdo os formularios de inscricbes em eventos, cursos ou situagdes similares. No Apéndice
2 deste Guia constam as principais diretrizes para sua elaboracao.

DEFINICAO
CONSENTIMENTO

L

e Livre: o consentimento ndo pode ser manifestado sob vicio de vontade ou
imposicéo por parte do agente de tratamento;

¢ Informado: o consentimento sO existe se todas as informagfes necessarias
foram fornecidas de forma acessivel ao titular ou a seu responsavel legal para
que ele forme o seu juizo de anuéncia ou vantagem;

e Inequivoco: o consentimento exige uma acdo por parte do agente de
tratamento que ndo pode ser presumida;

e Especifico: o consentimento deve ser voltado a finalidades determinadas,
vedadas autorizacdes genéricas; e

e Revogavel: o consentimento deve ser articulado de modo que possa ser
revogado a qualquer tempo e de forma facil pelo titular, se ele assim o desejar.

Conforme visto, obter o consentimento valido do usuario € uma tarefa que exige cautela e demandara
dos responsaveis por campanhas de marketing o que eles mais possuem: criatividade! Em tempos
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tecnoldgicos e conectados como os de hoje, a disposicao de textos longos, com letras muito mitdas
e sem proximidade com o publico-alvo é descontextualizada.

DICA

ESTRATEGIAS CRIATIVAS E TRANSPARENTES DE CONSENTIMENTO

¢ O consentimento, de acordo com a LGPD, nao precisa ser necessariamente
escrito e muito menos extenso. Avalie, dentro da sua identidade visual e das
estratégias de marketing, se ha possibilidades inovadoras de obtencdo do
consentimento que respeitem e registrem o desejo do usuario. O uso de audio,
video, de checkbox curtos e objetivos ou guias de navegacao interativos sao
bons exemplos a depender das circunstancias concretas variadas.

Assim, a utilizacdo base legal do consentimento exige cautela e, a0 mesmo tempo, pode ser uma
oportunidade para articular novas estratégias de negdcios e atividades as possibilidades tecnolégicas
que a internet e as formas de interac&o virtual proporcionam. E importante, contudo, o engajamento
dos setores juridico, tecnologico e de marketing para que o0s requisitos ora apresentados sejam
implementados e mantidos corretamente, especialmente em ambientes eletrénicos que requeiram a
correta configuracdo de funcionalidades para que o titular possa entender e concordar com o
tratamento de seus dados pessoais por esta base legal.

4. PROTECAO DE DADOS PESSOAIS EM ATIVIDADES DE
MARKETING

Estabelecidas as analises acerca das duas principais bases legais para o tratamento de dados
pessoais em acdes de marketing, nesta secdo serdo trabalhadas algumas das situacdes mais
comuns envolvendo marketing em Instituicdes Educacionais.

Alguns dos assuntos tratados serédo: abordagem de prospects e leads, listas de e-mail marketing™,
uso de ferramentas e novas tecnologias de publicidade, como profiling® ou chatbot!’, uso de técnicas
de business intelligence, contato por telemarketing, acdes promocionais com imagem e video e
marketing para criangas e adolescentes.

15 Para praticas razoaveis de e-mail marketing, consulte o Cadigo de Autorregulamentacéo elaborado com a participagéo
de diversas instituicdes dos segmentos de Direito e Publicidade, disponivel na pagina da Associagdo Brasileira de Marketing
e Dados (“ABEMD”) sob o titulo “E-mail marketing — Boas Maneiras”.

16 perfilamento ou perfilagem, ato de processar dados pessoais, de forma automatizada ou néo, para avaliar padrées de
comportamento relativos a um individuo em concreto.

17 programas desenvolvidos com a funcdo de atendimento direto ao publico e cujas interacGes podem ser baseadas em
respostas fixas automatizadas ou em aprendizado de maquina.
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4.1 COLETA DE LEADS

Na literatura de marketing e estratégias comerciais, existe uma diferenca entre suspect, prospect,
lead e customer. Destaca-se, desde ja, que ndo ha uma terminologia universal para essas defini¢des,
sendo que o seu significado varia muito conforme o jargao utilizado pelo profissional de marketing.
Para os fins deste Guia, as definicbes adotadas foram as seguintes:

FIGURA 1 - DO SUSPECT AO CUSTOMER

PROSPECT
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' USTOMER

Fonte: D'HAEN; POEL, 2013

Um suspect é qualquer tipo de potencial cliente. Em uma légica de funil, o suspect esta no topo. Sao
usuarios genéricos que representam uma base de todos os clientes possiveis de serem abordados
por uma marca. Em uma Instituicdo de Ensino Superior, por exemplo, podem ser todos os individuos
gue desejam cursar uma graduacgao ou pos-graduacao.

Ja o prospect é aquele individuo que se encontra entre possiveis contatos classificados sob um perfil
desejado. Esse segundo estagio representa uma etapa de maior refinamento da base genérica de
suspects, seguindo-se alguns critérios aleatorios ou estruturados. Para uma Instituigdo Educacional,
eles representam uma lista de individuos que podem se interessar pelos seus cursos.

O lead, por sua vez, qualifica aquele sujeito com razoavel probabilidade de contato e retorno por
parte da instituicio promotora da estratégia de divulgacdo'®. Para uma Instituicdo Educacional,
individuos que tenham prestado vestibular e ainda ndo tenham se matriculado, ou individuos que ja
tenham concluido cursos anteriores séo leads qualificados. Por fim, o customer é a parte mais estreita
do funil, o lead que foi convertido em consumidor/cliente/usuario com sucesso em uma campanha.

18 No mesmo sentido, ver Stevens, para quem um lead é um prospect que possui algum potencial de se tornar um
consumidor (STEVENS, Ruth P. Maximizing Lead Generation: the Complete Guide to B2B Marketers, p. 02. Indianapolis:
Pearson Education, jul. 2011).
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A distincdo entre essas quatro categorias demonstra qual € o estado de interacdo entre uma
instituicdo e um titular de dados pessoais. Quanto mais genérica, caso de suspects e prospects,
menor a probabilidade de que uma base legal de tratamento de dados pessoais possa ser justificada
sem o consentimento. Quanto mais afunilada, casos de leads e customers, maiores as chances de
um relacionamento fixado no interesse legitimo (desde que devidamente documentado e
juridicamente embasado) e que a estratégia de marketing seja positiva.

Foram finalizadas as consideracdes sobre marketing e coleta de leads. Mas néo deixe de olhar os
demais tépicos desta sec¢do, pois podem guardar relacdo a este tema. Por enquanto, ressaltam-se
0S seguintes pontos:

RESuMO

MARKETING E COLETA DE LEADS

o Em estratégias de marketing, a relacdo com potenciais clientes pode seguir
trés etapas: o suspect € aquele que possui interesse geral em certos tipos de
produtos e/ou servigos, o prospect € aquele que possui potencial interesse em
um tipo especifico de produtos e/ou servicos e o lead é aquele que ja
manifestou interesse nos produtos e/ou servicos de uma instituicdo. O
customer, representa a conversao do interessado em consumidor.

¢ Observadas as bases legais da LGPD, quanto mais geral for a relacdo com o
titular de dados (suspects ou prospects), maior a probabilidade de
aplicabilidade do consentimento. Por sua vez, quanto mais afunilada a relacéo
(leads e customers), maior a probabilidade de que o interesse legitimo possa
ser utilizado, desde que justificado e documentado.

4.2 LISTA DE CONTATOS PARA MARKETING: POSSO COMPRAR?
PRECISO DE CONSENTIMENTO PARA AS QUE JA POSSUO?

Para lidar com listas de contato de marketing (como as que contém telefone e e-mail), é fundamental
observar como elas foram formadas e se houve algum fluxo de compartilhamento. Seja no corpo de
um documento de texto, de uma mensagem de e-mail ou de planilhas eletrénicas, as listas com
contatos costumam circular livremente entre departamentos e/ou unidades internas de entidades
publicas e privadas que desejam divulgar suas atividades, servicos, produtos ou eventos. Além de
preocupacdes com a circulacao segura dessas informacdes, é importante tomar cuidado com o modo
pelo qual foram constituidas diante do cenario da LGPD.

A primeira ressalva a ser feita com relacdo a marketing se d& para situacdes de compra, permuta ou
outro tipo de negociacéo envolvendo listas de enderecos eletrénicos. Caso a sua instituicdo ou setor
possuam listas de contatos adquiridas de um terceiro, € necessario ter em mente que essa € uma
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situacdo delicada e que requer alguns cuidados.

Nesse sentido, importante trazer o conceito de marketing indireto (thirdy party): quando um titular de
dados autoriza uma instituicdo (A) para que outra instituicdo (B), ou outras instituicdes (C e D), entrem
em contato por meio de estratégias de conversdo, como o e-mail marketing. A pratica de marketing
indireto é vélida desde que siga algumas diretrizes basicas de controle, transparéncia e qualidade.

Primeiramente, € necessario provar que a base legal aplicavel foi respeitada em relacdo ao titular e
a empresa que repassou os dados. E aconselhavel assegurar que o titular tenha mecanismos para
acompanhar como se deu o tratamento e o compartilhamento de seus dados e com quem.

Caso a base legal para o tratamento dos dados seja a do consentimento, € necessario observar o
seu sentido: o consentimento para compartilhamento de dados da empresa A com a empresa B
segue a ordem A para B e ndo de B para C. O consentimento é especifico aguele propésito de
compartilhamento e ndo deve ser interpretado de forma alargada ou indiscriminada. Portanto, ser
contatado em uma agdo de marketing por uma empresa B, a partir de uma estratégia legal e
transparente organizada pela empresa A é distinto de ser contatado promocionalmente por uma
empresa C, ndo conhecida e cujas expectativas razoaveis de contato ndo possam ser presumidas.

Cumpre observar que € possivel a aplicacdo da base legal de execucdo de contrato ou mesmo de
interesses legitimos (art. 7°, V e IX da LGPD) para casos em que o compartilhamento dos dados para
fins de marketing esteja disposto em instrumento contratual ou devidamente orquestrado com
transparéncia e expectativas razoaveis.

Nesses casos, além da disposicdo contratual especifica sobre o compartilhamento de dados para fim
legitimo a partir de base legal valida, € importante, em atencdo ao principio da transparéncia, deixar
claro a existéncia do compartilhamento e nomear o agente de tratamento que recebera os dados
(podendo constar em Termos/Avisos/Politicas de Privacidade).

Por fim, é importantissimo ressaltar que o recurso do marketing indireto precisa levar em conta qual
a posicao contratual da Instituicdo Educacional: se controladora ou se operadora de dados e quais
as prerrogativas Ihe foram concedidas quanto ao tratamento. Caso a instituicdo seja operadora de
dados (apenas realiza op¢@es de tratamento sob as ordens de uma parceira controladora), o uso dos
dados para os fins de marketing podera se configurar infracdo contratual e desvio de finalidade da
conduta se ndo autorizada de forma expressa em contrato pela controladora.
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PONTO DE ATENCAO
MARKETING INDIRETO

e Avalie junto ao setor de protecado de dados qual a posi¢cdo contratual da sua
InstituicAo Educacional antes de usar dados compartilhados para fins de
marketing indireto. Se a instituicao for operadora de dados, a abordagem podera
implicar infrac&o contratual por desvio de finalidade da operacéo.

Feita a ressalva para as listas compradas, passemos a analise de como lidar, sob a 6tica da LGPD,
com listas de e-mail pré-existentes e construidas internamente pelo setor.

Inicialmente, é preciso considerar que as listas de e-mail marketing construidas internamente
precisam ser avaliadas quanto ao modo de sua elaboracéo. E pertinente avaliar se a lista possui um
processo detalhado, registrado e justificado de compilagéo e se individuos ali incluidos ja possuem
expectativas legitimas/razoaveis ou relacdo prévia com a Instituicdo Educacional. Quanto mais
aleatdria for a lista, maior a probabilidade de inadequacgéo a LGPD.

Manter um processo de controle de qualidade de construcdo dessas listas, separando o tipo de titular
e sua categoria especifica é o mais indicado. Quanto maior o detalhamento, mais facil sera justificar
o tratamento de dados pessoais, inclusive para aplicar o interesse legitimo.

Seja qual for a circunstancia utilizada para listas de e-mail marketing, ainda que obtidas sob o
consentimento vélido, ou devidamente registradas sob o interesse legitimo, sempre disponibilize um
canal para descadastramento dessas mensagens promocionais. 1sso ndo inclui, e-mails de contato
regular e necessario para o desenvolvimento de uma relagdo contratual de compra de produtos ou
prestacdo de servicos (como e-mails contendo informacfes sobre a alteracdo do horério de
funcionamento da instituicdo ou de cobranca de taxas ou mensalidades, por exemplo).

Foram finalizadas as considera¢des sobre listas de contatos para marketing, mas néo deixe de olhar
os demais topicos desta secao, pois podem guardar relacdo a este tema. Por enquanto, destacam-
se 0s seguintes pontos:
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e Evite a compra e/ou negociacdo de bases de enderecos para marketing. Se

estritamente necessario, certifique-se de que a operacao possui base legal
(como consentimento, interesses legitimos ou execucao de contrato) e de que
h& transparéncia ao titular. Solicite, antes, um parecer da Equipe de
Encarregado de Dados (Data Protection Officer/ DPO) ou equivalente para
avaliar essa operacdo. Para bases internas de e-mail marketing, avalie se existe
algum tipo de controle sobre como foram construidas e se existem expectativas
razoaveis dos titulares para receber o contato.

4.3 USO DE FERRAMENTAS E NOVAS TECNOLOGIAS DE PUBLICIDADE

E inegéavel que, com o surgimento da internet, novas tecnologias e sua democratizacéo, a forma de
fazer publicidade foi ressignificada. Foi-se o0 tempo de anuncios genéricos veiculados em jornais,
revistas e canais de TV para um grande publico, cujas informacdes individualizadas ndo eram téo
acessiveis. Atualmente, contudo, com a evolucdo dos dispositivos tecnolégicos de comunicacéo, a
publicidade ganhou mais ferramentas de segmentagéo de publico e divulgacao.

As tecnologias disponiveis hoje no mercado podem apresentar um grande beneficio para uma
Instituigdo Educacional no modo de fazer publicidade, porém € necessario cautela quanto aos seus
usos. Conforme vem sendo pontuado neste Guia, qualquer tratamento de dado pessoal precisa estar
em conformidade com a LGPD.

A seguir, sem pretensao de exaurimento, listamos algumas ferramentas disponiveis hoje, seus riscos
e como utiliza-las dentro das expectativas dos titulares de dados e dos requisitos legais aplicaveis.

e Cookies
O debate sobre a privacidade online, a prote¢cdo dos dados pessoais e o impacto do rastreamento
online nos direitos individuais tem crescido nos ultimos anos e gerou uma preocupacao social em
torno do uso dos famosos cookies. Afinal, muitas vezes uma pessoa visita uma pagina na internet
sem saber que suas ac¢des podem ser “vigiadas” e registradas por terceiros.

O tema merece atencédo, porém nao se pode deixar de observar que os cookies sdo um expediente
técnico necessario ao funcionamento da internet contemporénea. O uso abusivo dessa ferramenta
deve ser coibido, porém, uma “condenacao genérica” sobre esta tecnologia ndo parece razoavel.

Mas, afinal, o que séo cookies? De acordo com o Guia Orientativo Cookies e prote¢do de dados
pessoais da ANPD, cookies podem ser definidos como “arquivos instalados no dispositivo de um
usuario que permitem a coleta de determinadas informacdes, inclusive de dados pessoais em
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algumas situacdes, visando ao atendimento de finalidades diversas.” 1°

Os cookies podem ser classificados sob diversas perspectivas distintas. Valendo-se do critério de
finalidade, podemos classifica-los, de forma geral, e ainda referenciando o Guia da ANPD, como: (i)
cookies de funcionalidade (que permitem funcbes basicas ao usuario, por exemplo, lembrar
preferéncias do site ou aplicacdo, como nome de usuario, regido ou idioma); (ii) cookies analiticos
(que permitem coletar dados e informagBes sobre como 0s usuarios utilizam o site, quais paginas
visitam com mais frequéncia, ou ainda a ocorréncia de erros do proprio site ou da aplicacado) e; (iii)
cookies de publicidade (que servem para tracar um perfil do usuario baseado em dados relativos a
sua navegacéo, auxiliando a exibicdo e criacdo de anuncios personalizados)®.

No contexto deste Guia, 0s cookies de publicidade possuem destague, especialmente nos casos em
gue eles possam rastrear de forma identificada ou identificAvel o comportamento de um usuario,
observada sua navegacdo na internet. Assim, por meio deles é possivel mensurar e veicular
publicidade no ambiente digital de modo personalizado, e assim mostrar anincios online de produtos
e servicos que podem ser do interesse do usudrio que esta navegando na pagina.

Ao analisar o uso de cookies sob a otica da LGPD, alguns aspectos precisam ser observados.
Primeiramente é preciso deixar claro para o titular que o site faz uso de cookies. Isso pode ser feito
por meio de um pequeno aviso na pagina para gue o titular manifeste sua ciéncia e, ainda, por meio
de um Aviso/Politica de Cookies, que haja de forma detalhada os usos e finalidades de cada cookie.

Na prética europeia € comum a utilizacao da ferramenta de cookie banner, onde o titular pode fazer
a geréncia dos cookies que deseja aceitar ou ndo, em cada site?* a partir do consentimento para
cookies opcionais. No Brasil, contudo, ndo ha entendimento taxativo sobre a obrigatoriedade do uso
desta ferramenta ou mesmo da base legal do consentimento (n&o ha vedacgdo ao uso da base legal
do interesse legitimo), ficando a sua adogé&o a critério das instituicdes responsaveis por paginas e
servicos de internet, observados os limites da LGPD.

E preciso, ainda, frisar que os cookies podem ser gerenciados no proprio navegador do usuario, de
modo que este tem a liberalidade de deleta-los caso assim prefira. Outra alternativa simples é a
utilizagcao do recurso “aba privativa” do navegador, o qual é possivel desabilitar o novo depésito de

19 BRASIL. Autoridade Nacional de Protecdo de Dados. Guia Orientativo Cookies e protecido de dados pessoais, p. 08.
Verséo 1.0. Outubro de 2022. Disponivel em: <link> Acesso em 08 de ago. 2023.

20 Autoridade Nacional de Protegéo de Dados Pessoais, op. cit., nota 19, p. 11.

21 para mais informacdes sobre o uso de Cookie Banner no contexto europeu acesse o Relatério do trabalho realizado
pela Forca-Tarefa Cookie Banner (livre tradugéo), elaborado pelo Comité Europeu para a Protecéo de Dados (European
Data Protection Board - “EDPB”) disponivel em: <link>.
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cookies na sessao, sem excluir os ja ativos.

e Pixels de rastreamento, web beacons e tecnologias similares
Ferramentas de marketing digital como pixels e web beacons, sdo alguns exemplos de tecnologias
gue, assim como os cookies, sdo utilizadas para rastreamento comportamental de navegagao na
web. Contudo, diferentemente destes, podem néo ser facilmente notadas pelo usuario, o que implica
uma maior cautela a utilizacdo destas ferramentas, segundo a 6ética de protecdo de dados.

Apesar de guardarem similaridades quanto ao objetivo de rastreamento comportamental, cada
ferramenta possui sua forma de implementacao especifica e funcionalidade.

Um pixel de rastreamento pode ser definido, de modo simples, como um pequeno pedaco de codigo
depositado em um site ou andncio, no qual a instituicdo responsavel definirh as metas de
rastreamento, como por exemplo, compras, cliques ou visualizacdes de pagina??. Estes cédigos ndo
necessariamente estéo identificados para o usuario, o que desperta atengdo especial quanto ao uso.
Em sintese, os dados coletados podem ser usados para criar anuncios direcionados para quem tem
maior probabilidade de se interessar pelo produto/servigo, com base no comportamento rastreado.

Ja o web beacon, pode ser definido como uma imagem grafica clara (normalmente de um pixel de
tamanho) que é entregue por meio de um navegador da web ou e-mail HTML, funcionando como uma
tag que registra a visita de um usuario a uma determinada pagina ou a visualizagdo de um e-mail
especifico’®>. Em sintese, o web beacon pode ser usado para monitorar aberturas de e-mail,
visualizagfes de pagina, cliques em links e outras métricas.

Apesar da possibilidade de o usuério desabilitar esse tipo de rastreamento em seu navegador e nas
configuracdes de seu e-mail, é importante sempre que possivel que a Instituicdo Educacional que se
utilize dessa tecnologia, além de sinalizar sobre sua utilizacdo, informe também como é possivel
desabilitar essa fungéo.

O principal ponto de criticidade dessas tecnologias, no aspecto de protecdo de dados, é a
transparéncia quanto a sua utilizagdo. Nao deixar claro que alguma dessas ferramentas estdo sendo
utilizadas, a finalidade ou quais dados serdo tratados, pode representar risco de violagdo a LGPD e
a integridade do titular de dados, pois ndo se sabe até que ponto dados sensiveis, por exemplo,
serdo tratados sem o seu conhecimento ou, ainda, compartilhados com outras empresas. Por fim,
outro ponto relevante € quanto a garantia do direito de oposicéo do titular ao tratamento de seus

22 ESTADOS UNIDOS DA AMERICA. Federal Trade Comission (“FTC”). Lurking Beneath the Surface: Hidden Impacts of
Pixel Tracking. 16 mar. 2023. Disponivel em <link>. Acesso em 10 ago. 2023.

23 The International Association of Privacy Professionals (“IAPP”). Web Beacon. Disponivel em <link>. Acesso em 10 ago.
2023.
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dados, caso este nao concorde.

Desse modo, antes de utilizar esse tipo de ferramenta é importante realizar uma consulta ao
Encarregado de Protecdo de Dados, ou setor responsavel correspondente na instituicdo, a fim de
gue sejam ponderados os riscos e beneficios da utilizacao da ferramenta.

¢ Retargeting
O retargeting pode ser definido, de modo simples, como um tipo de publicidade online em que os
visitantes de um site sdo segmentados com anudncios relacionados a esse site enquanto navegam
em outros lugares?*. Em outras palavras, estratégias de marketing que se utilizam de retargeting
permitem mostrar um andncio a um usuario que jaA manifestou interesse por aquele contetdo ou
conteudo similar, como por exemplo, uma pessoa que seleciona um produto e o adiciona em uma
“sacola online” e depois desiste de sua compra.

Na pratica, quando se direciona um contelido para uma pessoa que ja manifestou interesse, a chance
de converséo € mais alta do que uma divulgag&o para um publico frio, que nunca teve contato com
aquele produto/servigo. Contudo, apesar de se demonstrar uma boa estratégia de marketing, em
termos de privacidade e protecédo de dados algumas ressalvas devem ser feitas.

Quanto mais personalizado um anuncio direcionado, certamente mais dados (identificados ou nao)
acerca da pessoa impactada foram processados. Porém, em que momento foram coletados? Por
quem foi coletado? Houve algum tipo de compartilhamento? E possivel se opor a esse tratamento?
Essas sdo perguntas que, para garantir a conformidade com a LGPD precisam ser respondidas.

Desse modo, conforme ja foi dito, € necessario que haja transparéncia para com o titular de dados,
além de ser garantido o direito de oposicao ao tipo de tratamento realizado. Dispor na politica de
privacidade sobre a possibilidade de utilizacdo dessa pratica, descrevé-la de modo detalhado com
carater informativo e indicar um canal de exercicio de direitos podem ser mecanismos suficientes
para demonstracdo de conformidade.

Quanto a base legal aplicavel, no Brasil é possivel fundamentar o uso do retargeting por meio do
legitimo interesse (observados todos os requisitos necessarios, conforme exposto no tépico 3.1),
porém ha paises em que sera necessdria a obtengédo do consentimento do titular.

Assim, observadas as peculiaridades dessa estratégia de marketing, € imprescindivel a consulta ao
Encarregado de Protecédo de Dados, ou setor correspondente, ao decidir utiliza-la.

24 The International Association of Privacy Professionals (‘IAPP”). Retargeting. Disponivel em <link>. Acesso em 10 ago.
2023.
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e Cookies, pixels e web beacons sdo alguns exemplos de ferramentas

tecnoldgicas utilizadas, de modo geral, para rastrear o comportamento de
usudrios na internet a fim de personalizar e direcionar a publicidade ao publico
de interesse. O uso dessas ferramentas visa otimizar o impacto da publicidade.
Ao fazer sua utilizacao, é preciso sempre garantir a transparéncia e informacao
sobre as finalidades de seu uso e o direito dos titulares impactados.

e A ferramenta de retargeting, em especial, garante o impacto de pessoas que
ja manifestaram interesse pelo conteddo a ser vinculado. O uso dessa
ferramenta pode ser fundamentado pelo legitimo interesse.

4.4 TRATAMENTOS AUTOMATIZADOS: QUANDO OS USOS DE
PROFILING E CHATBOTS REQUEREM CUIDADOS ADICIONAIS?

O tratamento automatizado de dados pessoais pode ser entendido como aquele em que informagdes
pessoais sdo tratadas mediante ferramentas tecnoldgicas, sem que seja necessario supervisao
humana imediata na operacéo. Esses tratamentos podem considerar situacdes nas quais dados
relacionados a pessoas naturais (ex.. seus dados financeiros), dados observados de pessoas
naturais (ex.: seus habitos de compra) ou dados inferidos de comportamentos individuais (ex.: sua
pontuacéo em rankings de crédito) sdo manipulados por um sistema de forma automatica.

Na LGPD, esse tipo de tratamento ganhou uma atencéo especial tendo-se em vista a possibilidade
de interferéncia direta nas preferéncias individuais e coletivas. Por previsao expressa, qualquer tipo
de tratamento de dados realizado de forma automatizada podera implicar o exercicio de dois direitos
aos titulares afetados: o direito a explicacdo e o direito a reviséao.

Sobre o direito a explicagédo ou a informacéo, a legislacao estipulou que o controlador devera estar
preparado caso utilize tratamento automatizado de dados em algum de seus produtos ou servicos.
Nessa hipotese, ele podera ser intimado a fornecer informacges claras e adequadas sobre os critérios
e procedimentos que levaram seu sistema ou ferramenta a uma certa decisao.

Ja com relacédo ao direito a revisdo, a LGPD foi explicita ao estipular que o titular exposto a qualquer
tipo de decisdo automatizada pautada em seus dados e capaz de afetar os seus interesses (ex.:
decisdo enviesada e discriminatéria) podera solicitar a sua reavaliagdo. Dessa forma, decisdes sobre
concessao de crédito, perfil psicolégico, de consumo ou de outros aspectos da personalidade
poderdo estar sujeitas a uma reavaliacédo justificada. A lei ndo assegura, contudo, que a nova deciséao
deva ser necessariamente diferente da anterior, mas que seja revista sob a O6tica de sua
razoabilidade. Aqui, mais uma vez, o principio da transparéncia revela-se de essencial importancia.
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Logo, os direitos a explicacdo e a revisdo devem ser considerados sempre que houver tratamento
automatizado de dados pessoais sem supervisdo humana. O limite para estes direitos estd nos
segredos comercial e industrial, ou seja, onde ha um mecanismo de propriedade intelectual protegido
por lei e que limite o principio da transparéncia em relagdo ao nivel das informacdes reveladas.

Nas Instituicbes Educacionais, essa circunstancia de tratamentos automatizados deve ser avaliada
com cuidado, especialmente para duas situacdes de marketing: a préatica de profiling e o uso de
chatbots. Primeiramente sera analisado o profiling.

A evolucéo da internet e a explosdo de acesso a dispositivos e programas formados por sensores
portateis em celulares, rel6gios e outros produtos inteligentes, aumentou consideravelmente a
capacidade de medir padrées humanos comportamentais. Nesse ponto, a pratica de profiling,
perfilamento ou perfilagem revela-se como uma poderosa ferramenta apta ndo apenas a
compreender padrbes embutidos nos habitos humanos, mas a extrair valor dos mesmos.

O profiling pode ser definido, em linhas gerais, como uma forma de tratamento de dados pessoais
gue consista na utlizacdo desses dados para avaliar determinados aspetos pessoais
comportamentais de um individuo, podendo ser relacionado, por exemplo, a sua situacédo econémica,
preferéncias pessoais, interesses?®, dentre uma infinidade de outros aspectos.

Para atividades de marketing, o profiling pode se tornar perigoso as vistas da LGPD quando causar
ou possuir potencial de se desdobrar em praticas discriminatérias. A lei possui como um de seus
principios o da ndo discriminagdo, estipulando que qualquer tipo de operacéo de tratamento de dados
nao pode ser implementado quando gerar repercussfes abusivas a uma pessoa ou grupo de
pessoas.

E importante salientar que o conceito utilizado pelo regulamento europeu, o GDPR, foi o de
tratamento automatizado de dados, conforme seu Recital 71%6. Na LGPD, contudo, a conceituacéo
de profiling ficou aberta inicialmente, podendo incorporar tanto tratamentos supervisionados por
humanos quanto ndo supervisionados.

O ponto de repercussao imediata para a LGPD é o de que se a pratica for automatizada, é possivel
gue seja necessario observar os direitos de explicacédo e de revisdo (art. 20 da LGPD). Assim, é
importante que a instituicdo esteja preparada para lidar com pedidos de explicacdo e revisdo dos

25 The International Association of Privacy Professionals (“|APP”). Profiling. Disponivel em <link>. Acesso em 11 ago. 2023.
26 EUROPEIA, U. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
e que revoga a Diretiva 95/46/CE. Jornal Oficial da Unido Europeia, [s.l.], n. (Atos legislativos), [s.d.]. Disponivel em:<link>.
Acesso em 06 set 2023.
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critérios e resultados de acdes de profiling quando este for automatizado.

No caso de tratamentos de dados pessoais de forma automatizada com o intuito de profiling, ressalta-
se, ainda, que quanto mais intrusiva for a pratica — adentrando em habitos estritamente particulares
e sensiveis, como os relativos a saude, as financgas, preferéncias politicas, sexuais ou de crenga —,
maior o risco de danos aos individuos e violagdo a LGPD.

Assim, por exemplo, um algoritmo que analisa por si s6 0os dados pessoais de clientes e os classifica
em categorias de perfis (etarios, culturais, geoespaciais, sexuais, religiosos, etc.) para oferecimento
de produtos ou servigos personalizados € um claro exemplo de profiling automatizado. Em
contrapartida, qualquer classificacdo ou indicacéo de preferéncias realizada de forma manual (como
preenchimento de formularios) ndo vincula o direito de reviséo.

Portanto, se a sua unidade ou setor desempenha o papel de instigar tomadas de decisdo
automatizadas com base em profiling, serd necessario estar preparado para construir justificativas
cristalinas e, eventualmente, apreciar solicitagdes de revisdo para decisdes tomadas unicamente por
solucdes pautadas em algum tipo de inteligéncia artificial. Por outro lado, se as praticas de profiling
sdo supervisionadas por humanos, o direito a explicacdo e a revisdo ndo serdo problemas, embora
os demais direitos e principios persistam.

Trabalhado o caso do profiling, a situacdo seguinte a ser analisada com cuidado especial para o
direito a revisdo é a dos chatbots. Ferramentas interativas digitais, os “robds” de interacio, ou

chatbots, facilitam a comunicacdo com consumidores e potenciais clientes em meios virtuais.

Ha diversos tipos e critérios que podem ser utilizados para classificacdo de chatbots. Cada critério
de classificacdo podera ensejar pontos de atencdo especificos quanto a aplicabilidade da LGPD.
Aqui, sem a pretenséo de exaurimento sobre todos os tipos de classificacéo, registra-se com especial
atencao a classificagdo quanto ao algoritmo utilizado para desenvolver o chatbot. Essa classificacéo
define os chatbots em simples (limitados), inteligentes e hibridos?’.

O chatbot simples é aquele que apenas se alimenta de dados predispostos em uma fonte fixa, como

textos de perguntas e respostas (“FAQ”) de instituicbes. Esse tipo de “robd
entradas de digitacdo, por meio de palavras-chave contidas nas bases de alimentacédo. Se o usuario

apenas analisa as

nao usar palavras-chave ao se comunicar, o bot ndo o compreendera, e a partir disso, podera
oferecer o canal de comunicacdo apropriado da instituicdo. Nesse caso ndo ha risco de o robd
interpretar ou criar um processo decisorio autbnomo. Assim, é preciso somente observar o0s principios

27 Trofymenko, Olenda; Prokop Y. V., Loginova, N. and Zadereyko, Alexander. Taxonomy of Chatbots. International Scientific
And Practical Conference - Intellectual Systems And Information Technologies. Set. 2021. Odesa, Ukraine. Disponivel em
<link>.
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e direitos prescritos pela lei.

O chatbot inteligente, por sua vez, € aquele que desenvolve dialogos mais substanciais com os
usuarios, analisando sentencas linguisticas e respondendo de acordo com uma base de treinamento
utilizada para ensinar o modelo de aprendizado de maquina. Esses robds exigem uma grande base
de dados para aperfeicoamento do sistema?®. E possivel ainda, que por meio da interacdo com o
usuario, ele faca recomendacfes concretas e baseadas em seu interesse.

J& o chatbot hibrido pode empregar uma mescla de recursos dos dois tipos anteriores com vistas a
guiar, passo a passo, as etapas de utilizacdo do servigo por parte do usuario, desde a navegacgéao
inicial até o momento pds-compra, por exemplo.

Nesses dois Ultimos casos, portanto, os chatbots inteligentes e, eventualmente, o tipo de chatbot
hibrido requerem a observancia das mesmas diretrizes estipuladas anteriormente para a pratica de
profiling. Como esses robds poderdo tomar algumas decisdes “proprias” baseadas nos dados
fornecidos pelos usuéarios durante a interacdo, sera necessario estar preparado para lidar com
eventuais requisi¢cdes de revisdo desse processo interativo automatizado.

Ainda, ao utilizar esses dois tipos de robds, sera preciso tomar cuidado com situacbes de
enviesamento em suas decisfes para respeitar o principio da ndo discriminacdo da LGPD, bem como
prover mecanismos de informagdo ao usuario quanto ao processo decisorio. Frisa-se que a LGPD
ndo proibe o tratamento automatizado de dados pessoais, mas apenas estipula regras de prestagéo
de contas e disponibilizagédo de informages mais claras e acessiveis.

RESuUMO

TRATAMENTOS AUTOMATIZADOS E DIREITO A REVISAO: QUANDO OS

USOS DE PROFILING E CHATBOTS REQUEREM CUIDADOS ADICIONAIS?

e O tratamento automatizado decorre do processamento de dados pessoais sem
a imediata supervisdo humana. Na LGPD, esse tratamento incorporara

0 possiveis demandas pautadas no direito a explicacao e no direito a reviséo

e O profiling caracteriza-se pelo tratamento de dados pessoais, automatizado ou
nao, para avaliar padrées individuais de um sujeito. Se automatizado, podera
ensejar eventuais requisicdes de explicacdo e revisao das decisoes.

e Os chatbot s&o ferramentas interativas que facilitam a comunicagdo com o
usuério/cliente. Dentre muitos critérios de classificacao, citou-se a classificacdo
por tipo de algoritmo ( dividindo-se em simples, inteligentes ou hibridos). Caso
sejam inteligentes ou hibridos, a Instituicdo Educacional também precisara
saber lidar com eventuais requisicdes de explicacéo e revisédo das decisoes.

28 Trofymenko, Olenda; Prokop Y. V., Loginova, N. and Zadereyko, Alexander, op. cit., nota 27.
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4.5 TECNICAS DE BUSINESS INTELLIGENCE (“BI”) E LGPD

Como ja abordado, ao utilizar novas tecnologias e usufruir do universo de dados gerados por meio
de navegacdo online, o marketing se tornou uma atividade ainda mais estratégica nas Instituicdes
Educacionais e empresas em geral. Por meio do processamento de um alto volume de dados, é
possivel tracar andlises inteligentes sobre um publico especifico que se busca atingir.

Nesse contexto, € valido mencionar neste Guia a utilizacao de plataformas de business intelligence,
gue tém se demonstrado fundamental na geracdo de analises de dados do negécio para diversas
empresas. Em sintese, pode-se dizer que essas plataformas possuem um conjunto de ferramentas
de andlise de negécios que permite mensurar dados e compartilhar informacdes.

Por intermédio de diversos formatos de painéis de informacdes (“dashboards”) os dados de negécios
podem ser registrados em tempo real, demonstrando indicadores de desempenho a eles atrelados.
Essas plataformas sédo importantes para gerar dados agregados do negocio, que muitas vezes nao
precisam estar relacionados a pessoas identificadas/identificaveis.

As grandes questdes, sob a otica da protecdo de dados pessoais, estdo centralizadas em quatro
pontos: (i) observar uma base legal vélida (caso o0s dados estejam em formato
identificado/identificavel) e os principios (ii) da seguranca, (iii) ndo discriminacédo e (iv) necessidade.

E importante frisar que dados agregados, ou seja, dados genéricos e/ou quantitativos em que no é
possivel identificar uma pessoa, ndo entram no escopo de aplicagdo da LGPD. Assim, as analises
de marketing com dados agregados ndo merecem ressalvas quanto a protecdo de dados pessoais
(ressalta-se somente a sua importancia sob a 6tica do sigilo e confidencialidade do negdcio).

Porém, quando dados pessoais como nome, endereco, nUmero de matricula e curso, por exemplo,
se encontram disponiveis individualmente, é preciso observar uma base legal vélida da LGPD, sendo
gue dificilmente o consentimento se aplicara nesse cenario, ja que o conhecimento (dentro das regras
legais) sobre uma base de titulares é uma prética legitima de negdcios e instituicdes e nem sempre
€ possivel e viavel acionar os titulares para toda e qualquer operacao de tratamento.

Ainda, a observancia do principio da seguran¢a® também é imprescindivel. Para garanti-la é possivel
restringir o acesso nestas plataformas por meio de diferentes modalidades.

A titulo exemplificativo, o recurso chamado de RLS (seguranca em nivel de linha) da ferramenta de

29 O principio da seguranca esta disposto no art. 6°, VIl da LGPD como a “utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicéo, perda,
alteragdo, comunicagéo ou difusao”.
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Business Intelligence da Microsoft, permite que seja gerenciado o acesso a workspaces (areas com
diversos painéis — dashboards — compartilhados) e, também, aos dashboards, por meio da
modalidade “gerenciar fungdes”. Através dessa fungao é possivel selecionar exatamente o perfil de
acesso a dados especificos em um dashboard®. Essa segregacdo de perfis € (til para evitar que
dados ou informac@es importantes da Instituicdo estejam acessiveis a terceiros cujas funcbes néo
estejam atreladas a necessidade de acesso a eles.

Sobre o potencial risco discriminatério que estas ferramentas podem gerar, é necessario evitar que
sejam tracados perfis de publico-alvo por meio de critérios de anélise enviesados. E crucial sempre
estabelecer uma linha clara de diferenciacdo entre a selecdo de um publico potencialmente
interessado em um produto/servico e a segregacao de pessoas por questdes relacionadas a vieses
preconceituosos e discriminatorios.

Por fim, quando se faz uso destas ferramentas de inteligéncia de negdcio, é preciso sempre refletir
sobre quais dados sdo efetivamente necessarios para gerar os indicadores desejados. O principio
da necessidade, nesta 6tica, é importante, ndo somente para a preservacao do titular de dados, mas,
também, para a geracao de indicadores mais exatos que apontem de modo claro e sem informacgdes
desnecessérias, as estatisticas que realmente importam para a institui¢ao.

O que podemos concluir é que o uso dessas plataformas, quando exploradas as diversas
funcionalidades de seguranca, ndo necessariamente apresenta risco de violagdo da LGPD, ao
contrério, se utilizadas corretamente, é possivel garantir a seguranca de dados necessaria.

RESuUMO
TECNICAS DE BUSINESS INTELLIGENCE (“BI”) E LGPD

e Ferramentas de inteligéncia de negécios permitem hoje analisar dados em alta
escala, tracar padrbes e mensurar indicadores e métricas dos dados analisados.
Caso as informacfes estejam tdo somente agregadas/sem possibilidade de
identificacdo de uma pessoa, a LGPD ndo serd aplicavel. Ao usar essas
ferramentas é preciso observar a existéncia de base legal valida e o respeito
aos principios da LGPD, em especial, da ndo-discriminacao, da seguranca e da
necessidade. A busca pela ndo-discriminagao é afetada se as caracteristicas de
uma pessoa forem usadas em seu desproveito ou em desproveito do grupo a
gue pertence. A seguranca é especialmente importante no controle de acesso
das informacdes e seu modo de compartilhamento. Por fim, a necessidade
clama pela analise de pertinéncia e razoabilidade entre um dado e o fim
desejado, evitando-se tratamentos excessivos ou desproporcionais.

30 InformagGes quanto as funcionalidades da ferramenta de Power Bl da Microsoft disponiveis em <link>
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4.6 TELEMARKETING: ENTRE A LGPD E REGULACOES ESTATAIS
AUTONOMAS

Nem todas as abordagens de marketing serdo, por certo, baseadas em estratégias computacionais.
A busca por influéncia junto a consumidores e potenciais consumidores pode se dar de duas grandes
maneiras: a instituicdo promotora da acdo de marketing ndo sabe com quem esta lidando em
especifico e apenas explora uma regido (ou um indicador genérico de clientes) ou a instituicdo sabe
exatamente com quem deseja falar para uma campanha.

No primeiro caso, existe forte probabilidade de que a promotora da estratégia tenha definido uma
determinada regido geogréfica para o caso de marketing postal, ou de prefixo de DDD (Discagem
Direta a Distancia) para o caso de telemarketing. Aqui, ndo sera necessario tratar dados pessoais de
forma prévia, mas apenas definir um certo territorio de atuagédo. Portanto, neste caso, ndo ha
qgualquer operagéo de tratamento de dados, ao menos em um estadio anterior ao do efetivo contato.

No segundo caso, porém, o cliente ou potencial cliente esta claramente identificado como alvo da
instituicAo promotora, a qual teve acesso a algum tipo de dado pessoal filtrado previamente. Aqui,
serd necessario observar algumas diretrizes de protecdo de dados pessoais da LGPD.

Dentro de um senso de razoabilidade, abordagens por ligacdo podem gerar incobmodos,
especialmente a depender do horario do contato. Neste caso, 0 consentimento é preferencial em
termos faticos, pois o titular de dados pessoais esta deliberadamente escolhendo uma forma imediata
e possivelmente agendada de disponibilidade de seu tempo. Assim sera possivel garantiras
preferéncias do cliente ou potencial cliente.

Em homenagem ao principio da transparéncia, é necessério deixar claro os motivos da ligacao, um
canal de contato permanente e a identidade do emitente da mensagem. A finalidade do contato
também deve ser sempre observada: se o proposito da ligacdo é o de desenvolver uma pesquisa de
mercado sobre a marca ou um certo produto ou servigo, o responsavel pela chamada devera se
limitar a este propdsito e ndo estender o contato para ofertas adicionais. A pratica, conhecida como
sugestionamento ou sugging, é desaconselhada por violar o principio da finalidade.

Além das disposicdes da LGPD, Instituices de Ensino que se utilizem de telemarketing precisam
observar a existéncia de algumas regulacdes estatais especificas. Em ambito nacional, vale lembrar
que a Agéncia Nacional de TelecomunicagBes — ANATEL criou o servico chamado de “ndo me
perturbe”, onde uma lista de telefones cadastrados indica o desejo dos titulares das linhas a nédo
serem contatados. A disposicdo, porém, ndo se aplica a Instituicbes de Ensino, mas apenas as
empresas de telefonia.
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No plano regional de alguns Estados da Federacao, porém, foram criadas listas gerais de blogueio a
toda e qualquer abordagem de telemarketing, o que inclui Instituicées de Ensino. Sdo Paulo e Minas
Gerais, os dois estados mais populosos do pais, possuem servicos especificos®® criados por suas
Instituicbes de Protecdo e Defesa do Consumidor (“PROCON”) para bloquear todo e qualquer tipo
de chamada. Assim, sera necessario que a instituicdo, unidade ou departamento efetue um
levantamento acerca das areas de contato e dos niumeros cadastrados em listas regionais de “nao
me perturbe”.

Ressalta-se, em acréscimo, o Ato n® 10.413/2021 — “Procedimento Operacional para Utilizagdo de
Recursos de Numeragcdo” da ANATEL, que estabeleceu o prefixo “0303” para servicos de
telemarketing ativo®2. Esta medida visa coibir a pratica de ligacdes indesejadas aos consumidores,
por meio da identificacdo do niumero telefénico de chamada iniciando-se por “0303”.

Por fim, vale pontuar, o Decreto n° 11.034/2022%, que instituiu a obrigatoriedade do Servico de
Atendimento ao Cliente (“SAC”) para atendimento de demandas de clientes e prestacdo de
informacgdes sobre servicos contratados. Esse atendimento devera estar disponivel obrigatoriamente
por contato telefénico, além de outros canais, segundo a regulamentagdo. Durante a chamada, o
tempo de espera do cliente ndo poderd conter conteddo publicitario, a menos que haja o
consentimento prévio e especifico, conforme determina o art. 4°, 85° do decreto.

Foram finalizadas as consideragfes sobre telemarketing, mas néo deixe de olhar os demais tépicos
desta secéo, pois podem guardar relacdo a este tema. Por enquanto, da-se énfase ao seguinte:

31 Em S&o Paulo, o endereco é: <link>. Em Minas Gerais, consulte a seguinte pagina: <link>. Se a sua campanha de
telemarketing possuir uma abrangéncia nacional, consulte se os Estados envolvidos possuem regulagfes especificas de
listas para telemarketing.

32 BRASIL. Ministério das Comunicagées. ANATEL. “0303 entra em vigor para chamadas de telemarketing”. Publicado
em 10 mar 2022. Disponivel em: <link> Acesso em 14 jun. 2023.

33 BRASIL. Decreto n®11.034, de 5 de abril de 2022. Diario Oficial da Uni&o, Brasilia, publicado em 6 abr. 2022. Disponivel
em <link> Acesso em 14 jun. 2023.
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RESuUMO

a TELEMARKETING

e Para telemarketing, ou mesmo marketing postal, a preocupacgéo sobre o uso de
dados pessoais decorre da resposta a seguinte pergunta: vocé sabe quem € a
pessoa que recebe o seu contato? Se sim, h& certeza de tratamento de dados
pessoais e a LGPD precisa ser seguida.

o De preferéncia, dé op¢do ao usuario para que ele escolha qual o canal de
comunicacgéao preferido (e-mail ou telefone) e respeite essa preferéncia.

e Observe, ainda, se o numero contatado esta cadastrado em listas estaduais de

“nao perturbe”. Em caso positivo, verifique se internamente existe o registro do

consentimento daquele titular para que o contato por telefone para fins de

marketing ocorra. Caso o usuério tenha consentido e, a0 mesmo tempo, o seu
telefone conste em uma lista de “n&o perturbe”, diz-se que o consentimento
prevalecera em concreto.

Por fim, instituicdes que lidem com telemarketing ativo precisam avaliar se ha
conformidade dessas atividades ao Ato n® 10.413/2021 da ANATEL.

4.7 USO DE IMAGEM, AUDIO E VIDEO: CAMPANHAS, DIVULGACOES E
REDES SOCIAIS

Em tempos de redes sociais e de disseminacédo de equipamentos de fotografia e videogravagéo, a
utilizacao de imagens, audios e videos para campanhas promocionais de marketing € um expediente
a mais para divulgar marcas, produtos e servi¢os. As imagens, audios e videos podem, a depender
do contexto utilizado, identificar sujeitos e associa-los a determinados conceitos.

Dessa forma, ao tratar informacfes de imagem, audio e video para campanhas de marketing, &
necessario certificar a ndo disseminacao de que qualquer tipo de tratamento que possibilite a
concreta discriminacdo de género, etnia, idade ou preferéncias politicas, sexuais ou religiosas.

Um primeiro ponto para se considerar com relagdo aos elementos audiovisuais est4 na analise
acerca de sua natureza. A pergunta a ser feita aqui é a seguinte: é possivel, a partir da captura de
imagem e video utilizada, identificar qualquer tipo de informacg&o individualmente associada ou
associavel?

Se uma imagem revela a identidade de sujeitos, pequenos grupos de sujeitos ou qualquer outro tipo
de informagédo que possa ser individualmente associavel (ex.: um CPF ou nimero de matricula), ela
se baseia no tratamento de dados pessoais e devera seguir as diretrizes abaixo expostas. Caso
contrério, se o contetddo audiovisual utilizado ndo permite essa identificacdo individual ou de
pequenos grupos de sujeitos, mas é apenas genérico (ex.: uma imagem vertical de multidées ou de
locais publicos sem identificacdo de individuos especificos), ele ndo possui dados pessoais e nédo
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precisara seguir as diretrizes da LGPD.

E véalido mencionar que o direito de imagem é um dos direitos da personalidade estabelecidos no
Capitulo Il do Cadigo Civil de 2002, que em seu artigo 18, dispde que a utilizacdo do nome de uma
pessoa para fins comerciais devera ocorrer somente mediante autorizacdo®.

Assim, ainda antes da vigéncia da LGPD, o direito a imagem ja era resguardado pelo ordenamento
juridico, cabendo ainda pontuar, no tocante a marketing, o enunciado da Stimula 403 do STJ®*, que
estabeleceu que o direito a indenizacdo pela publicacdo de imagem para fins comerciais sem a
devida autorizacao independe da prova do prejuizo.

Desse modo, para fins de acdes marketing, uma Instituicdo de Educacional devera coletar,
preferencialmente, a autorizagcdo expressa das pessoas cuja imagem estiver individualmente
identificada e vinculada em uma campanha publicitaria. Isto podera ser enquadrado na base legal do
consentimento, contida na LGPD, observadas as especificidades da lei, conforme abordado abaixo.

PONTO DE ATENCAO
USO DE IMAGENS E A FINALIDADE

e Se, por exemplo, uma campanha de divulgacdo institucional obtiver o
consentimento destacado para uso de imagens de mulheres que integram uma
Instituicdo Educacional com o propésito de homenagens do do Dia Internacional
da Mulher, as mesmas imagens nao poderéo ser utilizadas posteriormente fora
de contexto, como para associa-las a uma visao politico partidaria. Qualquer
uso descontextualizado implicard em violagédo a finalidade do consentimento
obtido.

Como mencionado, a utilizacdo de imagens ou videos de sujeitos ou grupos de sujeitos
individualmente identificados ou identificaveis para os fins de marketing devera seguir, conforme
aplicacdo da LGPD, a base legal do consentimento. Ao divulgar campanhas institucionais que
empregam de imagens de estudantes ou de colaboradores, uma instituicdo de ensino devera obter
0 consentimento livre, informado, inequivoco, para uma finalidade especifica e possibilitada a
revogacgao dos participantes. Para tanto, o consentimento devera informar o intuito da campanha e o
escopo de sua divulgacéo (banners, websites, redes sociais, cartazes e outros).

Uma vez obtido o consentimento individual, caso a instituicdo promotora da estratégia de marketing
gueira utilizar a imagem ou o video em um novo contexto que seja distinto do anterior, o
consentimento devera ser novamente obtido.

34 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui 0 Cédigo Civil. Diario Oficial da Unido: se¢do 1, Brasilia, DF,
ano 139, n. 8, p. 1-74, 11 jan. 2002.
35 BRASIL. Superior Tribunal de Justica. Simula 403, Segunda Secéo, julgado em 28/10/2009, DJe 24/11/2009.
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Mas qual a melhor forma de se registrar o consentimento? A manifestacao do titular podera ocorrer
pela assinatura de termos de autorizacdo de uso e imagem devidamente contextualizados para a
LGPD (no Apéndice 1 h4 um modelo de termo de uso de imagem e voz, adaptavel) ou, ainda, por
outra forma valida, como videos ou autoriza¢des destacadas em formularios eletrénicos.

Vale lembrar, ainda, que o usuério podera requisitar, a depender das circunstancias e do tipo de
Termo de Cessao de Uso de Imagem celebrado, a remoc¢édo do conteddo veiculado. Portanto,
empregue esfor¢os razoaveis no sentido de disponibilizar um canal de contato para que a pessoa
veiculada em uma campanha de marketing com sua foto e video possa exercer seus direitos
previstos na LGPD.

Um ultimo ponto a se tratar aqui, e que ndo perdeu a validade a partir da LGPD, é o de situagbes de
gravacdes de conteddos autorais, como o0s decorrentes de aulas e eventos com exposi¢do
académica. Caso o contetido venha a ser veiculado em canais institucionais e/ou redes sociais, ou
transcrito e readaptado, a circunstancia concreta podera demandar a assinatura de um Termo de
Cesséo Onerosa (ou N&o Onerosa) de Direitos Autorais Patrimoniais para a veiculagéo da exposigao.
Este termo pode ser incorporado ao Termo de Cesséo de Uso de Imagem.

RESuUMO

MARKETING E O USO DE IMAGEM E VIDEO

e Para acbes de marketing com o uso de imagem e video, a preocupacao sobre
0 uso de dados pessoais decorre da resposta a seguinte pergunta: é possivel
identificar um individuo ou grupos de individuos a partir dos elementos que
comp®em o recurso audiovisual? Se sim, ha o tratamento de dados pessoais e
aplicabilidade da LGPD. Nesses casos, a base legal sera o consentimento, que
podera ser dado mediante assinatura de Termo de Autorizacdo (Apéndice 1).

e Por fim, contetdos autorais divulgados em eventos académicos podem exigir
a cessdo onerosa ou nao de direitos autorais e patrimoniais. As
disponibilizacdes desses conteddos em redes sociais devem ser informadas ao
titular.

4.8 MARKETING E TRATAMENTO DE DADOS DE CRIANCAS E
ADOLESCENTES

O ultimo caso especifico para tratar neste Guia é o de tratamento de dados pessoais de criancas e
adolescentes para fins de marketing. Se a sua instituic&o fizer o tratamento de dados de menores de
16 anos (ou seja, aqueles que possuem até 15 anos, 11 meses e 29 dias), é recomendada a leitura
completa do Guia de Protecdo de Dados Pessoais: Criancas e Adolescentes.

Cabe, contudo, pontuar neste guia, que houve recente enunciado proferido pela ANPD acerca da
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interpretacdo do artigo 14 da LGPD®*. O referido enunciado dispde que o tratamento de dados
pessoais de criancas e adolescentes podera ocorrer com base nas hipéteses legais previstas no art.
7°ouno art. 11 da LGPD, desde que observado e prevalecente o seu melhor interesse, a ser avaliado
no caso concreto, nos termos do art. 14 da LGPD.

Desse modo, tendo em vista a recente interpretacdo, é importante que as acées de marketing que
envolvam menores de 18 (dezoito) anos sejam objeto de consulta ao Encarregado de Protecdo de
Dados da Instituicdo Educacional (ou setor/responsavel correspondente), a fim de ser observada a
base legal mais adequada ao tratamento de dados.

Foram finalizadas as consideracdes sobre marketing e criancas e adolescentes. Este Ultimo topico
foi relativamente mais curto devido a existéncia de um guia sobre o assunto.

5. CONSIDERACOES FINAIS

O presente Guia retratou situacdes de uso de dados pessoais para fins de marketing, com foco em
praticas mais recorrentes em Instituicbes Educacionais. De modo geral, viu-se que o tratamento de
dados pessoais — seja por qualquer modo, desde o simples acesso até a edicao complexa de dados
— em atividades promocionais e de divulgacao de marcas, servicos e produtos precisa seguir critérios
transparentes, registrados e fundamentados.

Observou-se que a LGPD néo veio para inviabilizar as estratégias de marketing em tempos de
internet e redes sociais, mas sim, para estabelecer a forma de utilizacdo dos dados e garantir o direito
de seus titulares. Ainda, a observancia da qualidade dos dados nas ac¢des de comunicagdo — que
tenham, por exemplo, passado pelo filtro da necessidade e finalidade — trar4 mais vantagens para o
negdcio. Ao contrario, o excesso de dados sem propdsito, podera prejudicar a efetividade e o retorno
das ac0es publicitarias promovidas.

Assim, algumas conclusdes podem ser retiradas de cada um dos tdpicos trabalhados neste Guia.
Primeiramente foram destacadas as conclusdes sobre as duas principais bases legais ou hipéteses
de sustentacdo para estratégias de marketing na LGPD: o interesse legitimo e o consentimento.

A respeito do interesse legitimo, demonstrou-se que essa base legal, sempre que utilizada por uma
instituicdo, devera seguir um processo documentado de fundamentacdo. Os requisitos para o
interesse legitimo em marketing seguem alguns pressupostos: (i) relacionamento prévio entre o titular
e a instituicdo, (i) legitimas expectativas sobre o conteddo da comunicacdo/acdo pretendida e

36 BRASIL. Autoridade Nacional de Protecéo de Dados. Enunciado CD/ANPD N° 1, de 22 de maio de 2023. Disponivel em:
<link> Acesso em: 29 de mai. de 2023.
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interesses do titular e (iii) respeito a direitos e liberdades fundamentais desse individuo.

Sobre o consentimento, trabalhou-se que ele precisa ser livre, informado, inequivoco e possuir uma
finalidade determinada, podendo ser revogavel pelo titular. Desse modo, € importante que
profissionais de comunicacdo, de direito e de tecnologia empenhem esfor¢cos para criar estratégias
legalmente adaptadas e criativas para obté-lo.

Saindo das bases legais e entrando em casos concretos mais regulares para acbes de marketing,
destacou-se situacdes de relacionamento com leads, listas de e-mail, uso de ferramentas e novas
tecnologias de publicidade, telemarketing, profiling, chatbot, técnicas de business intelligence e uso
de imagem e video, além de insights sobre criancas e adolescentes.

No relacionamento com leads, explicou-se que segue uma légica de funil, em que uma pessoa sem
identidade com uma marca especifica (suspect) é classificada como de potencial interesse (prospect)
e abordada de maneira direta e planejada (lead) com vistas a se tornar um cliente (customer). Assim,
guanto mais proxima dos dois Ultimos, maior a probabilidade de que a sua instituicdo possua um
relacionamento mais fundamentado com o titular de dados e, com isso, utilizar a base legal do
interesse legitimo.

No relacionamento com clientes e potenciais clientes por listas de contatos, demonstrou-se a
ressalva de que o uso de tais listas para marketing deve, em caso de compra ou permuta, seguir um
processo rigoroso de garantia da origem licita e de aplicacdo de uma base legal vélida. Em caso de
listas criadas pela propria instituicdo, uma avaliagdo acerca do controle de qualidade sobre a origem
dos enderecos e a validacdo de base legal precisa ser efetuada. Esse processo levara a uma melhora
qualitativa de contato com os usuarios.

Quanto a utilizacdo de ferramentas de inteligéncia de negécios, foi ressaltado sobre a necessidade
de sempre observar o principio da necessidade, da seguranca e da n&o-discriminacdo, além da
observancia de uma base legal valida (especialmente o interesse legitimo). Assim, estas ferramentas
devem ser usadas com parciménia, sendo preferivel o seu uso a partir de dados agregados (quando
nao é possivel identificar os titulares dos dados).

Sobre o telemarketing (e também o marketing postal), explicou-se que um primeiro ponto de
avaliacdo se da pela resposta a pergunta: vocé sabe para quem esta ligando ou enviando
correspondéncia? Na hipotese positiva, ha uma relagéo imediata e anterior de tratamento de dados
pessoais, de modo que sera necessario seguir uma base legal para o tratamento, bem como respeitar
as preferéncias do usuario quanto a autorizacdo e meio de contato, com especial aten¢éo as listas
de “nédo perturbe” e as normas ANATEL, quando aplicaveis.
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No topico abordando ferramentas e novas tecnologias em a¢des de marketing foi apontado, de modo
didatico e ndo exaustivo, alguns exemplos de ferramentas tecnolégicas que séo utilizadas para
rastrear o comportamento de usuarios na internet, a fim de personalizar e direcionar o conteido ao
publico de interesse. A principal ressalva quanto ao uso dessas tecnologias é garantir a transparéncia
sobre o seu uso e suas finalidades, bem como assegurar o direito dos titulares.

Com relacédo a prética de criacao de perfis ou profiling, defendeu-se basicamente o seguinte critério:
caso exista tratamento automatizado (ex.: com emprego de algoritmos ou inteligéncia artificial) para
avaliar padrbes de comportamento individuais relacionados a um sujeito em concreto, sera
necessario estar preparado para lidar com pedidos de explicacdo e revisao das decis6es tomadas.

Ja quanto ao uso de chatbots, baseando-se na classificacdo por tipo de algoritmo (divididos em
simples, inteligentes e hibridos), demonstrou-se que nao ha grandes riscos com o uso de chatbots
simples (aqueles que apenas reproduzem informagfes de uma base fixa, como um Perguntas &
Respostas ou FAQ). Contudo, os chatbots inteligentes (capazes de analisar padrbes de conversagéo
e tomar decisdes automatizadas baseadas no tipo de interagéo) e hibridos (que podem englobar
caracteristicas dos dois dos tipos anteriores) necessitam, de igual modo ao uso do profiling, que se
esteja preparado para prover os direitos de explicacéo e de revisdo de suas decisdes.

Em relacdo ao uso de imagem e video de pessoas naturais, desenvolveu-se a diferenciagdo entre
imagens e videos de marketing que retratem pessoas a partir de grandes grupos nao identificaveis
versus pequenos grupos ou sujeitos identificaveis. No caso de identificagcdo concreta de um sujeito
ou de possibilidade de identificacao, realgou-se que sera preciso sua autoriza¢ao para a participacao
na campanha, além de respeitar a finalidade para a qual a mesma foi desenvolvida. Ainda, a
depender do uso a ser feito da imagem e video, sobretudo em contextos académicos, € necessario
um Termo de Cesséao de Direitos Autorais.

Sobre dados de criangas e adolescentes, referenciou-se o Guia de Protecdo de Dados de Criangas
e Adolescentes. Conforme entendimento da ANPD, as bases legais dos artigos 7° e 11 da LGPD
poderdo ser utilizadas, desde que haja justificativa fundamentada no melhor interesse da criancga.

Por fim, espera-se que 0s conceitos apresentados neste Guia possam contribuir para o
aperfeicoamento das acbes de marketing nas Instituicdes Educacionais. As instituicbes que
utilizarem a LGPD em favor de seus modelos organizacionais, conseguirdo atingir verdadeira
vantagem competitiva e, ainda, criar relacionamentos qualitativamente mais significativos com seus
clientes e com autoridades reguladoras.
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APENDICE 1: MODELO DE TERMO DE AUTORIZACAO DE USO DE IMAGEM E
VIDEO — ADAPTADO A LGPD E COM COMENTARIOS

A" FGV

TERMO DE AUTORIZACAO DE USO DE IMAGEM E VOZ E CESSAO DE DIREITOS AUTORAIS
PATRIMONIAIS

() TITULAR: [identificacdo da pessoa natural a qual cedera seus dados para a campanha]
, inscrito no CPF ou RNE/RNM sob o nimero

() AGENTE(S) DE TRATAMENTO: [instituigdo responsavel por determinar todas as diretrizes de uso dos
dados de imagem e voz, via de regra sera a sua organizacdo. Se houver mais de um agente de tratamento,
e.g.. um controlador e um operador ou dois controladores, é necessario incluir todos aqui, devidamente
qualificados como controladores ou operadores]

[Inserir nome da SUA ORGANIZACAO, unidade (se aplicavel), endereco, nome do responsavel e e-
mail para contato].

(m) DADOS PESSOAIS OBJETO DE TRATAMENTO: [quais dados serdo necessarios para a
campanha]

O titular autoriza o(s) Agente(s) de Tratamento identificado(s) na clausula anterior ao tratamento
(coleta, armazenamento, edicdo e divulgacdo) dos dados pessoais abaixo listados (adaptar
conforme caso a caso):

() Nome; () Qualificac&o ou vinculo com a SUA ORGANIZACAOQ; ( ) Imagem (foto ou video); (
)Woz; () Outro(s) (especificar):

(Iv) FINALIDADE(S) DO TRATAMENTO DE DADOS: [objetivo para o qual os dados pessoais serdo
usados]:
(a) Nome ou breve descricdo da campanha promocional:

(“Iniciativa®;

(b) Os dados pessoais listados acima (clausula “IlI”) serdo utilizados pela SUA ORGANIZACAQ, sem
qualquer contraprestacaofinanceira ao titular, para fins de promoc¢éo da Iniciativa, a qual podera ser
veiculada em todo o territério nacional e no exterior, nos seguintes meios (adaptar conforme caso a
caso):

() Facebook; () Instagram; () LinkedIn; () YouTube; ( ) websites da sua Instituicdo; ( ) outdoors,
busdoors, folders ou folhetos impressos em qualquer meio em geral;

() outros meios (especificar) :

(c) Prazo ou previsédo de duracdo da campanha: [especificar em meses, se ndo houver prazo certo como
para eventos online que permanecerdo no YouTube, por exemplo, assinalar “Prazo indeterminado, por se tratar
de conteudo veiculado na web’].

(V) COMPARTILHAMENTO: [envio e recebimento de dados por parte de qualquer um dos agentes de
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tratamento tendo em vista uma finalidade — se aplicavel]

Se necessario, o Controlador fica autorizado a compartilhar os dados pessoais do Titular junto a
agéncias, produtoras e/ou profissionais de producao de foto e video sob o propdsito estrito de atender
a finalidade descrita no item IV e observados os principios e direitos firmados pela Lei n°® 13.709
[identificar quais entidades casuisticamente, identificar se havera compartilhamento do aabfinal com o publico,
como redes sociais ou outdoors por exemplo];

(vl) SEGURANCA E DIREITOS DO TITULAR: [expedientes de protecdo e conservagdo dos dados
pessoais a serem seguidos pelos agentes de tratamento, bem como atencéo a direitos do titular]

Durante o processo de elaboracdo da campanha promocional, o Controlador se compromete a
proteger os dados contra qualquer perda ou processamento ilegal tomando as medidas legaise
técnicas cabiveis para tanto, bem como a tratar os dados em atenc¢éao a finalidade deste Termo.

O titular tem o direito de solicitar ao Controlador o exercicio de qualquer dos direitos assegurados na
Lei 13.709/2018, sendo a consequéncia da discordancia com este Termo a néo vinculagdo de sua
imagem e voz na campanha pretendida. O canal exclusivo para exercicio dos direitos do titular em
relacéo ao Controlador é (informar o canal de protecéo de dados da sua organizacao).

(vit) DIREITOS AUTORAIS PATRIMONIAIS: [informacdo sobre a cessdo gratuita, ndo onerosa de
direitos autorais patrimoniais para exploracdo e divulgacdo de conteddos autorais — se aplicavel para
exposicoes autorais, como palestras ou apresentacdes de trabalho]

Nos termos da Lei 9.610/1998 e dos tratados internacionais relativos a direitos autorais, cedo em
carater gratuito permanente e com a finalidade de divulgacdo de contetdos académicos e
institucionais os meus direitos autorais patrimoniais referentes a exposi¢ao oral no evento/peca
relacionado, autorizando que SUA ORGANIZACAOQ reproduza, no todo ou em parte, publicacdes
relativas ao evento, o que inclui a comunicagéo, edicdo, reedicdo, adaptacdo e distribuicdo do
contetdo produzido em seus canais e em redes sociais ou por qualquer outro meio disponivel.

(viii) DA AUTORIZAQAO: [declaracdo de anuéncia livre, informada e inequivoca com este termo]

Por estar ciente dos termos acima, manifesto minha autorizagdo para que o Controlador proceda ao
processamento de meus dados descritos na clausula Ill em atencédo as finalidades descritas na
clausula IV e as demais circunstancias descritas neste Termo. Eu declaro entender que, apesar do
Controlador empregar todos os meios para usar meus Dados de acordo com praticas de boa-fé, ele
nao pode garantir ou ser responsabilizado por usos indevidos de terceiros do material apés a sua
divulgacéo.

, de de (local, dia, més e ano).

(Titular de Dados Pessoais ou seu Responsavel Legal)
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APENDICE 2: DIRETRIZES PARA FORMULARIOS DE INSCRICAO EM EVENTOS,
CURSOS E SIMILARES

A realizacdo de eventos, cursos e similares costuma seguir diferentes modelos de acordo com as
unidades e instituicBes parceiras, além de possivelmente variar conforme os sistemas de inscrigdo
utilizados (Ex.: Google Formulérios, formulérios proprios e outros).

Por esse motivo, em vez de trazer um modelo de formulario de inscricdo, o presente apéndice
apresenta uma lista de checagem (checklist) de 6 (seis) elementos obrigatérios e 4 (quatro)
elementos adicionais, os quais indicam conformidade do formulario utilizado em relagdo as diretrizes
da Lei Geral de Protecdo de Dados (LGPD):

Certifique-se de listar quais os dados efetivamente serdo utilizados;

[Comentario: evite termos genéricos como “o titular autoriza o uso de seus dados”. Prefira nomea- l0s, nem que
por grupos e, se possivel ao caso concreto, dé a opcao de escolha ao titular acerca de quais dados deseja
compartilhar para fins de evento. O titular pode, por exemplo, desejar ser contatado por e-mail pessoal, mas
nao desejar ser contatado por telefone. Assim, o ideal é, se possivel ao caso, que ele tenha a opcao de escolher
quais dados autoriza 0 uso, como e-mails, telefones e redes sociais. Converse com a sua Equipe de tecnologia
da informacao para ver o que pode ou nao ser implementado, pois alguns sistemas possuem especificidades
gue demandaréo ajustes juridicos na redacéo de avisos de privacidade]

Evite vincular obrigatoriamente finalidades distintas em uma mesma manifestacdo de
consentimento, se esta for a base legal aplicavel;

[Comentério: primeiramente, identifique quais as finalidades vocé deseja atingir a partir de um evento, curso ou
similares. Separe-as e ofereca a op¢do de concordancia a cada uma. Note, por exemplo, que a inscricdo em
um evento, o recebimento de e-mail marketing e de newsletter sdo trés opcdes distintas, sendo que estas duas
Ultimas ndo devem estar acopladas a primeira, sob violacdo da base legal do consentimento livre, informado e
inequivoco];

Evite utilizar checkboxes pré-selecionadas, se o consentimento for a base legal aplicavel;
[Comentario: o consentimento deve ser inequivoco. A selecdo prévia de qualquer checkbox induz um
comportamento de consentimento do usuario que nao é aceito pela LGPD];

Evite utilizar textos muito longos no corpo da inscricdo, especialmente para obter o

consentimento;

[Comentario: no contexto da LGPD néo é aconselhavel apresentar textos longos de anuéncia, pois fogem ao
gue se espera do consentimento informado. Portanto, excesso de informacao ou o uso de termos vagos fogem
ao que se espera do provimento de informacdes claras e diretas ao usuario. O equilibrio é importante];

Disponibilize, no sistema de inscricdo, um link para que o usuério consulte a politica/aviso de
privacidade e protecdo de dados pessoais da sua organizacao;

[Comentario: se possivel, insira um link com o acesso do usuario a politica/aviso de privacidade adotado pela
sua organizacao. Esta politica provavelmente estara disponivel em um portal fixo de protecéo de dados da sua
organizacao];
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Disponibilize, no sistema de inscricdo, uma opg¢&o concreta ou uma instru¢cdo para que o
usudério se descadastre (opt-out);

[Comentério: ainda que o usuério tenha consentido de forma livre, informada e inequivoca, ele tem o direito de
revogar o seu consentimento. Esteja pronto para gerenciar as opc¢des de saida de acordo com o que o Titular
indicar. Se a base legal for a do interesse legitimo, tenha em mente de que o direito de oposicdo também é
aplicavel];

Se for o caso e adepender do tipo de evento disponibilize, no sistema de inscri¢do, uma caixa
de selecdo na qual o usuario declare ter mais de 16 (dezesseis) anos completos ou, adepender
do caso, 18 (dezoito) anos completos;

[Comentario: se necessario incluir menores de 16 anos em determinados eventos, sera necessario consultar a
Equipe do Encarregado de Protecdo de Dados ou area correspondente Leia o Guia de Protecdo de Dados
Pessoais de Criancas e Adolescentes. Desse modo, se o publico infantojuvenil ndo faz parte da sua estratégia
de marketing, pode ser preferivel solicitar a confirmac¢do do usuério de que ele possui mais de 16 anos
completos];

Se for o caso, disponibilize, no sistema de inscri¢cdo, uma descri¢cdo ou um link de descricéo
dos parceiros com quem os dados serdo compartilhados para o seu tratamento;

[Comentario: devido a transparéncia, € importante informar os agentes de tratamento com 0s quais o
compartilhamento é possivel. Caso os dados do usuario venham a ser compartilhados com uma outra
instituicao, publica ou privada, deixe essa informacgéo clara desde o momento inicial sempre que possivel];

Se for o caso, certifique-se de que a paginade inscricao estaem conformidade com os padrdes
de seguranca da informagéo para receber dados financeiros, como de cartdo de crédito;
[Comentéario: em situagBes de produtos ou servicos pagos pelos quais o usuério insira informac¢des como
cartdes de crédito ou débito diretamente no site da atividade, certifique-se de que os padrdes de criptografia,
como, por exemplo, certificados digitais e chaves criptograficas AES 256 ou outras mais recentes, se
disponiveis, tenham sido implementados em homenagem ao principio da Segurancal;

Se for utilizar incentivos para que o usuario se inscreva em uma base de dados de e-mail ou
telefone (como codigos promocionais, clube de descontos ou associa¢@es VIP, entre outros),
deixe claro qual a finalidade da acdo promocional, como os dados serdo utilizados e uma
opcéo de opt- out;

[Comentario: no mesmo sentido da finalidade, evite utilizar textos vagos como “preencha este formulario e
ganhe um desconto de 10%”. Deixe claro as finalidades do cadastro e disponibilize meios para que o usuario
escolha quanto a e-mail marketing, newsletter, SMS entre outras formas de abordagem. Sempre deixe uma
alternativa para o usuario se descadastrar do servico];
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ANEXO UNICO — PERGUNTAS PARA A FERRAMENTA DE AVALIACAO DO
INTERESSE LEGITIMO (LIA)

Fonte: ICO. Sample LIA Template (Tradugdo e adaptacéo livre®” para a LGPD por Jordan Vinicius de Oliveira). Information
Comissioner’s Office, versao 1.0 recuperada em 09 de outubro de 2020. Disponivel aqui. Acesso em: 09 out. 2020.

MODELO PARA AVALIACAO DE LEGITIMO INTERESSE - LIA

O presente modelo de Avaliacdo de Legitimo Interesse (LIA) foi desenhado para ajuda-lo a decidir se
o legitimo interesse é a base legal aplicavel para a sua atividade de processamento. Ele deve ser
utilizado em conjunto com o Guia de Legitimo Interesse [da ICO].

PARTE 1 - TESTE DE FINALIDADE
Vocé precisa avaliar se ha legitimo interesse em relagéo a atividade de tratamento.

» Por que vocé deseja tratar o dado?

* Quais beneficios vocé espera da atividade de tratamento?

» Algum terceiro se beneficiara do tratamento?

» Existe algum beneficio publico decorrente do tratamento?

* Quéo importantes sdo os beneficios que vocé identificou?

* Qual seria 0 impacto se vocé ndo pudesse seguir com o tratamento?

* Vocé esta em conformidade em relagdo a regras de protecdo de dados aplicadas a sua atividade de
tratamento (e.g.: requerimentos sobre atividades de criagdo de perfis ou legislacBes de privacidade na
internet)?

* Vocé esta em conformidade em relagdo a outras leis relevantes?

* Vocé esta conforme com as diretrizes do segmento de mercado do qual faz parte ou com seus codigos
de conduta/autorregulamentacéo aplicaveis?

+ Existe algum tipo de problema ético com a atividade de tratamento?

Respostas:

PARTE 2 - TESTE DE NECESSIDADE
Vocé precisa avaliar se a atividade de tratamento é necessaria ao propésito que vocé identificou.

+ A atividade de tratamento o auxiliara a atingir a finalidade pretendida?
+ A atividade de tratamento € proporcional a esta finalidade?

* Vocé pode atingir a mesma finalidade sem o tratamento de dados pessoais?

37 Atengéo: a época desta adaptagéo (09/10/2020) todos os conteudos veiculados na pagina da Information Comissioner’s
Office estavam disponiveis sob a licenga livre Open Government Licence (OGL) e permitiam acesso, cOpia e adaptagbes
sob as condic¢des de créditos autorais devidamente referenciados. A FGV néo se responsabiliza por adaptacoes feitas sobre
este documento que disturbem o seu sentido original. Este modelo carece de adaptacdes casuisticas para o tipo de atividade
da SUA ORGANIZACAO e do setor no qual ela se insere, bem como das orientacdes que serfo feitas pela Autoridade
Nacional de Protecdo de Dados Pessoais (ANPD).
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* Vocé pode atingir a mesma finalidade tratando um volume manor de dados ou tratando dados em uma

forma menos ébvia ou menos intrusiva?

Respostas:

PARTE 3 - TESTE DE BALANCEAMENTO/PROPORCIONALIDADE
Vocé precisa considerar o impacto nos interesses, direitos e liberdades dos individuos e avaliar se
este impacto é capaz de suplantar o seu legitimo interesse.

Primeiro, use o guia checklist para DPIA [da ICO, DPIA é o acrénimo em inglés para Data Protection

Impact Assessment, documento similar, guardadas as devidas proporgdes, ao Relatorio de Impacto
a Protecao de Dados Pessoais da LGPD]. No contexto da LGPD, se vocé se encaixar nos gatilhos
daquela checklist, vocé precisa redigir um relatério de impacto e avaliar riscos de forma detalhada.

3.1 - Natureza do dado pessoal

» Ha uso de alguma categoria especial de dados ou de dados relativos a histérico criminal?

» Ha uso de dados que as pessoas provavelmente julgaram como particularmente

“privados”?

* Vocé esté tratando dados de criancas ou dados relativos a individuos vulneraveis?

» Os dados sao referentes a pessoas em aspectos concernentes a sua vida pessoal ou a capacidades

profissionais?

Respostas:

3.2. Expectativas Razoéaveis

* Vocé possui um relacionamento existente com o individuo?

* Qual é a natureza do relacionamento e como vocé usou estes dados no passado?

* Vocé coletou dados diretamente do individuo? O que vocé disse a este individuo na ocasiao?

* Se vocé obteve dados de terceiros, o que eles disseram aos individuos sobre o reuso das
informag@es por terceiros para outros propdsitos e, por acaso, isso cobre a sua atividade atual?

» Ha quanto tempo vocé coletou os dados? Existem mudancas na tecnologia ou no contexto de coleta
desde aquela época que possam afetar as expectativas dos titulares?

+ A sua finalidade pretendida e o seu método séo compreensiveis de uma forma geral?

» Vocé vislumbra fazer algo novo ou inovador com os dados?

* Vocé possui qualquer evidéncia sobre as expectativas do titular — e.g.: a partir de pesquisas de
mercado, grupos focais ou outras formas de consulta?

» Ha quaisquer outros fatores nas circunstancias particulares que signifiquem que os

titulares deveriam ou ndo deveriam esperar a atividade de tratamento?
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Respostas:

3.3. Impacto provavel

* Quais sdo os possiveis impactos a atividade de tratamento nas pessoas?

* Os individuos perderao qualquer controle sobre 0 uso de seus dados pessoais?

* Qual é a probabilidade e severidade de qualquer impacto potencial?

« Alguns individuos provavelmente irdo se opor ao tratamento ou acha-lo invasivo?

* Vocé se sentiria confortavel ao explicar o tratamento aos individuos?

* Vocé pode adotar quaisquer salvaguardas para minimizar o impacto do tratamento?

Respostas:

Vocé pode ofertar aos individuos um opt-out (descadastramento)? SIM / NAO

Deciséo:

Aqui vocé usara as suas respostas as Partes 1, 2 e 3 para decidir se vocé podera aplicar a base
do legitimo interesse.

\Vocé pode se apoiar no legitimo interesse para este tratamento? SIM / NAO

\Vocé possui quaisquer comentarios para justificar a sua resposta? (opcional)

LIA elaborado por

Data

Mantenha o registro deste LIA e revise-0 sempre que necessario. Elabore um DPIA se necessario.
Inclua detalhes de seus propésitos e bases legais para tratamento em seus documentos de
privacidade, incluindo uma entrada para o seu legitimo interesse.
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