
 
 

 
 
 

А.А. Зацаринный,  А.И. Гаранин,  С.В. Козлов 
 
 
 
 
 
 
 
 
 
 
 

Научно-практические аспекты  
обеспечения надежности 

информационно-телекоммуникационных сетей 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
МОСКВА 

ФИЦ ИУ РАН 
2017 



 
 

Рецензенты: 
Северцев Н.А., д.т.н., проф., заслуженный деятель науки и техники РФ, 

заведующий отделом ФИЦ ИУ РАН  
Оганян Г.А., д.т.н., проф., заслуженный деятель науки РФ, заместитель 

директора НИИ АА имени акад. В.С. Семенихина 
Мирошников В.И., д.т.н., проф., заслуженный деятель науки РФ,  

заместитель директора АО «Интелтех» 
 

ББК   30.14 
УДК  004.052 

 
Зацаринный А.А., Гаранин А.И., Козлов С.В. 

                 Научно-практические аспекты обеспечения надежности 
информационно-телекоммуникационных сетей. – М.: ФИЦ 
ИУ РАН, 2017. – 246 с.: ил. 

 
ISBN 978-5-91993-072-3 

 
В монографии представлены результаты научно-

исследовательской и научно-практической работы авторов в части 
обеспечения надежности информационно-телекоммуникационных 
систем на различных этапах их жизненного цикла. Авторы системно 
и комплексно рассматривают вопросы обеспечения требуемых пока-
зателей надежности, применяя, с одной стороны, методы обоснован-
ного распределения системных требований по ее элементам, а с дру-
гой, - выбор архитектурного построения системы с учетом показате-
лей надежности ее элементов. Сформулированы рекомендации по 
обеспечению требуемой надежности сложных систем. Особое вни-
мание в монографии уделено особенностям обеспечения надежности 
систем и комплексов в защищенном исполнении.  

Монография рекомендуется сотрудникам научно-
исследовательских организаций, предприятий промышленности, ас-
пирантам, а также сотрудникам эксплуатирующих подразделений.  
 

ББК 30.14 
 
ISBN978-5-91993-072-3                                               Зацаринный А.А. 

                                                                                     Гаранин А.И. 
                                                                                     Козлов С.В., 2017 

 ФИЦ ИУ РАН, 2017  



3 
 

Предисловие 
 
Сегодня мировое сообщество активно обсуждает проблема-

тику четвертой промышленной революции, цифровой экономики, 
аналитики больших данных, высокопроизводительных облачных 
вычислений, искусственного интеллекта, робототехники. Разви-
тие информационных технологий и их влияние практически на 
все виды человеческой деятельности приобрело системный ха-
рактер, оно приводит ко все большей зависимости каждого чело-
века от самых различных электронных устройств (компьютеров, 
планшетов, смартфонов, электронных книг и других «гаджетов»). 
Наряду с очевидными преимуществами информационные техно-
логии одновременно принесли и множество неприятностей в виде 
вирусов, спамов, электронных краж, преднамеренных вредонос-
ных воздействий и т.д. Более того, информационные технологии 
в социальных сетях приводят к нарушению частной жизни, раз-
витию агрессивных настроений и другим нежелательным явлени-
ям.  

 Тем не менее, глобальная «цифровизация» общества стала 
необратимой. Надо «учиться» жить в этих условиях.  Для этого 
следует внимательно относиться к качеству информационных си-
стем и устройств, которое включает в себя множество техниче-
ских, эргономических, эстетических и других характеристик.  

В этой связи, появление монографии, посвященной научно-
практическим вопросам обеспечения надежности информацион-
ных систем, выглядит вполне актуально.  

Федеральным исследовательским центром «Информатика и 
управление» РАН накоплен многолетний научно-практический 
опыт создания, внедрения, сопровождения и модернизации ин-
формационных систем различного назначения.  

 В монографии представлены результаты научно-
исследовательской и научно-практической работы авторов в ча-
сти обеспечения надежности информационно-
телекоммуникационных систем на различных этапах их жизнен-
ного цикла.  К несомненным достоинствам работы можно отне-
сти то, что авторы системно и комплексно рассматривают вопро-
сы обеспечения требуемых показателей надежности, применяя, с 
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одной стороны, методы обоснованного распределения системных 
требований по ее элементам, а с другой, - выбор архитектурного 
построения системы с учетом показателей надежности ее элемен-
тов.  

Большое внимание в монографии уделено особенностям 
обеспечения надежности систем и комплексов в защищенном ис-
полнении.  

 Авторов монографии связывают многие годы совместных 
научных исследований и разработок крупных информационно-
телекоммуникационных проектов, а также целого ряда совмест-
ных научных публикаций.  

Представляется, что книга будет полезной для сотрудников 
научно-исследовательских организаций, предприятий промыш-
ленности, в том числе оборонно-промышленного комплекса, пре-
подавательского состава высших учебных заведений по соответ-
ствующим специальностям, аспирантам, а также сотрудникам 
эксплуатирующих подразделений.  

 
Директор Федерального исследовательского центра 

«Информатика и управление» РАН 
академик И.А. Соколов 
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Введение 
 

Сегодня в мировом сообществе происходит переход к чет-
вертой промышленной революции, содержание которой опреде-
ляется прежде всего информационными технологиями (ИТ). Их 
развитие характеризуется теперь не только интенсивностью и 
быстрой сменяемостью, но и приобретает глобальный характер: 
информационные технологии охватывают практически все сферы 
человеческой деятельности - промышленность, образование, 
науку, экономику, медицину, социальную сферу, бизнес. Мало 
того, ИТ стали активно «внедряться» в самого человека. Каждый 
из нас в той или иной мере использует ИТ ежедневно в своей ра-
боте, на отдыхе, в быту, в общении.  ИТ приобрели всеобъемлю-
щий характер: для общения людей, организаций не существует 
расстояний. И все это за каких-нибудь 10-15 лет.  

Но ИТ принесли одновременно и массу неприятностей, если 
не сказать резче, - угроз и опасностей. Это вирусы, спамы, целе-
направленные вредоносные воздействия на нашу информацию и 
на процессы, связанные с ее обработкой и передачей.  

Эти угрозы приобрели системный характер. Бороться ними 
нужно также системно. А для этого необходимо понимать, что 
ИТ «живут» в системе – в информационно-
телекоммуникационной сети (ИТС), которая должна обладать 
определенными свойствами: пропускная способность, память, 
быстродействие, безопасность, надежность. А еще появились та-
кие характеристики как комфортность, «дружественные» интер-
фейсы, адаптируемость и т.д.  Другими словами, ИТС как любой 
технический объект обладает разнообразными свойствами, сово-
купность которых называется качеством объекта [1]. 

Качество – это суперсвойство, которое включает в себя мно-
го различных и, как правило, сложных свойств (технических, эр-
гономических, эстетических и других).  

Надёжность среди них занимает особое положение. В отно-
шении любых других свойств, входящих в определение понятия 
качества, в любой момент можно убедиться, присутствует ли это 
свойство, соответствует ли оно по своим показателям тем требо-
ваниям, которые предъявлены. Это означает, что в любой момент 
можно сделать однозначный вывод: годен или не годен данный 
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объект по соответствующему свойству. Конечно, для этого сле-
дует провести необходимые проверки, осмотры, измерения, чаще 
всего, относительно кратковременные по соответствующим ме-
тодикам. При этом, как правило, достаточно иметь один испыту-
емый объект. 

С надёжностью гораздо сложнее. Если в некоторый момент 
объект вышел из строя и, следовательно, не выполняет заданных 
функций, то нельзя делать вывод о его соответствии или несоот-
ветствии требованиям по надежности. Дело в том, что отказ объ-
екта (как и его работоспособное состояние) является событием 
случайными поэтому вывод о его соответствии имеет вероят-
ностный (статистический) характер. Такой вывод может быть 
сделан только по результатам длительных испытаний и не одно-
го, а многих объектов. При этом, чем выше требования к надёж-
ности объекта, тем больший объем испытаний необходимо про-
вести, чтобы с достаточной степенью доверия подтвердить соот-
ветствие объекта требованиям.  

Более того, надёжность не только отличается от других 
свойств объекта, но и часто (особенно для технических объектов) 
занимает среди них главное, доминирующее, положение. В каче-
стве основных аргументов в пользу такого утверждения можно 
привести: 

 - если объект не надёжен, то все остальные его свойства те-
ряют свою ценность; 

- решение многих задач, возникающих на всех этапах жизни 
объекта, зависит от показателей надёжности объекта и его частей; 

- надёжность в значительной степени определяет качество 
работы любого объекта; 

- от надёжности некоторых объектов может зависеть без-
опасность государства и жизнь людей. 

Вместе с тем, о надежности в последнее время стали гово-
рить все меньше и меньше.  Она отошла на второй план и как са-
мо собой разумеющееся должна обеспечиваться такой, которая 
необходима. Тем не менее, обеспечение надежности ИТС являет-
ся принципиально системной задачей. ИТС – это три составляю-
щих: системные решения, технологические решения (протоколы, 
стандарты) и аппаратно-программные средства, которые эти ре-
шения реализуют и обеспечивают. И все эти составляющие 
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должны быть сбалансированы с позиций требований к надежно-
сти ИТС. Например, известны примеры, когда высоконадежные 
ИТС создавались в нашей стране на мало надежных аппаратных 
средствах за счет достаточно сложных алгоритмических и си-
стемных решений. С другой стороны, появление сегодня аппа-
ратно-программных средств очень высокой надежности не гаран-
тирует создание на их основе высоконадежных ИТС без соответ-
ствующих системных и проектных решений.  

Это обстоятельство обусловливает актуальность исследова-
ний по обеспечению надежности на самых ранних стадиях созда-
ния ИТС: НИР, аванпроект или эскизный проект. Именно в рам-
ках этих работ выполняется системный анализ реализуемости за-
данных требований, при необходимости проводятся обоснования 
по их корректировке, а также разрабатывается весь комплекс вза-
имоувязанных системотехнических решений по обеспечению 
требований по надежности ИТС. На последующих этапах (техни-
ческое и рабочее проектирование, изготовление опытного образ-
ца, проведение всех видов испытаний, серийное производство и 
развертывание ИТС на объектах заказчика) осуществляется реа-
лизация всего комплекса обоснованных системотехнических ре-
шений. Но и этого недостаточно, чтобы обеспечить требуемые 
заказчиком показатели надежности в действующей ИТС на эта-
пах ее эксплуатации. Для этого необходим целый комплекс орга-
низационно-технических мероприятий по поддержанию показа-
телей надежности в требуемых значениях, который включает 
профилактические работы на аппаратных средствах, диагностику 
аппаратно-программных средств, анализ сбоев и отказов, а также 
пополнение ЗИП.  

Таким образом, обеспечение надежности является многоас-
пектной проблемой, которая решается на всех этапах жизненного 
цикла ИТС на основе теории и практики создания и эксплуатации 
систем:  

- на ранних стадиях исследований – обоснование требова-
ний и комплекса решений;  

- на стадиях разработки и проектирования – реализация 
этих решений и их проверка на соответствие требованиям;  

- на стадиях эксплуатации и применения – поддержание по-
казателей надежности в заданных пределах.  
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В качестве основных составляющих проблемы обеспечения 
надежности ИТС можно выделить: теоретические и научно-
практические вопросы. 

Теоретические аспекты оценки и обеспечения надежности 
ИТС к настоящему времени исследованы достаточно доскональ-
но в целом ряде работ [1-18]. Среди них необходимо отметить 
фундаментальные труды зарубежных (Аткинсон Р., Бауэр Г., 
Барлоу Р., Прошан Ф., Вальд.А., Капур К., Ламберсон Л., Кокс Д., 
Саати Т.Л., Смит В., Чжу-Кай-Лай, Фишер Р.А., Уилкс С. и дру-
гие) и отечественных ученых (Бусленко Н.П., Барзилович Е.Ю., 
Каштанов В.А., Гнеденко Б.В., Коваленко И.Н., Козлов Б.А., 
Литвак Е.И., Рогинский В.Н., Богатырев В.А., Ушаков И.А., 
Фишбейн Ф.И.). 

Важный вклад в развитие теории надежности ИТС сделан и 
учеными ФИЦ ИУ РАН.   

Так, в монографиях Соколова И.А., Бенинга В.Е, Шоргина 
С.Я., Королева В.Ю. [19] предложены альтернативные рандоми-
зированные математические модели и методы исследования 
надежности информационных и технических систем подвержен-
ных влиянию случайных и нестационарно изменяющихся факто-
ров. Математическая теория надежности модифицируемых си-
стем, в том числе программного обеспечения, довольно полно из-
ложена в книге [20]. 

В монографии Северцева Н.А. [7] для исследования процес-
сов работоспособности сложных систем, функционирующих в 
различных пространственно-временных условиях, предложены 
математические методы, модели и алгоритмы на основе стати-
стической теории подобия.   Показано, что такие методы являют-
ся достаточно эффективным инструментом в исследованиях во-
просов надежности сложных систем, к которым относятся и ин-
формационно-телекоммуникационные системы.   

В научных трудах Синицина И.Н. и Шаламова А.С. [21-26] 
разработаны теоретические основы обеспечения надежности на 
этапах их эксплуатации.   

Системотехническим и организационно-техническим аспек-
там обеспечения надежности посвящен ряд работ и авторов мо-
нографии [27-38].   



11 
 

Особо следует отметить ряд публикаций совместно с Буро-
менским Н.Г., посвященных актуальным вопросам формирования 
системы технического обеспечения информационно-
телекоммуникационных сетей, а также системным подходам к 
исследованию живучести информационно-телекоммуникацион-
ных сетей [37-47].  

В настоящей монографии сделаны основные акценты имен-
но на научно-практические аспекты обеспечения надежности 
ИТС на различных этапах их жизненного цикла, которые основа-
ны на многолетнем практическом опыте разработки, внедрения и 
сопровождения нескольких территориально распределенных 
ИТС. При этом обобщен многолетний опыт работы авторов по 
разработке, испытаниям, внедрению и сопровождению ИТС са-
мого различного назначения. 

Материалы монографии представлены в виде введения, пяти 
глав, заключения, нескольких приложений и списка литературы.  

В настоящем введении показано место данной монографии в 
ряду работ, посвященных проблематике оценки и обеспечения 
надежности ИТС.  

В первой главе даны основные понятия, определяемые дей-
ствующими нормативно-техническими документами при рас-
смотрении вопросов надежности сложных систем, изложены об-
щие методические подходы к оценке надежности ИТС.  

Во второй главе представлены особенности задания требо-
ваний по надежности в техническом задании на разработку ИТС 
(включая ИТС в защищенном исполнении) на основе существу-
ющих нормативных документов. Приведены методические под-
ходы к распределению требований технического задания по 
надежности ИТС между ее подсистемами и к оценке надёжности 
элементов тракта обмена информацией в ИТС. 

Третья глава, в которой сосредоточен основной материал 
монографии, посвящена методическим подходам по обеспечению 
надежности ИТС на различных этапах их жизненного цикла: в 
ходе разработки и проектирования, на этапах испытаний различ-
ных видов, на стадии эксплуатации.   

В четвертой главе проведен анализ применимости стандар-
тов TIA/EIA-942 для обеспечения надежности создаваемых ин-
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формационно-телекоммуникационных систем различного назна-
чения. 

В пятой главе представлены подходы к оценке функцио-
нальной надежности ИТС. Показано, каким образом показатели 
надежности оказывают непосредственное влияние на качество 
выполнения ИТС возложенных на нее функциональных задач.    

В заключении, на основе изложенных выше материалов, 
сформулированы рекомендации по обеспечению требуемой 
надежности ИТС на всех этапах ее жизненного цикла. 

 
Авторы выражают глубокую признательность директору 

ФИЦ ИУ РАН академику И.А.Соколову за поддержку работы по 
написанию монографии, заместителям директора  Центра д.ф.-
м.н. Шоргину С.Я., д.т.н. Степанову П.В., д.т.н. Захарову В.Н., 
ведущим сотрудникам Центра д.т.н. Сучкову А.П., д.т.н. Шаба-
нову А.П., д.т.н. Синицину И.Н., Ионенкову Ю.С. за методиче-
скую помощь при подготовке монографии, а также сотрудникам 
Гребенщикову В.И., Кондрашеву В.А., Денисову С.А., Кулакову 
А.Б., Савченко П.А. и другим, которые приняли активное участие 
в сборе и обработке статистического материала о показателях 
надежности ИТС и их компонентов в рамках совместно выполня-
емых работ по их разработке, внедрению и обеспечению эксплуа-
тации.  

Огромная благодарность от авторов Буроменскому Н.Г., 
кандидату технических наук, ветерану 16 ЦНИИИ связи Мино-
бороны (в настоящее время - ведущий научный сотрудник 46 
ЦНИИ Минобороны), за многолетнее творческое сотрудничество 
в работах по проблематике надежности систем и комплексов свя-
зи. 

Авторы признательны рецензентам заслуженному деятелю 
науки д.т.н. профессору заведующему отделом ФИЦ ИУ РАН 
Северцеву Н.А., заслуженному деятелю науки РФ д.т.н. профес-
сору заместителю директора НИИ АА имени акад. В.С. Семени-
хина Оганяну Г.А. и заслуженному деятелю науки РФ д.т.н. про-
фессору заместителю директора АО «Интелтех» Мирошникову 
В.И. 
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Глава 1.  
 

Основные методические подходы  
к оценке надёжности ИТС 

 

В этой главе дается систематизация основных понятий, 
определяемых действующими нормативно-техническими доку-
ментами, а также соответствующие пояснения и трактовки на ос-
нове опыта разработки и эксплуатации ряда автоматизированных 
информационных систем. В качестве основных нормативных до-
кументов, определяющих понятия надежности, следует назвать: 
[48-57].  
1.1  Показатели надежности. Критерий отказа 

В соответствии с принятой международной терминологией, 
надежность – собирательный термин, применяемый для описания 
свойств готовности и влияющих на него свойств безотказности, 
ремонтопригодности и обеспеченности технического обслужива-
ния и ремонта. В примечании к этому определению указано: 
«Надежность используется только для общего его неколиче-
ственного описания». 

Согласно [48] надежность - это свойство объекта сохранять 
во времени в установленных пределах значения всех параметров, 
характеризующих способность выполнять требуемые функции в 
заданных режимах и условиях применения, технического обслу-
живания, хранения и транспортирования. 

Следует подчеркнуть, что в теории надёжности рассматри-
ваются не любые события, приводящие к нарушению работоспо-
собности объекта, а только те, которые имеют внутренний (по 
отношению к объекту) характер. Например, плохое качество 
электрических контактов, отказы комплектующих изделий, вы-
зываемые физико-химическими процессами старения аппарату-
ры, дефектами технологии её изготовления и т.д. И не рассматри-
ваются события, приводящие к нарушению работоспособности 
объекта из-за воздействия внешних (по отношению к объекту) 
факторов (пожары, наводнения, землетрясения и т.п.) [48]. 
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В свою очередь, надёжность – это не простое, а сложное 
свойство. Оно обуславливается такими относительно более про-
стыми свойствами, как свойство безотказности, ремонтопригод-
ности, долговечности и сохраняемости.  Рассмотрим кратко эти 
свойства с учетом [48]. 

Безотказность – свойство объекта непрерывно сохранять 
работоспособное состояние в течение некоторого времени или 
наработки. 

Под работоспособным состоянием понимается состояние 
объекта, при котором значения всех параметров, характеризую-
щих способность выполнять заданные функции, соответствует 
требованиям нормативно-технической и\или проектной (далее 
нормативной) документации.  

Если значение хотя бы одного параметра, характеризующе-
го способность выполнять заданные функции, не соответствует 
требованиям нормативной документации, говорят о неработоспо-
собном состоянии объекта.  

Следует различать понятия «исправное/неисправное» и «ра-
ботоспособное/неработоспособное» состояния объекта.  

Исправное состояние – это состояние, при котором объект 
(изделие) соответствует всем требованиям нормативно-
технической и конструкторской документации (НТиКД). В этом 
состоянии изделие выполняет все заданные функции и по всем 
параметрам удовлетворяет требованиям потребителя. Неисправ-
ное состояние – состояние, при котором изделие не соответствует 
хотя бы одному из требований НТиКД. Неисправное изделие мо-
жет быть работоспособным, а имеющиеся повреждения не влия-
ют на его функционирование и выполнение им работы по назна-
чению. 

Работоспособное изделие, в отличие от исправного, должно 
соответствовать только тем требованиям НТиКД, выполнение ко-
торых обеспечивает нормальное применение изделия по назначе-
нию. 

Другими словами, понятие «исправен/неисправен» норма-
тивно определяется более высокими показателями надежности, 
чем понятие «работоспособно/неработоспособно».  

Ремонтопригодность – это свойство объекта, заключающе-
еся в приспособленности к поддержанию и восстановлению ра-
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ботоспособного состояния объекта путём его технического об-
служивания и ремонта. В общем случае ремонтопригодность 
определяется наличием в объекте систем контроля, диагностики, 
тестирования и сигнализации, а также конструктивными характе-
ристиками объекта. Естественно, что для обеспечения ремонто-
пригодности требуются определенные (часто весьма значитель-
ные) затраты как на этапах разработки и проектирования, так и на 
этапе эксплуатации. Целесообразность таких затрат определяется 
заказчиком с учетом условий его применения. Так, например, для 
объектов, эксплуатирующихся в стационарных условиях, целесо-
образно в максимально возможной степени обеспечить их ремон-
топригодность; для объектов, практически необслуживаемых, 
эксплуатируемых в удаленных режимах, необходимо применять 
высоконадежные компоненты, схемы дублирования и другие ре-
шения, обеспечивающие максимальную наработку на отказ.   
Другими словами, ремонтопригодность является важным свой-
ством объекта, определяющим его показатели надежности. При 
этом допускается, что объект даже с высокими показателями 
надежности может быть неремонтопригоден.  

Долговечность - это свойство объекта сохранять работоспо-
собное состояние до наступления предельного состояния при 
установленной системе технического обслуживания и ремонта.  

Под предельным состоянием понимается такое состояние 
объекта, при котором его дальнейшая эксплуатация недопустима 
или нецелесообразна, либо восстановление его работоспособного 
состояния невозможно или нецелесообразно. Природа предель-
ного состояния объекта может быть различна, например, физиче-
ский износ, недопустимое снижение эффективности работы, тре-
бования безопасности эксплуатации, моральное старение.  

Когда говорят о долговечности, то имеют в виду либо ре-
сурс, либо срок службы.  

Ресурс – это суммарная наработка объекта от начала его 
эксплуатации или её возобновления после ремонта до перехода в 
предельное состояние. 

 Срок службы – календарная продолжительность эксплуата-
ции от начала эксплуатации объекта или её возобновления после 
ремонта до перехода в предельное состояние. Другими словами, 
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срок службы равен ресурсу плюс суммарное время простоя объ-
екта. 

Сохраняемость - это свойство объекта обеспечивать в за-
данных пределах значения параметров, характеризующих спо-
собности объекта выполнять требуемые функции в течение и по-
сле хранения и\или транспортирования. 

На практике, говоря о надёжности объектов, чаще всего 
имеют в виду понятия безотказности и ремонтопригодности 

С понятием неработоспособного состояния связано очень 
важное, основополагающее понятие теории надёжности – поня-
тие отказа. Если не определить это понятие, то все дальнейшие 
рассуждения о надёжности вообще становятся бессмысленными. 

Отказ – это событие, заключающееся в нарушении работо-
способного состояния объекта. 

Общее определение отказа для каждого объекта конкрети-
зируется с помощью такого понятия, как критерий отказа. 

Критерий отказа – это признак или совокупность призна-
ков нарушения работоспособного состояния объекта. 

 Работоспособное состояние объекта характеризует его спо-
собность выполнять заданные функции. Следовательно, конкре-
тизация понятия отказа (формирование критерия отказа) заклю-
чается в следующем: 

 - определяется перечень функций, для выполнения которых 
создавался данный объект, и прекращение выполнения которых 
приводит к нарушению работоспособного состояния объекта (де-
лает бессмысленным дальнейшую эксплуатацию объекта);  

- оговариваются режимы функционирования и условия экс-
плуатации объекта. 

Отметим, что чаще всего объекты создаются как мно-
гофункциональные и не все функции равнозначны с точки зрения 
достижения конечного результата функционирования объекта, 
поэтому выбор функций, включаемых в критерий отказа – про-
цесс творческий. Следует учитывать, что от сделанного выбора 
может зависеть и стоимость создания объекта. 

Критерий отказа указывается в нормативной документации 
на объект. 
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1.2  Количественные показатели безотказности и 
ремонтопригодности 
Выше приведены качественные определения ряда понятий и 

терминов, используемых в теории надёжности. Говоря о надёж-
ности конкретной сложной системы невозможно обойтись без 
количественных характеристик тех свойств, которые описывают 
эти определения и понятия.  

Под сложной системой понимается объект, предназначен-
ный для выполнения заданных функций, который может быть 
расчленён на элементы (компоненты), каждый из которых также 
выполняет определённые функции и находится во взаимодей-
ствии с другими элементами системы. 

Из всего множества показателей надёжности [48] рассмот-
рим те, которые наиболее часто используются при исследовании 
вопросов надёжности таких сложных систем, как информацион-
но-телекоммуникационные системы (ИТС) [33]. 

Технические средства комплексов средств автоматизации 
(КСА) ИТС, чаще всего, представляют собой стационарную, 
устанавливаемую в отапливаемых наземных сооружениях ремон-
тируемую аппаратуру, восстанавливаемую непосредственно по-
сле обнаружения отказа.  

В качестве показателей надёжности таких технических 
средств и КСА в целом наиболее удобными являются следующие 
показатели [8]. 

В качестве показателя безотказности - среднее время 
наработки на отказ и вероятность безотказной работы.  

Среднее время наработки на отказ (Т0) - определяется как 
математическое ожидание времени между соседними отказами 
объекта. Статистически средняя наработка на отказ (среднее вре-
мя наработки на отказ) определяется как  

                                   Т0 = 
n

t
n

i
оi∑

=1 ,                                         (1.1) 

где: n – количество отказов объекта; tоi –наработка объекта между 
i – 1 и i-м отказами.  

Среднее время наработки на отказ (часто на практике – 
наработка на отказ) применяется для изделий, работоспособность 
которых может быть восстановлена в случае появления отказов. 
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Эксплуатация таких изделий описывается следующим образом: в 
начальный момент времени изделие начинает работать и работает 
до первого отказа; после отказа происходит восстановление рабо-
тоспособности и изделие вновь работает до отказа и т.д.  

Вероятность безотказной работы Р(t) элемента за время t - 
это вероятность того, что в пределах заданной наработки на от-
каз, отказ объекта не возникнет: Р(t) = P(ξ ≥ t) [58].  

Вероятность безотказной работы можно приближенно найти 
из следующего опыта. Пусть на испытания поставлено N одина-
ковых элементов (все элементы испытываются при одинаковых 
условиях в течение времени t) и к моменту окончания испытаний 
не отказало n элементов. Можно рассматривать проводимый 
опыт как серию из N независимых испытаний, при каждом из ко-
торых происходит одно из двух событий: элемент или отказыва-
ет, или не отказывает. Тогда отношение 

N
n  есть частота появле-

ния второго события и при N → ∞  с вероятностью единица 
N
n  → 

Р(t)  [2]. Это означает, что при большом N с вероятностью, близ-
кой к единице:  

                                    N
n ≈ Р(t).                                       (1.2) 

В качестве показателя ремонтопригодности – среднее время 
восстановления (ТВ). Время восстановления – это продолжитель-
ность восстановления работоспособного состояния объекта. Вре-
мя восстановления отсчитывается от момента начала проявления 
отказа (при условии, что в этот момент начинается устранение 
отказа) до момента окончания восстановления работоспособно-
сти объекта. Время восстановления равно сумме времён, затрачи-
ваемых на обнаружение и устранение отказа, а также на проведе-
ние необходимых отладок и проверок, чтобы убедиться в восста-
новлении работоспособности объекта.  

В свою очередь время обнаружения причины отказа зависит 
от наличия и степени охвата оборудования средствами диагно-
стики и от квалификации обслуживающего персонала. Время 
устранения отказа зависит от того программный отказ или аппа-
ратный, от наличия и полноты ЗИП и других факторов.  Как вид-
но из перечисленного, время восстановления зависит как от объ-
ективных факторов, так и от субъективных, оценить которые в 
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полном объеме на начальных этапах создания объекта (до этапа 
проведения испытаний) представляется затруднительным. 

Время восстановления - определяется как математическое 
ожидание времени восстановления работоспособного состояния 
объекта после отказа. Статистически среднее время восстановле-
ния определяется как  

                                 Тв = 
n

t
n

i
вi∑

=1 ,                                       (1.3) 

где: n – количество отказов объекта; tвi – время восстановления i-
го отказа. 

Помимо единичных показателей, характеризующих только 
одно свойство, входящее в понятие надёжности, существуют 
комплексные показатели. Среди таких показателей наиболее ча-
сто используется коэффициент готовности.  

Коэффициент готовности – вероятность того, что объект 
окажется в работоспособном состоянии в произвольный момент 
времени, кроме планируемых периодов, в течение которых при-
менение объекта по назначению не предусматривается. 

Коэффициент готовности, который зависит от произвольно-
го, но фиксированного момента времени t, является функцией 
времени и его обозначают Кг(t). Как правило,  используют  ста-
ционарное значение коэффициента готовности, который опреде-
ляется при t → ∞ Кг = 

∞→t
lim Кг(t). 

Физический смысл коэффициента готовности – это доля 
времени на достаточно большом интервале, когда объект был ра-
ботоспособен 

                                        Кг = 
во

о

ТТ
Т
+

.                                 (1.4) 

Коэффициент готовности может быть записан в другом ви-
де: 

Кг = 
λµ

µ
+

 или Кг = 
α+1

1 , 

где λ = 1/То, µ = 1/Тв, α = Тв/То. Из последней формулы сле-
дует, что коэффициент готовности зависит не от абсолютных 
значений То и Тв, а от их соотношения. 

Выражение λ = 1/То является единичным показателем 
надёжности и обозначает интенсивность отказов элемента в каж-
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дый данный момент времени. По аналогии µ = 1/Тв обозначает 
интенсивность восстановлений.  

 

1.3  Эквивалентная схема для расчета надежности 
ИТС является сложной системой, состоящей из информаци-

онных систем и связывающей их  телекоммуникационной сети.  
В свою очередь информационные системы и телекоммуни-

кационная сеть состоят из отдельных элементов (серверов, АРМ, 
периферийного и телекоммуникационного оборудования, линий 
связи, систем охлаждения и электропитания и т.п.), каждый из 
которых выполняет определённые функции и находится во взаи-
модействии с другими элементами системы. 

Решение задачи оценки надежности такой системы возмож-
но после ее предварительного структурно-логического анализа, 
который позволяет оценить основные характеристики надежно-
сти системы в целом, исходя из ее структурных особенностей, 
характера функционирования и взаимодействия составных ча-
стей, их влияния на надежность системы в целом [59].  

Влияние различных отказов и снижение работоспособности 
элементов системы по-разному скажутся на надёжности системы. 
При анализе надёжности сложной системы все её элементы и 
компоненты целесообразно разделить на следующие группы: 

1) элементы, отказ которых практически не влияет на рабо-
тоспособность системы (деформация ограждающего кожуха, из-
менение окраски поверхности и т.п.); 

2) элементы, работоспособность которых за рассматривае-
мый период времени практически не изменяется (корпусные де-
тали, малонагруженные элементы с большим запасом прочно-
сти); 

3) элементы, ремонт или регулировка которых возможна 
при работе изделия или во время остановок, не влияющих на его 
эффективность (при определенных условиях периферийное обо-
рудование, источники бесперебойного питания и др.); 

4) элементы, отказ которых приводит к отказам системы. 
Таким образом, анализу подлежат лишь элементы послед-

ней группы, и имеется ограниченное число элементов, которые, в 
основном, и определяют надежность изделия и служат объектом 
рассмотрения. 

https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BC%D1%83%D0%BD%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
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Надёжность сложной системы определяется не только 
надёжностью составляющих её элементов, но также зависит и от 
структуры, точнее, от её надежностной структуры. В связи с 
этим, вводится такое базовое понятие как эквивалентная схема 
для расчета надежности [1].   

Под эквивалентной схемой для расчета надежности 
(«надёжностной структурой», «структурной схемой надежно-
сти») системы понимается логическое соединение элементов в 
таком виде, из которого следовало бы определение отказа систе-
мы [1].  

Для составления надёжностной структуры исследуемой си-
стемы необходимо: 

- провести анализ её состава, структуры и функционального 
назначения; 

- сформулировать понятие её отказа; 
- разделить систему на блоки так, чтобы определить логику 

их взаимодействия в системе, при этом каждый блок должен 
быть статистически независимым и максимально большим; 

- используя определение отказа системы, построить струк-
турную схему, в которой комбинации блоков выстраиваются в 
порядке, обеспечивающем функционирование системы. 

Кроме того, следует учитывать, что в нормальном режиме 
функционирования аппаратно-программные средства (АПС) КСА 
выполняют все возлагаемые на них функции, а отказ одного из 
компонентов КСА не всегда означает отказа всего комплекса. Это 
объясняется рядом причин [27]: 

- разные группы пользователей могут использовать для сво-
ей работы различное оборудование, и выход из строя оборудова-
ния, не относящегося к данной группе, не приводит к отказу вы-
полнения функции возлагаемых на эту группу; 

- ряд аппаратно-программных средств, по выполняемым 
функциям, дублируют друг друга и могут рассматриваться в ка-
честве взаимного резерва; 

- АПС входящие в состав КСА выполняют различные функ-
ции, которые могут быть разделены на основные и вспомогатель-
ные. Выход из строя АПС не влияющих на выполнение основных 
функций не приводит к отказу КСА в целом. 
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Последовательность действий при составлении надежност-
ной структуры рассмотрим на примере оценки надёжности ком-
плекса средств автоматизации объекта, представленного на ри-
сунке 1.1: 

 КСА 

АРМ 
руководителя

АРМ планового отдела 
(группа 1)

АРМ администратора 
системы

Коммутатор ЛВС

Сервер 1 Сервер 2

АРМ 
ввода-вывода

Коммутатор ЛВС

АРМ финансового 
отдела (группа 3)

АРМ отдела снабжения (группа 4) 

Коммутатор 
видеосигнала

Видеопроектор

АРМ администратора 
безопасности

АРМ  аналитиков 
(группа 2)

Рисунок 1.1. Структурная схема комплекса средств автоматизации объекта 

1) Проведем структурно-логический анализ рассматривае-
мого КСА. 

В состав КСА объекта входят два сервера, 4 группы автома-
тизированных рабочих мест (АРМ), 4 отдельных АРМ (руководи-
теля, администратора безопасности, системного администратора 
и ввода-вывода) и ряд других устройств (коммутатор видеосиг-
нала, видеопроектор, отдельные периферийные устройства) объ-
единённые локальной вычислительной сетью (ЛВС). 

2) Сформулируем понятие «отказ» КСА. 
Под отказом рассматриваемого комплекса средств автома-

тизации будем понимать событие, заключающееся в прекраще-
нии КСА выполнения функциональных задач по причине неис-
правности аппаратно-программных средств и требующее для 
восстановления процесса функционирования, проведения ре-
монтных работ с привлечением обслуживающего персонала в ин-



23 
 

тересах: руководства, пользователей планового отдела, финансо-
вого отдела, отдела снабжения и АРМ ввода-вывода.  

3) В надёжностную структуру включаем оборудование, 
обеспечивающее выполнение основного функционального пред-
назначения объекта, указанного в критерии отказа. Выход из 
строя оборудования, не влияющего на выполнение этих функций, 
в схему для расчета надежности не включаем. Так в формулиров-
ке понятия «отказ» отсутствуют упоминания об АРМ аналитиков 
(группа 2), коммутаторе видеосигнала и видеопроекторе, следо-
вательно, при составлении «надежностной структуры» их не учи-
тываем (полагаем, что это оборудование выполняет вспомога-
тельные функции, и его работоспособность не влияет на надеж-
ность КСА). 

4) В состав первой группы включены 6 АРМ, которые внут-
ри своей группы выполняют одинаковые функции, пользуются 
единым ресурсом аппаратного оборудования и программных 
средств КСА и пока работоспособен хотя бы один АРМ в этой 
группе считаем, что КСА работоспособен. Если произошло од-
номоментное нарушение работоспособности всех 6 АРМ, то счи-
таем, что произошел отказ КСА. Следовательно, все АРМ в каж-
дой группе резервируют друг друга и в эквивалентную схему 
включаются параллельно. Аналогично с группами 3 и 4 АРМ. 

5) АРМ ввода-вывода и АРМ руководителя выполняют спе-
цифические (присущие только им) функции, и нарушение их ра-
ботоспособности приведет (согласно принятого критерия отказа) 
к отказу КСА. Поэтому данные АРМ включены в «эквивалент-
ную схему» последовательно. 

6) В определении понятия «отказ» ничего не говорится о 
серверах. При выборе способов включения серверов в эквива-
лентную схему будем исходить из следующих предположений. С 
точки зрения длительности времени восстановления КСА наибо-
лее критичным является время восстановления сервера. С целью 
минимизации времени восстановления КСА считаем, что указан-
ные серверы выполняют одинаковые функции и резервируют 
друг друга в режиме «горячего» резерва. 

7) Технологические АРМ (администратора безопасности и 
системного администратора), в зависимости от степени их влия-
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ния на функционирование основных АПС, могут включаться или 
не включаться в эквивалентную схему. 

8) Коммутаторы ЛВС функционируют в интересах всех 
пользователей, и выход из строя любого из них приведет к отказу 
КСА. 

Основываясь на изложенном, составим эквивалентную схе-
му для расчёта надежности, рассматриваемого КСА (рисунок 
1.2).  

1-1

1-2

1-3 АРМ    
руководит

4-2

4-31-4
АРМ ВВ

4-1

4-41-5

1-6

3-1

3-2

3-3

3-4

3-5

3-6

Сервер 1

Сервер 2

АРМ АБ АРМ АСКоммутат. 
ЛВС

Коммутат. 
ЛВС

Коммутат. 
ЛВС

Рисунок 1.2. Эквивалентная схема для расчёта надёжности КСА (пример) 

Используя полученную схему можно провести оценку 
надежности рассматриваемого КСА. 

Расчет надежности технических систем по безотказности 
обычно проводится в предположении, что вся система и каждый 
ее элемент могут находиться только в одном из двух возможных 
состояний – работоспособном и неработоспособном, и отказы 
элементов независимы друг от друга.  

Рассмотрим методические подходы к оценке надёжности 
сложных систем, аналогичных рассмотренному КСА. 

 
1.4  Оценка надёжности типовых вариантов структурного 

построения системы  
Расчёт надёжности сложной системы сводится к вычисле-

нию необходимых показателей надёжности системы на основе 
известных показателей надёжности элементов, составляющих си-
стему.  

Рассмотрим основные расчетные соотношения, используе-
мые при оценке надёжности типовых вариантов структурного по-
строения системы [76]: 
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1) Система, состоит из n = 3 последовательно соединённых 
элементов (рисунок 1.3). 

          
1 2 3

 
Рисунок 1.3. Последовательное соединение элементов 

При таком соединении отказ любого из элементов приводит 
к отказу системы. 

Система работоспособна, если работоспособны элементы 1 
и 2 и 3. Если обозначить вероятность работоспособности элемен-
та pi(t), то результирующая вероятность работоспособности си-
стемы [3]: 

                            Pр(t) = p1(t) х p2(t) х p3(t) = ∏
1

)(
n

i

tpi
=

                (1.5) 

Интенсивность отказа системы (λс), состоящей из последо-
вательно соединённых и независимо отказывающих элементов, 
равна сумме интенсивностей отказов элементов [2] 
                                              λс = ∑

=

n

j
j

1
λ ,                                        (1.6)  

где λj – интенсивность отказов j-го элемента. 
В случае экспоненциального распределения для средних 

времён безотказной работы системы Тос и k-го элемента Тоk полу-
чаем: 

Тос = 
∑
=

n

k kТ1 0

1
1 , 

или для случая одинаковой средней наработки всех n элементов 
Тос = Тоk/n. 

Следует отметить, что последовательное соединение в тео-
рии надёжности часто не совпадает с последовательным соедине-
нием элементов в структурной схеме. В надёжностную структуру 
последовательно включаются все элементы, отказ которых при-
водит к отказу системы. Например, если электрические конденса-
торы соединены параллельно, то отказ одного конденсатора из-за 
пробоя приводит к отказу всей схемы. Это означает, что с пози-
ции теории надежности конденсаторы соединены последователь-
но. 
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2) Система состоит из параллельно соединённых элементов 
(рисунок 1.4).    

321

 
               Рисунок 1.4. Параллельное соединение элементов 

При таком соединении система работоспособна, если рабо-
тоспособны элементы 1 или 2 или 3, или работоспособны элемен-
ты 1 и 2, или 1 и 3, или 2 и 3, или элементы 1 и 2 и 3. Отсюда 
можно записать [60]:            

Pр = p1 + p2 + p3 – (p1 х p2 + p1 х p3 + p2 х p3) + p1 х p2 х p3 
Полученное правило для определения суммарной вероятно-

сти безотказной работы для структурной схемы с параллельно 
соединенными элементами трудно распространить на случай, ко-
гда число соединенных элементов больше трех. Поэтому, для по-
лучения результата чаще пользуются правилом, в котором рас-
сматриваются неработоспособные состояния системы и элемен-
тов [2]: 

Qp(t) = q1(t) x q2(t) x q3(t)] = ∏
1

n

i=

qi(t)]. 

Окончательно, вероятность безотказной работы n парал-
лельно соединенных элементов будет равна: 

                             Pр(t) = 1 - Qp(t) = 1 - ∏
n

1=i
qi(t)]                          (1.7) 

Полагая, что То >> Тв, все элементы одинаковые (λk = λ) и 
что отказы элементов независимы между собой, будем считать 
[2]:           
                       Тоp = ∑

=

n

k k1

11
λ

 = То (1 + 
2
1  + 

3
1  + … + 

n
1 ).                   (1.8)   

где То – среднее время безотказной работы одного элемента. 
Также отметим, что параллельное соединение в теории 

надёжности часто не совпадает с параллельным соединением 
элементов в структурной схеме. Параллельно соединяются такие 
элементы, которые взаимно резервируют друг друга, с точки зре-
ния исполняемых функций. 
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3) На практике надёжностная структура сложной системы 
является, чаще всего, комбинацией последовательно-
параллельных соединений элементов. При расчёте показателей 
безотказности системы со смешанным соединением элементов её 
необходимо разбить на такие части, каждая из которых представ-
ляет собой последовательное или параллельное соединение эле-
ментов. 

4) Существуют сложные реальные системы, которые не мо-
гут быть представлены в виде последовательного, параллельного 
или смешанного соединения элементов. Такие системы относятся 
к системам с произвольной (монотонной) структурой [1, 5]. При-
мером такой системы является мостиковая схема, состоящая из n 
= 5 элементов (рисунок 1.5). 

41
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Рисунок 1.5. Мостиковая схема 

На методах оценки надежности систем с произвольной 
структурой остановимся подробнее. 

 

1.5  Оценка надёжности систем произвольной структуры 
Для расчёта показателей безотказности систем произволь-

ной структуры разработан ряд точных и приближенных методов 
[1, 3-5, 8, 60-66].  

Рассмотрим наиболее известные из них для использования 
при изложении последующего материала.  

 
1.5.1  Метод прямого перебора состояний элементов системы 

Произвольная система, состоящая из n элементов, каждый 
из которых может находиться в состоянии работоспособности и в 
состоянии отказа, может находиться в 2n различных состояниях 
[5, 51, 65]: 

H0 – все n элементов работоспособны; 
Hi – отказал i-й элемент, остальные работоспособны; 
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Hij – отказали i-й и j-й элементы, остальные работоспособ-
ны; 

H1,2, …, n – отказали все элементы. 
Если каким-либо образом определен критерий отказа систе-

мы, то все множество ее состояний можно разделить на два под-
множества: подмножество состояний работоспособности F и 
подмножество состояний отказа Ω. Тогда, если для каждого со-
стояния Ha вычислить вероятность его появления Ра, то вероят-
ность состояния работоспособности системы в целом можно за-
писать как 

                                          P{Ha∈F} = ∑
∈FН

Р
а

а                               (1.9) 

Если система состоит из n взаимно независимых элементов, 
то вероятности соответствующих состояний вычисляются по 
формулам: 

Р0 = ∏
=

n

i
ip

1
; Рi = qi∏

=
=

n

ik
i

kp
1

= Pγi=Ppi

qi
00 ; 

P j,i = qi q j ∏
=
=

n

jik
i

kp
,

1
= γi γ j P0 ;       P1,2…n = P0 ∏

=

n

i

i

1

γ = ∏
=

n

i

iq
1

, 

где pi  и qi  - вероятности состояния работоспособности и нера-
ботоспособности i-го элемента системы;  γi = 

pi

qi .  

Вывод: Чтобы найти вероятность безотказной работы 
системы с произвольной структурой, необходимо сложить ве-
роятности всех работоспособных состояний системы. 

Если pi - коэффициент готовности i-го элемента, то вероят-
ность P является коэффициентом готовности системы в целом. 

Рассмотрим пример. Мостиковая схема (рис. 1.5) состоит из 
идентичных элементов, каждый из которых характеризуется ве-
роятностью безотказной работы р(t) = 0,9. Требуется найти веро-
ятность безотказной работы схемы. 

Решение. Составим таблицу возможных состояний (таблица 
1.1) и по рисунку 5 непосредственно определяем, к какому из 
подмножеств F или Ω относится то или иное состояние. В табли-
це xi = 1 означает, что i-й элемент исправен, а xi = 0 – что он не-
исправен. 

Таким образом  
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          P(t) = p5(t) + 5q(t) p4(t) + 8q2(t) p3(t) + 2q3(t) p2(t)           (1.10)  
При p = 0,9 и, соответственно, q = 1 – p = 0,1 получаем P(t) = 

0,97848. 
Достоинством метода перебора состояний элементов явля-

ется его простота. Он относительно легко программируется. Не-
достатком является громоздкость. Система, состоящая из n эле-
ментов,  будет  иметь  2n  различных  состояний  и  с  увеличением 

Таблица 1.1 Возможных состояний элементов системы 

И
нд

ек
с 

со
ст

оя
ни

я 
а Состояние элементов 

В
ид

 п
од

мн
ож

ес
тв

а 
F,

 Ω
 

В
ер

оя
тн

ос
ть

 с
ос

то
ян

ия
 P

a 

 
И

нд
ек

с 
со

 с
то

ян
ия

 а
 

Состояние элементов 

В
ид

 п
од

мн
ож

ес
тв

а 
F,

 Ω
 

В
ер

оя
тн

ос
ть

 с
ос

то
ян

ия
 P

a 

x
1 

x2 x3 x4 x5 x1 x2 x3 x4 x5 

0 1 1 1 1 1 F p5 25 1 0 1 1 0 F q2p3 
1 0 1 1 1 1 F qp4 34 1 1 0 0 1 F q2p3 
2 1 0 1 1 1 F qp4 35 1 1 0 1 0 F q2p3 
3 1 1 0 1 1 F qp4 45 1 1 1 0 0 Ω q2p3 
4 1 1 1 0 1 F qp4 134 0 1 0 0 1 F q3p2 
5 1 1 1 1 0 F qp4 135 0 1 0 1 0 Ω q3p2 
12 0 0 1 1 1 Ω q2p3 145 0 1 1 0 0 Ω q3p2 
13 0 1 0 1 1 F q2p3 234 1 0 0 0 1 Ω q3p2 
14 0 1 1 0 1 F q2p3 235 1 0 0 1 0 F q3p2 
15 0 1 1 1 0 F q2p3 245 1 0 1 0 0 Ω q3p2 
23 1 0 0 1 1 F q2p3 345 1 1 0 0 0 Ω q3p2 
24 1 0 1 0 1 F q2p3 1345 0 1 0 0 0 Ω q3p2 

 
числа элементов этот метод расчета структурной надежности 
становится трудно реализуем для ручного счета (например, при 
n=10 число состояний сети превысит 1000), а с последующим 
увеличением n быстро исчерпываются и возможности ЭВМ. 

В [9] представлен метод ускоренной процедуры оценки по-
казателей надежности сложных систем. 

 
1.5.2  Метод разложения сложной структуры по базовому 

элементу 
Этот способ преобразования сложных структурных схем 

надежности основан на использовании теоремы о сумме вероят-
ностей несовместных событий [60].  
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В соответствии с этой теоремой, если А и В не совместные 
события, а событие С=А+В, то справедливо равенство  
                                Р(С) = Р(А+В) = Р(А) + Р(В)                    (1.11) 

В сложной структурной схеме выбирают базовый элемент 
или группу базовых элементов, которые не позволяют применить 
для преобразования структурной схемы основные правила преоб-
разования параллельно-последовательных структур. 

Для выбранных элементов делают следующие допущения: 
1. Базовый элемент находится в работоспособном состоянии 

на всем интервале времени (через него проходит сигнал), вероят-
ность безотказной работы элемента Р(t) = 1, при 0 ≤ t ≤ ∞. Такой 
элемент на структурной схеме надежности может быть заменен 
«перемычкой». 

2. Базовый элемент находится в неработоспособном состоя-
нии на всем интервале времени (через него не проходит сигнал), 
вероятность безотказной работы элемента Р(t) = 0, при 0 ≤ t ≤ ∞. 
Такой элемент на структурной схеме надежности может быть 
«исключен». 

Для этих случаев, представляющих собой два несовместных 
события, исходная схема надежности преобразуется в две новые 
схемы. 

Рассмотрим для примера мостиковую схему, представлен-
ную на рисунке 1.5. 

Очевидно, структурная схема надежности, соответствующая 
первому допущению (событие А), должна быть дополнена после-
довательно включенным звеном, имеющим вероятность безот-
казной работы базового элемента, как показано на рисунке 1.6А. 

Структурная схема надежности, соответствующая второму 
допущению (событие В), должна быть дополнена последователь-
но включенным звеном, имеющим вероятность отказа базового 
элемента (рисунок 1.6В).  

а) событие А 

Р4Р1

Р2 Р5

Р3
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б) событие В 

Р4Р1

Р2 Р5

1-Р3

 
Рисунок 1.6. «Предельные» структурные схемы надежности 

Для указанных допущений находятся формулы для вероят-
ностей безотказной работы каждой из схем: 

P(p3=1) = p3[1- (1-p1)( 1-p2)] [1- (1-p4)( 1-p5)]; 

P(p3=0) = (1-p3)[1- (1-p1 p4)( 1-p2 p5)]. 
Затем проводится их суммирование и получается итоговая 

формула для вероятности безотказной работы сложной структур-
ной схемы надежности: 

  P = p3[1- (1-p1)(1-p2)] [1- (1-p4)(1-p5)] + (1-p3) х 
                                     х[1- (1-p1 p4)(1-p2 p5)]                          (1.12) 

Легко убедиться, что для идентичных по надежности эле-
ментов формула (1.12) совпадает с формулой (1.10). 

 
1.5.3  Методики расчета мажоритарных систем («m из n») 

Мажоритарную систему (систему «m из n») можно рассмат-
ривать как вариант системы с параллельным соединением, отказ 
которой произойдет, если из n элементов, соединенных парал-
лельно, работоспособными окажутся менее m элементов. 

На рисунке 1.7 представлена мажоритарная система «2 из 
5», которая работоспособна, если из пяти ее элементов работо-
способны любые два, три, четыре или все пять. 

Системы типа «m из n» наиболее часто встречаются в элек-
трических и радиосхемах, а также при структурном резервирова-
нии. 

Для расчета надежности систем типа «m из n» можно ис-
пользовать различные методы. При сравнительно небольшом ко-
личестве элементов можно воспользоваться методом прямого 
перебора, который заключается в определении работоспособно-
сти каждого из всех возможных состояний системы. 
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Рисунок 1.7. Мажоритарная система «2 из 5» 

Все возможные состояния системы «m из n» занесены в таб-
лицу 1.2. Работоспособные состояния элементов и системы в це-
лом отмечены значком «+», неработоспособные значком «-».  

Очевидно, для данной системы работоспособность опреде-
ляется лишь количеством работоспособных элементов. По теоре-
ме умножения вероятностей, вероятность любого состояния си-
стемы определяется как произведение вероятностей состояний ее 
элементов. Например, в строке 9 описано состояние системы, в 
которой отказали элементы 2 и 5, а остальные находятся в рабо-
тоспособном состоянии. 

Так как условие «2 из 5» выполняется, то система находится 
в работоспособном состоянии и его вероятность P9 = р1q2p3p4q5 = 
p3q2 (предполагается, что все элементы идентичны по надежно-
сти). 

Количество неработоспособных состояний оказалось мень-
ше количества работоспособных (соответственно 6 из 26), поэто-
му проще рассчитать вероятность отказа.  

По теореме сложения вероятностей для этого необходимо 
сложить вероятности неработоспособного состояния системы: 

    Q = q5 + 5pq4 = (1 – p)5 + 5p(1 – p)4 =  
                            = 1 - 10p2 + 20p3 – 15p4 +4p5                          (1.13)   

Тогда вероятность безотказной работы  
                          P = 1 – Q = 10p2 – 20p3 + 15p4 – 4p5                 (1.14) 
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Таблица 1.2. Таблица состояний мажоритарной системы «2 из 5» 
№№ состо-

яния 
Состояние элементов Состояние си-

стемы 
Вероятность состоя-

ния системы 1 2 3 4 5 
1 + + + + + + p5 
2 + + + + - + 

p4q = p4(1-p) 
3 + + + - + + 
4 + + - + + + 
5 + - + + + + 
6 - + + + + + 
7 + + + - - + 

p3q2 = p3(1-p)2 

8 + + - + - + 
9 + - + + - + 
10 - + + + - + 
11 + + - - + + 
12 + - + - + + 
13 - + + - + + 
14 + - - + + + 
15 - + - + + + 
16 - - + + + + 
17 + + - - - + 

p2q3 = p2(1-p)3 

18 + - + - - + 
19 - + + - - + 
20 + - - - + + 
21 - + - - + + 
22 - - - + + + 
23 + - - + - + 
24 - + - + - + 
25 - - + - + + 
26 - - + + - + 
27 = - - - - - 

pq4 = p (1-p)4 
28 - + - - - - 
29 - - + - - - 
30 - - - + - - 
31 - - - - + - 

32 - - - - - - q5 = (1-p)5 

 

Очевидно, для данной системы работоспособность опреде-
ляется лишь количеством работоспособных элементов. По теоре-
ме умножения вероятностей, вероятность любого состояния си-
стемы определяется как произведение вероятностей состояний ее 
элементов. Например, в строке 9 описано состояние системы, в 
которой отказали элементы 2 и 5, а остальные находятся в рабо-
тоспособном состоянии. 
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Так как условие «2 из 5» выполняется, то система находится 
в работоспособном состоянии и его вероятность P9 = р1q2p3p4q5 = 
p3q2 (предполагается, что все элементы идентичны по надежно-
сти). 

Количество неработоспособных состояний оказалось мень-
ше количества работоспособных (соответственно 6 из 26), поэто-
му проще рассчитать вероятность отказа.  

По теореме сложения вероятностей для этого необходимо 
сложить вероятности неработоспособного состояния системы: 

    Q = q5 + 5pq4 = (1 – p)5 + 5p(1 – p)4 =  
                            = 1 - 10p2 + 20p3 – 15p4 +4p5                          (1.13)   

Тогда вероятность безотказной работы  
                          P = 1 – Q = 10p2 – 20p3 + 15p4 – 4p5                 (1.14) 

Для расчета надежности систем типа «m из n» можно вос-
пользоваться комбинаторным методом, в основе которого лежит 
формула биноминального распределения.  

Вероятность события, при котором из общего количества 
элементов n работоспособность сохраняют k элементов, состав-
ляет 

                                     Pk = Ck

n pk(1 – p)n-k                            (1.15) 

где Ck

n  - биноминальный коэффициент из n по k: 

                                       Ck

n  = 
)!(!

!
knk

n
−

                                    (1.16) 

Если для сохранения работоспособности необходимо и до-
статочно, чтобы работоспособность сохраняли не менее m эле-
ментов из n, то для расчета надежности по теореме сложения ве-
роятностей необходимо просуммировать вероятности состояний, 
обеспечивающих работоспособность: 

                   P = ∑
=

n

mk
kP  = ∑

=

n

mk
Ck

n pk(1 – p)n-k                          (1.17) 

Для системы «2 из 5» (рисунок 1.7) по формуле (1.17) полу-
чим  

P = C 2
5 p2(1 – p)3 + C3

5 p3(1 – p)2 + C 4

5 p4(1 – p) + C5

5 p5 = 
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 = 10p2(1-p)3 + 10p3(1-p)2 + 5p4(1-p) + p5 =  
                                   = 10p2 – 20p3 + 15p4 – 4p5                       (1.18) 

 
1.5.4 Метод минимальных путей 

Минимальным путем называется последовательный набор 
работоспособных элементов системы, которые обеспечивают ее 
работоспособность, а отказ любого из них приводит к ее отказу 
[65].  

Минимальных путей в системе может быть один или не-
сколько. Система с последовательным соединением имеет только 
один минимальный путь, включающий все ее элементы. В систе-
ме с параллельным соединением элементов число минимальных 
путей совпадает с числом элементов в системе. 

Для мостиковой системы (рисунок 1.5) минимальных путей 
четыре: 1) элементы 1 и 4; 2) 2 и 5; 3) 1 и 3, 4; 4) 2, 3 и 4.  

Логическая схема такой системы (рисунок 1.8) составляется 
таким образом, чтобы все элементы каждого минимального пути  
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     Рисунок 1.8. Логическая схема                Рисунок 1.9. Логическая схема  
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были соединены друг с другом последовательно, а все минималь-
ные пути – параллельно.  

Затем для логической схемы составляется функция алгебры 
логики Аn по правилам расчета вероятности безотказной работы, 
но вместо символов вероятностей безотказной работы элементов 
pi используются символы событий (сохранения работоспособно-
сти элемента) ai: 

           An = 1- (1 – a1a4) (1 – a2a5) (1 – a1a3a5) (1 – a2a3a4)       (1.19)  
В выражении (1.19) переменные ai рассматриваются как аль-

тернативные (или булевы) и могут принимать только два значе-
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ния: 1 или 0. Отсюда следует, что при возведении в степень лю-
бая переменная ai сохраняет свое значение и ai

n = ai
n-1 =…= ai

2 = ai. 
Воспользовавшись этим свойством, после преобразования выра-
жения (1.19) получим функцию алгебры логики в виде  

An = а1а4 + а2а5 + a1a3a5 + а2а3а4 - а1а2а3а4 - а1а2а3а5 – 
                – 2а1а2а4а5 – а2а3а4а5 + 2а1а2а3а4а5                   (1.20) 

Заменив в выражении (1.20) символы событий ai их вероят-
ностями pi, получим уравнение для определения вероятности без-
отказной работы системы: 

Pn = p1p4 + p2p5 + p1p3p5 + p2p3p4 - p1p2p3p4 - p1p2p3p5 – 
                 - 2p1p2p4p5 – p2p3p4p5 + 2p1p2p3p4p5                 (1.21) 

Для идентичных по надежности элементов формула (1.21) 
легко преобразуется в формулу (1.10). 

Дальнейшее развитие метода представлено в [9]. 
Метод минимальных путей дает точное значение вероятно-

сти безотказной работы только для сравнительно простых систем 
с небольшим числом элементов. Для более сложных систем ме-
тод дает только ее приближенную нижнюю оценку. Для расчета 
верхней оценки вероятности безотказной работы системы можно 
использовать метод минимальных сечений. 

 
1.5.5  Метод минимальных сечений 

Минимальным сечением называется последовательный 
набор неработоспособных элементов системы, отказ которых 
приводит к отказу системы, а восстановление любого из них – к 
восстановлению работоспособности.  

Минимальных сечений в системе может быть один или не-
сколько. Система с параллельным соединением имеет одно ми-
нимальное сечение, включающее все ее элементы, в системе с 
последовательным соединением число минимальных соединений 
совпадает с числом элементов и каждое сечение включает один 
из них.  

Для мостиковой системы (рисунок 1.5) минимальных сече-
ний четыре: 1) элементы 1 и 2; 2) 2 и 4; 3) 1, 3 и 5; 4) 2, 3 и 4. Ло-
гическая схема такой системы (рисунок 1.9) составляется таким 
образом, чтобы элементы каждого минимального сечения были 
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соединены друг с другом параллельно, а все минимальные сече-
ния – последовательно. 

Затем последовательность действий аналогична методу ми-
нимальных путей. Составляется функция алгебры логики: 

A0 = [1 - (1 – a1)(1 – a2)][1 – (1 – a4)(1 – a5)][1 – (1 – a1)х 
             х(1 – a3)(1 – a5)] [1 – (1 – a2)(1 – a3)(1 – a4)],             (1.22)   

которая после преобразований с использованием свойств альтер-
нативных переменных приобретает форму (1.20), после замены 
событий ai их вероятностями pi получаем выражение (1.21), кото-
рое для систем с элементами равной надежности приобретает вид 
(1.10). 

Для сложных систем с целью получения оценочных границ 
вероятности безотказной работы методами минимальных путей и 
минимальных сечений целесообразно пользоваться совместно 
(метод интервальных оценок). 

Ряд других аналитических методов оценки надежности си-
стем произвольной структуры представлены в [59]. 
 
1.5.6  Метод статистических испытаний 

Метод статистического моделирования или метод Монте-
Карло [2] применяется для исследования поведения систем в 
условиях, когда неизвестны в полной мере внутренние взаимо-
действия в этих системах. Этот метод заключается в воспроизве-
дении исследуемого физического процесса при помощи вероят-
ностной математической модели и вычислении характеристик 
этого процесса. Одно такое воспроизведение функционирования 
системы называют реализацией (или испытанием). После каждо-
го испытания регистрируют совокупность параметров, характе-
ризующих случайный исход реализации.  

Метод основан на многократном испытании построенной 
модели с последующей статистической обработкой полученных 
данных с целью определения числовых характеристик рассмат-
риваемого процесса в виде статистических оценок его парамет-
ров. Процесс моделирования функционирования технической си-
стемы сводится к машинной имитации изучаемого процесса, ко-
торый как бы копируется на ЭВМ со всеми сопровождающими 
его случайностями.  
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Метод статистического моделирования является универ-
сальным и допускает рассмотрение систем с большим числом 
элементов. Однако при исследовании высоконадежных систем 
данный метод имеет существенный недостаток – большую трудо-
емкость и его использование в качестве метода исследования за-
дач надежности целесообразно лишь тогда, когда трудно или не-
возможно получить аналитическое решение.  

Проиллюстрируем реализацию метода статистических ис-
пытаний на примере мостиковой схемы. 

Пусть задана сеть, изображенная на рисунке 1.10. Вероятно-
сти работоспособного состояния элементов сети указаны в квад-
ратах. 

А Б

p1

p2
p3

p5

p4

 
Рисунок 1.10 Схема оцениваемой сети 

Необходимо оценить вероятность связности PАБ абонентов 
А и Б сети. 

Решение: 
1. От датчика случайных чисел получаем случайное число ξ1 

в интервале 0< ξ<1. 
2. Сравниваем полученное число ξ1 с вероятностью работо-

способного состояния первого элемента сети. Если ξ1 > p1 то пер-
вый элемент считается неработоспособным, в противном случае 
работоспособен. 

3. От датчика случайных чисел получаем новое случайное 
число ξ2 и сравниваем с вероятностью работоспособного состоя-
ния второго элемента сети. Если ξ2 > p2, то второй элемент счи-
тается неработоспособным, в противном случае работоспособен. 

Аналогично поступаем со всеми остальными элементами 
сети. В результате таких действий получаем первую реализацию 
сети (i = 1), в которой зафиксированы работоспособные и нерабо-
тоспособные состояния элементов сети.  

На полученной реализации определяем, существует ли хотя 
бы один путь передачи информации между абонентами А и Б. 
При необходимости можно ввести ограничения, которым должен 
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удовлетворять искомый путь (пропускная способность, времен-
ные ограничения и др.). Если такой путь существует, то считаем, 
что в i-й реализации получен положительный результат, если нет, 
то отрицательный. 

Пусть после проведения i = n реализаций получено m поло-
жительных и k отрицательных результатов (n = m + k). В таком 
случае искомую вероятность связности можно определить как 
PАБ = m/n.  

Необходимое число реализаций n, обеспечивающее задан-
ную точность и надежность результата, при определении вероят-
ности события, в зависимости от доверительной вероятности α и 
доверительного интервала 2ε искомого параметра PАБ = p опреде-
ляется выражением [69]: 

                                        n = 
ε
α
2

2

p

t  p (1 - p),                                  (1.23)  

где tα – параметр распределения Стьюдента, значения которого 
определяются из таблиц. Для практических целей можно исполь-
зовать упрощенную таблицу 1.3.  

Таблица 1.3 Параметр распределения Стьюдента - tα 

    α     n 5 10 20 40 ∞ 

0,2 0,271 0,261 0,257 0,255 0,253 
0,4 0,569 0,543 0,533 0,529 0,524 
0,6 0,941 0,883 0,861 0,851 0,812 
0,7 1,19 1,10 1,07 1,05 1,04 
0,8 1,53 1,38 1,33 1,30 1,28 
0,9 2,13 1,83 1,73 1,69 1,64 
0,95 2,77 2,26 2,09 2,01 1,96 
0,98 3,75 2,82 2,54 2,42 2,33 
0,99 4,60 3,25 2,86 2,70 2,58 

 

Так как до начала испытаний значение p неизвестно, то вна-
чале целесообразно осуществить небольшое число реализаций (nо 
= 20 ÷ 30). Затем, зная p и nо по заданному α найти tα (таблица 
1.3). После чего по формуле (1.23) вычисляется необходимое зна-
чение n. 
1.6  Оценка надёжности сложной системы  

Большинство технических систем (комплексы средств авто-
матизации, ИТС в целом и др.) являются сложными системами, 
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состоящими из отдельных узлов, деталей, агрегатов, систем 
управления и т.п.  

Анализ работоспособности сложной системы связан с изу-
чением её структуры и тех взаимосвязей, которые определяют её 
надёжное функционирование. 

Расчет надежности технических систем по безотказности 
обычно проводится в предположении, что вся система и каждый 
ее элемент могут находиться только в одном из двух возможных 
состояний – работоспособном и неработоспособном, и отказы 
элементов независимы друг от друга. 

В зависимости от способа получения исходных данных ме-
тоды оценки показателей надежности сложной системы подраз-
деляются на расчетные, экспериментальные и расчетно-
экспериментальные. 

Расчетные методы основаны на вычислении показателей 
надежности изделия по справочным данным о надежности его 
составных частей с учетом функциональной структуры изделия, 
по данным о надежности изделий-аналогов, по результатам экс-
пертной оценки надежности и по другой информации имеющейся 
к моменту расчета надежности. Подробно, основные положения 
по расчету надежности технических объектов, изложены в ГОСТ 
27.301-95 [49]. Наиболее широко расчетные методы используют-
ся на этапах эскизного и технического проектирования ИТС и ее 
элементов. 

Экспериментальные методы основаны на использовании 
статистических данных, накопленных при испытаниях изделия 
или в ходе его эксплуатации. Экспериментальные методы, со-
гласно ГОСТ 27.410-87 [70], являются основными для контроля 
показателей надежности. 

Расчетно-экспериментальные методы основаны на опреде-
лении показателей надежности элементов экспериментальным 
методом, а показателей надежности системы в целом – с исполь-
зованием математической модели.  

 Исходными данными для расчетно-экспериментального ме-
тода служат: 

- информация о надежности изделия, полученная в ходе 
предшествующих испытании или эксплуатации; 
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- экспериментальные значения единичных показателей 
надежности, определяющих контролируемый комплексный пока-
затель надежности; 

- экспериментальные значения показателей надежности со-
ставных частей изделия, полученные на испытаниях, а также при 
испытаниях или эксплуатации в составе другого изделия. 

Метод контроля показателей надежности выбирают с уче-
том: 

- видов работ на стадиях жизненного цикла изделия; 
- заданной номенклатуры и норм показателей надежности; 
- особенностей конструкции и функционирования изделия; 
- возможности выделения необходимого числа образцов, для 

испытаний на надежность; 
- технических возможностей и оснащенности испытатель-

ной базы; 
- ограничений по продолжительности и стоимости испыта-

ний на надежность. 
Прежде чем приступить к оценке надежности сложной си-

стемы следует предварительно провести ее структурно-
логический анализ и составить эквивалентную схему для расчета 
надежности рассматриваемой системы [59]. Затем проанализиро-
вать возможность преобразования рассматриваемой сложной 
структуры, т. е. сделать ее более простой и удобной для проведе-
ния расчетов. В этих случаях целесообразно предварительно про-
извести декомпозицию системы, разбив ее на подсистемы – груп-
пы элементов, методика расчета надежности которых известна. 
Наиболее удобными являются структуры, состоящие из последо-
вательно или параллельно соединенных элементов. 

Затем эти подсистемы в схеме надежности заменяются эле-
ментами с характеристиками, равными характеристикам этих 
подсистем. При необходимости эту процедуру можно провести 
несколько раз до тех пор, пока оставшиеся элементы не образуют 
систему, методика расчета надежности которой известна. 

Например, в системе на рисунке 1.11 элементы 2 и 5, 4 и 7, 
9 и 12, 11 и 14 попарно образуют друг с другом последовательное 
соединение, элементы 15, 16, 17, 18 и 3, 6, 8,10, 13 – параллель-
ное. Заменив эти группы элементов элементами, соответственно 
A, B, C, D, E и F, получим  преобразованную  систему (рис 1.12а),  
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    Рисунок 1.11. Исходная комбинированная система     
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 Рисунок 1.12. Преобразования комбинированной системы  

в которой, в свою очередь, элементы A, B, C, D, F образуют мо-
стиковую схему, заменив которую квазиэлементом G получим 
систему (рисунок 1.12б), в котором все элементы образуют по-
следовательное соединение. Теперь можно по известным форму-
лам или с использованием известных методов (подразделы 1.4 и 
1.5) последовательно рассчитать вероятности безотказной работы 
всех подсистем и системы в целом. 

В общем случае оценку надёжности сложной системы реко-
мендуется проводить в следующем порядке.   

1. Формируется понятие отказа. Прежде чем приступить к 
расчету надежности, необходимо четко сформулировать, что сле-
дует понимать под отказом системы и выделить для расчета 
только те элементы, которые ведут к ее отказу. В частности, по 
всем элементам следует задать вопрос, что произойдет с систе-
мой, если откажет определенный элемент? Если с отказом такого 
элемента система отказывает, то в системе анализируемый эле-
мент включается последовательно (относительно схемы расчета 
надежности). 

2. Составляется структурная схема расчета надежности. 
Схему расчета надежности целесообразно составлять таким обра-
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зом, чтобы элементами расчета были конструктивно оформлен-
ные блоки (звенья), которые имеют свои показатели надежности.   

3. Выбирается метод расчета надежности. В соответствии с 
видом расчета надежности выбираются расчетные формулы. 

4. Производится декомпозиция системы (разбитие ее на 
подсистемы – группы элементов, методика расчета надежности 
которых известна).  

5. Затем эти подсистемы в схеме надежности заменяются 
элементами с характеристиками, равными характеристикам этих 
подсистем. При необходимости эту процедуру можно провести 
несколько раз до тех пор, пока оставшиеся элементы не образуют 
систему, методика расчета надежности которой известна. 

5. Рассчитываются количественные характеристики надеж-
ности системы.  

6. Результаты расчетов оформляются в виде технического 
отчета, который должен содержать:   

1) структурную схему надежности с кратким пояснитель-
ным текстом;   

2) формулировку понятия отказа системы;   
3) расчетные формулы для определения количественных по-

казателей надежности;  
4) расчет показателей надежности, сведенный в таблицы и 

графики;   
5) выводы и рекомендации.   
Один из возможных методических подходов к оценке 

надёжности сложной системы представлен в 2.5.  
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Глава 2.  
 

Особенности задания требований по надёжности  
в техническом задании 

 

2.1  Требования действующих нормативных документов 
Основным документом, определяющим требования и поря-

док создания (развития или модернизации) автоматизированной 
системы, в соответствии с которым проводится разработка ИТС и 
её приёмка при вводе в действие, является техническое задание 
(ТЗ) на ИТС [71]. При формировании ТЗ необходимо руковод-
ствоваться действующими нормативными документами. 

ГОСТ 27.003-90 [72] трактует требования по надежности как 
совокупность количественных и (или) качественных требований 
к безотказности, долговечности, ремонтопригодности, сохраняе-
мости, выполнение которых обеспечивает эксплуатацию изделий 
с заданными показателями эффективности, безопасности, эколо-
гичности, живучести и других составляющих качества, завися-
щими от надежности изделия, или возможность применения дан-
ного изделия в качестве составной части другого изделия с за-
данным уровнем надежности.  

В документе указывается конкретно, какие требований по 
надежности (для изделий) должны быть заданы: 

- типовая модель эксплуатации (или несколько моделей), 
применительно к которой (которым) задают требования по 
надежности; 

- критерии отказов по каждой модели эксплуатации, приме-
нительно к которой задают требования по безотказности; 

- критерии предельных состояний изделий, применительно к 
которым установлены требования по долговечности и сохраняе-
мости; 

- номенклатуру и значения показателей надежности, приме-
нительно к каждой модели эксплуатации; 

- методы контроля соответствия изделий заданным требова-
ниям по надежности (контроля надежности); 
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- требования и (или) ограничения по конструктивным, тех-
нологическим и эксплуатационным способам обеспечения 
надежности, при необходимости, с учетом экономических огра-
ничений; 

- необходимость разработки программы обеспечения 
надежности (ПОН). 

ГОСТ Р 27.003-2011 [73] представляет собой руководство по 
заданию требуемых характеристик надежности в техническом за-
дании. Руководящие указания включают: 

- рекомендации по качественному и количественному зада-
нию показателей безотказности, ремонтопригодности и обеспе-
чению технического обслуживания; 

-  рекомендации потребителям системы относительно того, 
как обеспечить выполнение поставщиком предъявляемых требо-
ваний; 

- рекомендации поставщикам, помогающие им выполнить 
требования потребителя. 

Структура требований к автоматизированным системам по 
надежности определена в ГОСТ 34.602-89 [71]. В требования к 
надежности включают: 

1) состав и количественные значения показателей надежно-
сти для системы в целом или ее подсистем;  

2) перечень аварийных ситуаций, по которым должны быть 
регламентированы требования по надежности, и значения соот-
ветствующих показателей;  

3) требования по надежности технических средств и про-
граммного обеспечения;  

4) требования к методам оценки и контроля показателей 
надежности на разных стадиях создания системы в соответствии 
с действующими нормативно-техническими документами.  

При разработке автоматизированных систем управления 
(АСУ) всех видов и уровней управления, а также при разработке 
требований по надежности для автоматизированных систем в ча-
сти порядка установления требований, оценки показателей 
надежности, состава и порядка проведения работ по обеспечению 
надежности рекомендуется учитывать ГОСТ 24.701-86 [50]. Дан-
ный стандарт не устанавливает состав требований по надежности 
(не следует путать с составом показателей надежности), в нем из-
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ложены основные положения о порядке и правилах разработки 
указанных требований, состав и порядок проведения работ по 
обеспечению надежности АСУ. 

Кроме того, при разработке отдельных требований, касаю-
щихся средств вычислительной техники, может быть полезен 
ГОСТ 21552-84. Данный стандарт [51] распространяется на ста-
ционарные средства вычислительной техники (СВТ), применяе-
мые: 

в автоматизированных системах управления различного 
назначения всех уровней; 

в системах обработки данных, сетях ЭВМ, на вычислитель-
ных центрах автономно, а также встраиваемые в машины, обору-
дование и приборы, и предназначенные для сбора, подготовки, 
ввода, накопления, обработки, вывода, отображения, приема и 
передачи информации, и устанавливает требования к СВТ, изго-
товляемым для народного хозяйства и экспорта. 

ГОСТ 27883-88 [52] устанавливает номенклатуру показате-
лей надежности и требования к показателям надежности.  

Стандарт ГОСТ РВ 20.39.303-98 [74] устанавливает основ-
ные положения общей методологии выбора номенклатуры нор-
мируемых показателей надежности и обоснования их численных 
значений (норм), а также порядок и правила изложения требова-
ний к надежности в ТТЗ, ТЗ и ТУ на аппаратуру конкретного ти-
па. 

Анализ состава требований по надежности, изложенных в 
указанных ГОСТах, позволяет сделать вывод, что структура тре-
бований по ГОСТ серий 24 и 34 является более общей. Раскрытие 
каждого из пунктов требований по надежности этих ГОСТ целе-
сообразно выполнять, руководствуясь требованиями ГОСТ серии 
27.  

Учитывая, что многие ИТС создаются как автоматизирован-
ные системы в защищенном исполнении (АС ЗИ), при создании 
таких систем следует руководствоваться ГОСТ Р 51583-2000 [74]. 
Данный документ распространяется на автоматизированные си-
стемы в защищенном исполнении в процессе создания и приме-
нения которых осуществляется обработка защищаемой информа-
ции, содержащей сведения, отнесенные к государственной или 
служебной тайне.  
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В нем определены общие положения о порядке создания АС 
ЗИ, особенности их создания, испытания и применения, типовое 
содержание работ по защите информации на стадиях создания и 
сопровождения АС ЗИ.  

 
2.2  Общие методические подходы к обоснованию 

требований по надежности в ТЗ на ИТС  
Включаемые в ТЗ на ИТС требования должны соответство-

вать современному уровню развития науки и техники и не усту-
пать аналогичным требованиям, предъявляемым к лучшим со-
временным отечественным и зарубежным аналогам. Задаваемые 
в ТЗ на ИТС требования не должны ограничивать разработчика 
системы в поиске и реализации наиболее эффективных техниче-
ских, технико-экономических и других решений. 

Выбор показателей надежности зависит в основном от об-
щего назначения системы, но на него может влиять также и сте-
пень важности или ответственности функций, выполняемых си-
стемой. 

Выбирая показатели надежности для ИТС, следует иметь 
ввиду некоторые простые и очевидные рекомендации [5]: 

1) общее число показателей надежности должно быть по 
возможности минимальным; 

2) следует избегать сложных комплексных показателей, по-
лучаемых в виде каких-либо сверток критериев (например, взве-
шиванием с различными «весами»); 

3) выбранные показатели надежности должны иметь про-
стой физический смысл; 

4) выбранные показатели надежности должны допускать 
возможность проведения подтверждающих (проверочных) оце-
нок на этапе проектирования (аналитических расчетов или ими-
тационного моделирования); 

5) выбранные показатели надежности должны допускать 
возможность статистической (опытной) оценки при поведении 
специальных испытаний или по результатам эксплуатации; 

6) выбранные показатели должны допускать задание норм 
надежности в количественной форме.  

 При задании требований по надежности следует различать 
технические объекты трех уровней [75]: 
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1) системы – технические объекты, выполняющие опреде-
ленные самостоятельные функции и характеризуемые оператив-
но-техническими показателями надежности и эффективности 
функционирования; 

2) подсистемы - технические объекты, входящие в состав 
системы, выполняющие частные функциональные задачи и ха-
рактеризуемые в основном техническими показателями надежно-
сти; 

3) элементы - технические объекты, представляющие эле-
ментную базу подсистем. 

Задание требований на систему.  
1. Экспертное (директивное) задание требований основыва-

ется только на общей инженерной интуиции и практическом 
опыте, а поэтому не требует каких-либо особых комментариев. 

2. Задание требований по прототипу основывается на анали-
зе имеющейся статистической информации по надежности уже 
существующих технических объектов, близких к рассматривае-
мому по назначению, структуре или элементной базе. Требования 
по надежности в этом случае задаются с учетом возможности ро-
ста надежности элементной базы, масштаба рассматриваемой си-
стемы по сравнению с прототипом, условий функционирования и 
т.п. Такой прогноз в значительной степени также опирается на 
экспертные оценки, однако подтверждается конкретными факти-
ческими данными. 

3. Задание оптимального уровня надежности возникает 
только в том случае, когда: 

- выходной эффект от функционирования системы измерим 
в тех же (обычно стоимостных) единицах, что и затраты на ее со-
здание; 

- достоверно известны исходные данные о надежности эле-
ментной базы; 

- полностью определены принципы построения как структу-
ры, так и процессов функционирования (возможность резервиро-
вания, использование различной элементной базы, режим ис-
пользования, регламент технического обслуживания и т.п.). 

Если выходной эффект системы несоизмерим с затратами 
(объекты обороны, системы безопасности различных транспорт-
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ных средств и т.п.), то задание требований по надежности на си-
стему возможен только двумя первыми способами. 

Задание требований на подсистему.  
Предполагается, что требования на систему в целом уже ка-

ким-то образом заданы. Тогда для задания требований на подси-
стему применяются несколько методов [8].  

1. Метод «равнопрочности».  Если система может быть 
представлена в виде N последовательных подсистем, то можно 
заданный показатель надежности (R) типа вероятности безотказ-
ной работы, коэффициента оперативной готовности или  коэф-
фициента готовности следует распределить по подсистемам по 
правилу Ri = N R , i = 1,…,N. 

Задаваемая средняя наработка для i –й подсистемы в этом 
случае приближенно равна Ti = NT, i = 1,…,N, T – заданная сред-
няя наработка системы.  

Один из возможных подходов к распределению требований 
ТЗ по надежности ИТС между ее подсистемами подробно рас-
смотрен в 2.4. 

2. Метод пропорционального распределения. Если ni число 
элементов в i –й подсистеме, то Ri = ia R , i = 1,…,N, ai = ni ( ∑

≤≤ Ni
in

1
)-1.  

Под ni в данном случае следует понимать число в некотором 
смысле «приведенных» элементов. Если известны интенсивности 
λj отказов элементов j –го типа, то метод пропорционального рас-
пределения можно модифицировать, положив  

ai = ij
Mj

jn∑
≤≤1
λ  ( ∑

≤≤ Ni1
ij

Mj
jn∑

≤≤1
λ )-1 

 3. Метод оптимального распределения. Если при задании 
требований по надежности на систему в целом (R) известны 
структура сети (S) и методы повышения надежности подсистем, 
т.е. функции R(Ci), где Ci – ресурс, затрачиваемый на обеспече-
ние надежности подсистемы, то можно найти оптимальное рас-
пределение требований по надежности для двух случаев:  

а) максимум показателя надежности системы при ограниче-
ниях на суммарный ресурс Co 

C
max {R(S, Ri (Ci))/ ∑

≤≤ Ni1
Ci ≤ Co },    C = (C1, C2,…,CN); 
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б) минимум затрат на систему при достижении заданного 
показателя надежности R0 

min {C (S, Ri(Ci))/Ro}. 
Обе задачи решаются обычными способами дискретного 

программирования, как задачи на условную оптимизацию. 
Задание требований на элемент.  
Если в пределах данного исследования элементом является 

относительно сложная подсистема, то подход к заданию требова-
ний совпадает с тем, который был описан выше. Если же элемен-
том является технологическая единица типа микроэлемента и ра-
диоэлектронной детали, то в настоящее время существуют лишь 
экспертные способы задания требований, включая способ зада-
ния по прототипу. 

Требования по надежности, включаемые в ТЗ, первоначаль-
но определяют на стадии исследования и обоснования разработки 
путем выполнения следующих работ [72]: 

- анализа требований заказчика, назначения и условий экс-
плуатации изделия, ограничений по всем видам затрат, в том 
числе по конструктивному исполнению, технологии изготовле-
ния и стоимости эксплуатации; 

- выработки и согласования с заказчиком критериев отказов 
и предельных состояний; 

- выбора рациональной номенклатуры задаваемых показате-
лей надежности; 

- установления значений показателей надежности изделия и 
его составных частей. 

На последующих этапах жизненного цикла изделия, по со-
гласованию между заказчиком и разработчиком, заданные требо-
вания могут уточняться. 

Критерии отказов и предельных состояний устанавливают с 
целью однозначного понимания технического состояния изделий 
при задании требований по надежности, испытаниях и эксплуа-
тации. Определения критериев отказов и предельных состояний 
должны быть четкими, конкретными, не допускающими неодно-
значного толкования. Они должны обеспечивать простоту обна-
ружения факта отказа или перехода в предельное состояние визу-
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альным путем или с помощью предусмотренных средств техни-
ческого диагностирования. 

Для восстанавливаемых изделий, согласно (19), как правило 
задают комплексный показатель надежности или определяющий 
его набор единичных показателей безотказности и ремонтопри-
годности, причем первый вариант является предпочтительным. 
По требованию заказчика в дополнении к комплексному показа-
телю может быть задан один из определяющих его показателей 
безотказности или ремонтопригодности. Не допускается одно-
временное задание комплексного и всех определяющих его еди-
ничных показателей. Например, для восстанавливаемых изделий 
непрерывного действия, выходной эффект от применения кото-
рых пропорционален суммарной продолжительности пребывания 
изделий в работоспособном состоянии, основным показателем 
является коэффициент готовности (Кг). По согласованию между 
заказчиком и разработчиком возможны следующие сочетания за-
даваемых показателей: Кг и То или Кг и Тв или То и Тв. Недопу-
стимое сочетание Кг, То и Тв. 

Технические средства комплексов средств автоматизации 
ИТС, чаще всего, представляют собой стационарную, устанавли-
ваемую в отапливаемых наземных сооружениях ремонтируемую 
аппаратуру, восстанавливаемую непосредственно после обнару-
жения отказа. В качестве показателей надёжности таких систем в 
техническом задании задаются, как правило, Кг и Тв. 

 

2.3  Особенности задания требований по надёжности к ИТС  
в защищенном исполнении 
Основные особенности задания требований по надёжности к 

информационно-телекоммуникационным сетям в защищенном 
исполнении (ИТС ЗИ) связаны с особенностями восстановления 
работоспособности отказавших технических средств (ТС) такой 
системы. 

Основные особенности организации восстановления работо-
способности отказавших технических средств ИТС ЗИ заключа-
ются в следующем [76]: 

- все комплектующие, используемые для ремонта ТС, долж-
ны предварительно пройти специальную проверку (СП);   
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- комплексы технических средств, на которых проводились 
ремонтные работы с заменой отказавшего оборудования на ана-
логичное, должны пройти специальные исследования (СИ); 

- протоколы проведенных проверок и исследований высы-
лаются в экспертную организацию для анализа результатов про-
веденных проверок и исследований и выдачи заключения (пред-
писания на эксплуатацию).  

Проведение СП и СИ осуществляется с использованием 
специального оборудования уполномоченными организациями и 
связано со значительными временными затратами, которые необ-
ходимы для: 

- организации и проведения специальных проверок ком-
плектующих, закупленных для ремонта; 

- проведения специальных исследований отремонтирован-
ных КТС; 

- привлечения специализированной организации; 
- получения предписания на эксплуатацию.  
Опыт показывает, что общие временные затраты могут со-

ставить в пределах от одного до трех месяцев. Отремонтирован-
ное оборудование может быть введено в эксплуатацию только 
после получения предписания. 

Кроме того, следует иметь в виду, что в ИТС ЗИ в случае 
выхода из строя системных плат и других элементов, содержа-
щих устройства BIOS, необходимо проводить тематические ис-
следования BIOS элементов, закупленных на замену вышедших 
из строя, что связано с дополнительными затратами времени и 
финансовых средств. 

В соответствии с основными положениями теории надежно-
сти [1, 2, 5] время, не связанное непосредственно с отысканием 
причины отказа, его устранением и проверкой работоспособно-
сти отремонтированного оборудования, обычно относят к так 
называемым «организационным простоям». Таким образом, в 
ИТС ЗИ, в отличие от ИТС в обычном исполнении, к организаци-
онным простоям дополнительно относится время, затрачиваемое 
на проведение специальных проверок вновь закупленных компо-
нентов, проведение специальных исследований отремонтирован-
ного оборудования и получение предписания на эксплуатацию. В 
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ИТС ЗИ время таких организационных простоев может достигать 
2–3 месяцев. 

Как было указано в подразделе 2.2 в техническом задании в 
качестве показателей надёжности ИТС в обычном исполнении, в 
техническом задании, как правило, задаются Кг и Тв. Однако, 
учитывая, что при ремонте отказавшего оборудования ИТС ЗИ 
неизбежны большие организационные простои, представляется 
целесообразным в качестве показателей надёжности ИТС ЗИ за-
давать либо Кг, либо Кг и То. 
 
2.4  Методический подход к распределению требований 

технического задания по надежности ИТС между ее 
подсистемами 
При формировании тактико-технического задания на созда-

ние информационно-телекоммуникационных сетей требования по 
надёжности задаются, чаще всего, в виде требований к надёжно-
сти её трактов обмена информацией между заданной парой або-
нентов (КГТ). Вместе с тем, при проектировании возникает задача 
распределения требований по надёжности, предъявляемых к 
тракту обмена информацией между подсистемами ИТС (объек-
тами информатизации, узлами связи телекоммуникационной се-
ти, направлениями связи). 

В общем виде такая задача для больших систем является 
крайне сложной вследствие неоднозначной зависимости надеж-
ности системы от ее структуры. Предлагается следующий при-
ближенный подход [27, 32]. 

 
2.4.1 Распределение требований к надёжности тракта обмена 

информацией между элементами тракта 
Эквивалентная схема надежности тракта передачи инфор-

мации в ИТС может быть представлена в виде трех последова-
тельно соединенных элементов: 

- объекта - отправителя; 
- объекта - получателя; 
- телекоммуникационной сети (ТКС). 
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При задании требований к надежности последовательно со-
единенных элементов, обычно исходят из условий приблизитель-
но равной надежности, поэтому [30, 33]: 

                         КГо = КГткс  = 3
ГТK ,                                     (2.1) 

где КГо, КГткс – коэффициенты готовности, соответственно, 
объекта-отправителя (объекта-получателя) и телекоммуникаци-
онной сети. 

В современных ИТС объекты (отправитель и получатель) 
чаще всего подключаются к ТКС одним широкополосным кана-
лом связи, однако для общего случая будем считать, что объект-
отправитель привязан к N1, а объект-получатель к N2 узлам связи 
(УС) магистральной сети. Для этого случая можно записать: 

КГткс = (1-QМС)(1-QN1)(1-QN2), 
где: QМС - вероятность потери связности между двумя множе-
ствами узлов связи сопряженных с корреспондирующими объек-
тами информатизации; 

QN - вероятность потери связности объекта информатизации 
с ТКС. 

Учитывая, что в реальных ТКС QМС, QN1, QN2 << 1, восполь-
зуемся следующим приближённым выражением [3, 32]: 

                         КГткс ≈ 1 - (QМС + QN1 + QN2).                     (2.2) 
 Вероятность потери связности объекта с ТКС будет опреде-

ляться выражением:  
                                   QN = (qус + qнп)N,                                (2.3)   

где: qус  = 1 - КГус – вероятность отказа узла связи привязки объ-
екта к ТКС; 
        qнп = 1 – КГнп - вероятность отказа направления привязки 
объекта к УС; 
        N – количество УС сопряженных с объектом. 

Вероятность потери связности между двумя множествами 
узлов связи сопряженных с корреспондирующими объектами 
определим в следующем виде: 

                          QМС ≤ qус ∙(∑
=

N1

1i

mi
мнq +∑

=

N2

1j

mj
мнq ) + 

r
мнq ,                  (2.4) 
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где: qмн  = 1 –КГмн  - вероятность отказа магистрального направ-
ления связи; 
        mi и mj – число магистральных направлений связи от i-го 
(i∈N1) и j-го (j∈N2) УС, соответственно; 
         r – число магистральных направлений связи связывающих 
УС N1 и N2. 

Учитывая (2.3) и (2.4), запишем (2.2) в виде: 

КГткс ≈ 1 – [qус ∙(∑
=

N1

1i

mi
мнq +∑

=

N2

1j

mj
мнq ) + r

мнq  +  

                              + (qус + qнп)N1 + (qус + qнп)N2].                      (2.5) 
Для случая N1 = N2 = N и mi = mj = m выражение (2.5) при-

мет вид: 
КГткс ≈ 1 – [2∙N∙qус∙ m

мнq + r
мнq  + 2(qус + qнп)N]. 

В реальных системах m>N, r≥N, qус и qмн << 1, поэтому 
2∙N∙qус∙ m

мнq << r
мнq , 2(qус+qнп)N. С учётом этого: КГткс ≈ 1 – r

мнq  - 2(qус 
+ qнп)N. 

На практике наиболее важные с точки зрения надёжности 
объекты имеют привязки к 2 – 3 УС. Поэтому, полагая N = r = 2 и 
qмн = qнп = qн (наиболее тяжёлые условия), получим: 

                          КГткс ≈ 1 – 2
нq  - 2(qус + qн)2                          (2.6) 

В общем случае выбор соотношения между qн и qус при за-
данном КГткс неоднозначен. Для установления взаимосвязи между 
ними приведём выражение (2.6) к функции вида qус = f{qн, КГткс}: 

                           qус ≈ 0,71 2
нткс qQ −  - qн,                             (2.7) 

где Qткс = 1 -  КГткс. 
Графики зависимости qус от qн при различных значения КГткс 

представлены на рисунке 2.1. Любую из кривых, представленных 
на рисунке, можно условно разделить на три участка L1, L2 и L3 
(показано применительно к КГткс = 0,995).  

На участке L1 незначительное повышение надёжности 
направлений связи приводит к резкому снижению требований к 
надежности узлов связи. На участке L2 изменение показателей 
надёжности одних элементов происходит за счёт приблизительно 
такого же изменения показателей надёжности других элементов. 
На участке  L3  снижение  требований  к  надёжности  узлов связи 
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Рис. 2.1. Графики зависимости qус от qн при различных 

 значениях Кгткс. 

происходит за счёт резкого повышения требований к надёжности 
направлений связи. Очевидно, что наиболее разумно показатели 
надёжности элементов ТКС выбирать на участке L2. Однако сле-
дует иметь в виду, что с экономической точки зрения заданное 
значение КГткс предпочтительнее   реализовывать за счёт резерви-
рования технических средств узлов связи, чем за счёт резервиро-
вания каналов связи в направлении связи. 

ИТС представляет собой, чаще всего, иерархическую мно-
гоуровневую территориально-распределенную ведомственную 
автоматизированную информационную систему, организацион-
но-техническая и функциональная структуры которой соответ-
ствуют структуре органов управления ведомства [22, 77-80]. Ва-
риант схемы такой ИТС представлен на рисунке 2.2.  
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 Рис. 2.2 Структурная схема ИТС (вариант) 

В таких сетях информационное взаимодействие  органов 
управления обеспечивается в порядке непосредственной подчи-
нённости (на рисунке обозначено ).  

Взаимодействие через инстанцию (на рисунке обозначе-
но ) вниз (вверх) организуется с использованием телекомму-
никационного узла (а иногда и комплекса средств автоматизации) 
на промежуточном объекте. Взаимодействие (при необходимо-
сти) через две инстанции вниз (вверх) организуется с использо-
ванием двух промежуточных объектов информатизации. 

При обосновании требований по надёжности к элементам 
ТКС для таких сетей возможно несколько подходов: 

1) Дополнительные требования по надежности тракта, при 
передаче информации через инстанцию вниз (вверх), не предъяв-
ляются.  

В этом случае результирующий коэффициент готовности 
(Кг1,3) тракта обмена информацией между объектами информати-
зации 1 и 3 (рисунок 2.2) может быть определён как: Кг1,3 ≈ КГткс

2 
∙КГоп. Коэффициент готовности между объектами 1 и 4: Кг1,4 ≈ 
КГткс

3 ∙КГоп
2, где КГоп - коэффициент готовности промежуточного 

объекта (чаще всего КГоп = КГо). Требования к узлам и линиям 
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связи телекоммуникационной сети определяются так же, как и в 
предыдущем случае;  

 2) Заданные требования к надёжности тракта обмена ин-
формацией (КГТ) должны выполняться между любой парой объ-
ектов ИТС. Выполнение такого требования возможно обеспечить 
путём реализации одного из следующих вариантов: 

а) Требования к узлам и линиям связи телекоммуникацион-
ной сети задаются с учётом необходимости обеспечить выполне-
ние требований к надёжности трактов обмена информацией при 
передаче информации через инстанцию вниз (вверх). В этом слу-
чае выражение (2.1) примет вид: 

- при обмене информацией через инстанцию вниз (вверх) - 
КГоп = КГткс  ≥ 5

ГТK ; 
- при обмене информацией через две инстанции вниз (вверх) 

- КГоп = КГткс  ≥ 7
ГТK . 

Требования к узлам и линиям связи телекоммуникационной 
сети определяются с использованием выражения (2.7), с учётом 
нового значения КГткс.  

Например, пусть требуется обеспечить Кгт =0,99; тогда по-
казатели надежности узлов телекоммуникационной сети должны 
быть не менее КГус≥0,97 (при обмене информацией через инстан-
цию), КГус≥0,985 (при обмене информацией через две инстанции). 

б) Между корреспондирующими объектами организуются 
прямое информационное взаимодействие с использованием ре-
сурсов телекоммуникационной сети (в виде аренды каналов и 
трактов Единой сети электросвязи, либо аренды услуг). Требова-
ния к узлам и линиям связи телекоммуникационной сети, в этом 
случае, определяются в соответствии с выражением (2.7). 

Выбор варианта обоснования требований к надёжности уз-
лов и линий связи телекоммуникационной сети зависит, в первую 
очередь, от требований со стороны ИТС к надёжности доставки 
информации между корреспондирующими объектами. Однако 
следует иметь ввиду, что реализация высоких требований по 
надежности связано с существенными материальными затратами 
(организация резервирования технических средств и программ-
ного обеспечения, аренда каналов связи либо услуг). Поэтому 
обоснование требований к надёжности узлов и линий связи сле-
дует производить по критерию эффективность-стоимость. На 
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практике, чаще всего, при обосновании требований к надёжности 
узлов и линий связи телекоммуникационной сети находит при-
менение первый подход, когда дополнительные требования к 
надежности тракта передачи информации через инстанцию вниз 
(вверх), не предъявляются.    

 
2.4.2  Алгоритм распределения требований по надёжности, 

предъявляемых к тракту обмена информацией, между 
элементами телекоммуникационных сетей 

Алгоритм распределения требований по надёжности, предъ-
являемых к тракту обмена информацией, между элементами те-
лекоммуникационных сетей состоит в следующем: 

Шаг 1. С использованием выражения (2.1) для заданного 
(КГТ) определяются количественные требования к надёжности 
объектов информатизации (КГо) и телекоммуникационной сети 
(КГткс). 

Шаг 2. На основе выражения (2.7) строится график зависи-
мости qус = f{qн, КГткс} для полученного значения КГткс. 

Шаг 3. На участке L2 полученного графика выбирается точ-
ка, определяющая предварительные количественные значения qус 
и qн. 

Шаг 4. Составляются предварительные структурно-
функциональные схемы построения УС и направления связи, при 
реализации которых обеспечивается выполнение выбранных ко-
личественных значений qус и qн. Оценка надёжности рассматри-
ваемых вариантов структурного построения УС и направлений 
связи производится с использованием методики, предложенной в 
подразделе 1.6. 

Шаг 5. Производится оценка стоимости построения ТКС 
при реализации рассматриваемых вариантов структурного по-
строения УС и направлений связи с учётом: 

- стоимости оборудования необходимого для реализации 
оцениваемого варианта структурного построения УС; 

- стоимости аренды каналов (услуг) связи необходимой для 
реализации оцениваемого варианта структурного построения 
направления связи. 

Шаг 6. На основе анализа полученных результатов намеча-
ются пути снижения стоимости создания ТКС либо за счёт сни-
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жения числа арендуемых каналов (услуг) связи в направлениях, 
либо за счёт упрощения структурно-функциональной схемы по-
строения УС (за счёт уменьшения стоимости программно-
технических средств, либо за счёт снижения глубины их резерви-
рования).  

Далее осуществляется переход на шаг 3.  
Такие итерации проводятся до тех пор, пока не будет найден 

такой вариант построения ТКС, который обеспечивает выполне-
ние заданных требований по надёжности при минимальной стои-
мости его реализации.  

В [31] представлен методический подход к обоснованию 
требований по надежности трактов передачи информации с уче-
том категорий срочности передаваемых сообщений. 

При обосновании требований к информационно-
телекоммуникационной сети в части надежности необходимо 
учитывать, что выполнение этих требований связано с суще-
ственными материальными затратами (организация резервирова-
ния технических средств и программного обеспечения, аренда 
каналов связи либо услуг). Поэтому требуется взвешенный си-
стемный подход: завышенные требования – неоправданные за-
траты; заниженные требования -   сеть не сможет в полной мере 
выполнить возложенные на нее задачи. В связи с этим, уже на 
стадии формирования технического задания необходимо выпол-
нить предварительный приближенный расчет с распределением 
общесистемного требования к сети по ее элементам.   
 
2.5  Методический подход к оценке надёжности элементов 

тракта обмена информацией в ИТС 
Рассмотрим один из возможных подходов к оценке надёж-

ности подсистем тракта обмена информацией (объектов инфор-
матизации, узлов связи ТКС и направлений связи) [27]. 

Говоря о надёжности объектов ИТС, следует учитывать, что 
в их состав входят телекоммуникационные узлы (ТКУ), которые, 
с одной стороны (в части оборудования ЛВС объекта), являются 
составными элементами объектов информатизации, с другой, они 
являются составными элементов направлений привязки объекта 
информатизации к телекоммуникационной сети. Поэтому, при 
оценке надёжности подсистем тракта обмена информацией часть 
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оборудования ТКУ будет учитываться при оценке надёжности 
объекта информатизации, а другая часть при оценке надёжности 
направления привязки.  

 
2.5.1  Оценка надёжности объектов информатизации  

В общем случае уровень надежности объектов ИТС зависит 
от следующих факторов: 

- уровня надежности используемых технических средств, их 
взаимосвязи в надежностной структуре объекта; 

- уровня надежности используемых программных средств с 
учетом их взаимосвязи в структуре программного обеспечения; 

- уровня квалификации (надежности действий) персонала; 
- режимов и организационных форм технической эксплуата-

ции; 
- степени использования различных видов резервирования 

(структурного, информационного, временного, алгоритмическо-
го, функционального); 

- степени использования методов и средств технической ди-
агностики, охвата контроля и условий функционирования. 

Расчет показателей надежности объектов производится в 
следующей последовательности [4, 81]: 

- выбираются оцениваемые показатели надежности, и фор-
мулируется критерий отказа из условий нормального функцио-
нирования; 

- подготавливаются исходные данные для расчета; 
- составляется эквивалентная схема для расчета надежности 

(в соответствии с п.п. 1.3.); 
- в соответствии с порядком, изложенном в п.п. 1.6. осу-

ществляется расчет показателей надежности; 
- полученные результаты анализируются и обобщаются для 

проведения последующих расчетов.  
При разработке методики приняты следующие допущения: 
- распределение времени безотказной работы подчиняется 

экспоненциальному закону; 
- отказы элементов являются независимыми и случайными 

событиями; 
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- рассматриваются наиболее критичные варианты функцио-
нирования системы с точки зрения выполнения им основных 
функциональных задач объекта. 

Под отказом объекта будем понимать событие, заключаю-
щееся в прекращении выполнения объектом основных функцио-
нальных задач по причине неисправности аппаратно-
программных средств и требующее, для восстановления процесса 
функционирования, проведения ремонтных работ с привлечени-
ем обслуживающего персонала. 

В качестве основных показателей надежности комплексов 
средств автоматизации объекта используются коэффициент го-
товности (КГ) и среднее время восстановления работоспособно-
сти (ТВ). В качестве дополнительного показателя надежности ис-
пользуется среднее время наработки объекта на отказ (Т0). 

Оценка показателей надежности объекта проводится с ис-
пользованием эквивалентных схем для расчета надежности, рас-
четным методом по формулам, представленным в п.п. 1.2 и 1.4.  

Коэффициент готовности (КГ) КСА определяется по форму-
ле (1.4): 

КГ = 
В0

0

ТТ
Т
+

.   

Интенсивность отказов системы, состоящей из k последова-
тельно соединенных элементов, в соответствии с (1.6):   

λ0 = λ1 + … + λk. 
Среднее время наработки объекта на отказ при параллель-

ном соединении n элементов (1.8): 
                                 Т0 = 

λ
1 ∙ (1 + 

2
1  + … + 

n
1 ).                                         

При оценке надежности будем считать, что: 
- технические средства аппаратно-программных комплексов 

объектов в соответствии с классификацией показателей надежно-
сти (ГОСТ РВ 20.39.303-98) относятся к группе 1, категории Б 
(аппаратура ремонтируемая, восстанавливаемая непосредственно 
после обнаружения отказа); 

- аппаратно-программные средства (АПС) объектов функ-
ционируют круглосуточно;  
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- в эквивалентную схему для расчета надежности включено 
оборудование, обеспечивающее выполнение основного функцио-
нального предназначения объекта. Выход из строя оборудования, 
не влияющего на выполнение этих функций, не оказывает суще-
ственного влияния на выполнение основной задачи комплексов 
средств автоматизации (КСА) и в схему для расчета надежности 
оно не включается; 

- разные функциональные подсистемы объекта могут ис-
пользовать для своей работы различное оборудование и выход из 
строя оборудования, не относящегося к данной подсистеме, не 
приведет к ее отказу; 

- во всех КСА серверы попарно резервируют друг друга в 
режиме «горячего резерва» и, поэтому, выход из строя одного 
сервера не окажет существенного влияния на процессы функцио-
нирования КСА; 

- ряд автоматизированных рабочих мест, по выполняемым 
функциям, дублируют друг друга и могут рассматриваться в ка-
честве взаимного резерва.  

Пример составления эквивалентной схемы для расчета 
надежности объекта информатизации представлен на рисунке 2.3. 

Цифрами 1-7 на рисунке обозначены 7 групп автоматизиро-
ванных рабочих мест выполняющих, в рамках своей группы, 
одинаковые функции. Если в такой группе произошёл отказ од-
ного из АРМ, а другие продолжают выполнять свои функции, то 
считаем, что отказа объекта не происходит. Если отказали все 
АРМ, включённые в эту группу, считаем, что произошёл отказ 
объекта. Некоторые группы состоят из одного АРМ. Это означа-
ет, что этот АРМ выполняет специфические (присущие только 
ему) функции и при его отказе фиксируется отказ всего объекта. 
Аналогичным образом в схему включены и другие аппаратно-
программные средства (серверы, медиаконверторы, коммутаторы 
и др.) обеспечивающие выполнение основных функций объекта. 
Аппаратно-программные средства (АПС) и группы АПС выпол-
няющие разные функции включаются в эквивалентную схему для 
расчета надежности последовательно. 

Показатели надёжности функционирования технических 
средств (среднее время наработки на отказ), как правило, указы-
вается  в  формулярах  на  технические  средства. При отсутствии  
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Рис. 2.3. Эквивалентная схема для расчёта надёжности  

объектов ИТС (пример) 

таких данных можно воспользоваться услугами сети «Интернет» 
или другими доступными источниками. 

 
2.5.2   Оценка надёжности узлов и направлений связи ТКС 

Предложенный подход к оценке надёжности объектов ИТС 
может быть применён и к оценке надёжности узлов и направле-
ний связи ТКС. На рисунке 2.4. приведен фрагмент типовой 
структурной схемы телекоммуникационной сети.  

В ней можно выделить оборудование (аппаратные и аппа-
ратно-программные средства), относящееся к канальной части 
(каналообразующее ) и оборудование, являющееся об-
щеузловым ( ), функционирующим в интересах нескольких 
(или всех) каналов связи организуемых на данном УС. 

При выходе из строя канального оборудования фиксируется 
отказ только одного канала (направления) связи, при выходе из 
строя узлового оборудования отказ фиксируется на нескольких 
(или на всех) каналах (направления) связи. 

При оценке надёжности направления привязки объекта ИТС 
к УС ТКС в состав эквивалентной схемы для расчёта надёжности 
направления привязки включается канальная часть оборудования 
ТКУ объекта информатизации, линия привязки, соединяющая 
ТКУ с УС ТКС, и канальное оборудование УС. 
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Рис. 2.4. Фрагмент типовой структурной схемы  
телекоммуникационной сети 

При оценке надёжности магистральных направлений в со-
став эквивалентной схемы для расчёта надёжности направления 
связи включается канальные части оборудования корреспонди-
рующих УС и магистральная линия связи, соединяющая корре-
спондирующие УС. 

При оценке надёжности узла связи телекоммуникационной 
сети в состав эквивалентной схемы для расчёта надёжности 
включается общеузловое оборудование, отказ которого приводит 
к невозможности обеспечить транзит информации между кана-
лами (направлениями) связи. 

Предложенный методический подход к оценке надёжности 
элементов тракта обмена информацией в ИТС позволяет обосно-
ванно подходить к выбору количественных значений показателей 
надёжности объектов информатизации, узлов и направлений свя-
зи телекоммуникационной сети и может применяться, как на раз-
личных этапах создания ИТС, так и в процессе её эксплуатации. 
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Глава 3.  
 

Методические подходы по обеспечению надёжности 
ИТС на различных стадиях жизненного цикла.  

 
3.1  Общие положения 

Надежность технического объекта любой сложности должна 
обеспечиваться на всех этапах его жизненного цикла: от началь-
ной стадии выполнения исследований до заключительных стадий 
эксплуатации и утилизации [82].  

Основные условия обеспечения надежности ИТС состоят в 
выполнении правила, называемого триадой надежности:  

1) закладывается при проектировании,  
2) обеспечивается при изготовлении  
3) поддерживается в эксплуатации.  

        Без строгого выполнения этого правила нельзя решить зада-
чу создания высоконадежных изделий и систем путем компенса-
ции недоработок предыдущего этапа на последующем.  

На начальной стадии проведения исследований необходимо 
обоснование требований по надежности ИТС с учетом: 

1) требований к основным показателям ИТС (территориаль-
ный размах, пропускная способность, вероятностные ха-
рактеристики передачи и обработки информации, досто-
верность обработки, защита информации и другие); 

2) условий эксплуатации ИТС и ее элементов; 
3) базовой аппаратно-программной платформы.  

          Очень важно, чтобы уже на этой стадии была обоснована 
реализуемость задаваемых к ИТС требований по надежности. Как 
правило, исследования на этой стадии выполняют научно-
исследовательские организации, привлекаемые заказчиком.  
          В последующем на стадии проектирования осуществляется 
разработка и выбор конструктивных и схемных решений, обеспе-
чивающих безотказное функционирование всех элементов систе-
мы. В процессе создания системы должны быть в полном объеме 
реализованы все решения, разработки и указания конструктора 
(проектировщика).   
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Надежность на этапе проектирования относится к процессу 
разработки надежных изделий. Этот процесс включает в себя не-
сколько инструментов и практических рекомендаций и описывает 
порядок их применения, которыми должна владеть организация 
для обеспечения высокой надежности и ремонтопригодности 
разрабатываемого изделия с целью достижения высоких показа-
телей готовности, снижения затрат и максимального срока служ-
бы изделия.  

На этапе проектирования расчет надежности производится с 
целью прогнозирования (предсказания) ожидаемой надежности 
проектируемой системы. Такое прогнозирование необходимо для 
обоснования предполагаемого проекта, а также для решения ор-
ганизационно-технических вопросов: 

- выбора оптимального варианта структуры; 
- способа резервирования; 
- глубины и методов контроля; 
- количества запасных элементов; 
- периодичности профилактики. 
Как правило, первым шагом в этом направлении является 

нормирование показателей надежности. Требования к надежно-
сти ИТС должны быть «заложены» на уровне системных реше-
ний и затем распределены (декомпозированы) на уровне подси-
стем и элементов ИТС. Проектирование надежности начинается с 
разработки модели. При этом используют структурные схемы 
надежности или деревья неисправностей, при помощи которых 
представляется взаимоотношение между различными частями 
(компонентами) системы. 

Для сложных технических систем на стадии разработки от-
рабатываются два основных пути обеспечения надежности: вы-
бор структуры ИТС и выбор ее элементов с необходимыми пока-
зателями надежности. Рассмотрим эти пути подробнее. 

Повышение структурной надежности системы. 
При проектировании технических систем разработчик реа-

лизует возможность выполнения системой набора функций, 
предусмотренных техническим заданием. 

Структурная и аппаратная реализации на начальных этапах 
разработки сводятся к созданию минимально необходимого вари-
анта системы, т.е. такого варианта, который содержит минималь-
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но необходимое число элементов, отказ каждого из которых при-
водит к невыполнению одной или нескольких функций и преду-
сматривает обработку минимально необходимого количества ин-
формации за минимально допустимое время. 

Для ряда технических систем теоретически возможно по-
вышение надежности за счет сокращения числа элементов. 
Например, для системы с последовательным соединением десяти 
элементов при рэ = 0,99 уменьшение числа элементов в два раза 
уменьшает вероятность ее отказа также примерно в два раза (с 
qc10 = 0,096 до qc5 = 0,049), где рэ – вероятность безотказной рабо-
ты элемента, qc10 и qc5 – вероятности отказа систем, состоящих из 
десяти и пяти последовательно соединенных элементов, соответ-
ственно. Сокращение числа элементов может достигаться за счет 
упрощения структуры технической системы или совмещения 
функций нескольких элементов в одном. Однако такой способ 
повышения надежности системы имеет очень ограниченное при-
менение. 

Перестройка структуры технической системы с целью по-
вышения ее надежности, как правило, означает изменение ее 
функциональной и конструктивной схемы (за исключением ре-
зервирования) и возможна лишь в исключительных случаях. 

Повышение надежности элементов. 
Характеристики надежности минимально необходимого ва-

рианта системы не всегда удовлетворяют предъявляемым требо-
ваниям, что вынуждает изыскивать способы повышения надеж-
ности разрабатываемой системы. 

Если конструктивные, технологические, эксплуатационные 
и организационные мероприятия по повышению надежности си-
стемы за счет повышения надежности ее элементов не дают же-
лаемого эффекта или вообще неосуществимы, могут использо-
ваться различные способы резервирования. 

В зависимости от назначения, характера протекающих про-
цессов, испытываемых нагрузок и положения в структуре техни-
ческой системы могут использоваться различные методы повы-
шения надежности элементов: 

- разработка или выбор высоконадежных деталей, узлов, 
комплектующих и других составных частей элементов и систем; 

- оптимизация режимов функционирования элементов; 
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- стандартизация и унификация деталей, узлов и единиц 
оборудования; 

- защита элементов от перегрузок; 
- защита элементов от неблагоприятного воздействия окру-

жающей среды; 
- разработка научно обоснованной системы технического 

обслуживания и ремонта; 
- автоматизация и роботомеханизация процессов изготовле-

ния деталей, узлов и единиц оборудования; 
- контроль качества изготовления; 
- контроль качества сборки, монтажа и т.д. 
Эффект увеличения надежности технической системы, до-

стигаемый повышением надежности элементов, тем значитель-
нее, чем сложнее структура системы и чем больше в ней элемен-
тов. Однако чаще всего более надежные элементы имеют боль-
шие габариты и массу, более сложную собственную структуру и, 
как правило, более высокую стоимость. Кроме того, осуществле-
ние некоторых методов повышения надежности элементов требу-
ет проведения достаточно сложных конструктивных, технологи-
ческих, эксплуатационных и организационных мероприятий. По-
этому в каждом конкретном случае необходимо соотнести полез-
ный эффект от повышения надежности элемента с затратами на 
ее осуществление. 

Часто, однако, использование методов повышения надежно-
сти элементов не дает значительного эффекта или неосуществимо 
по различным причинам. В этих случаях повышение надежности 
технической системы возможно только в результате изменения ее 
структурной схемы. 

 
3.2  Методы обеспечения надёжности ИТС на стадии 
разработки  
3.2.1  Методы резервирования  
3.2.1.1  Общие понятия 

Резервированием называют метод повышения надежности 
технической системы (ТС) за счет введения избыточности. Под 
избыточностью при этом понимают дополнительные средства и 
возможности сверх минимально необходимых для выполнения 
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ТС заданных функций. Таким образом, задачей введения избы-
точности является обеспечение нормального функционирования 
ТС после возникновения отказов в ее элементах. 

В соответствии с ГОСТ 13377-75 [56] различает три основ-
ных вида резервирования: 

- структурное, 
- информационное, 
- временное. 
Структурное резервирование (или аппаратное) предусмат-

ривает использование избыточных элементов ТС. Суть такого 
вида резервирования заключается в том, что в минимально необ-
ходимый вариант системы, элементы которой называют основ-
ными, вводятся дополнительные элементы, узлы, устройства ли-
бо даже вместо одной системы предусматривается использование 
нескольких идентичных систем. При этом избыточные резервные 
структурные элементы, узлы, устройства и т.д. предназначены 
для выполнения рабочих функций при отказе соответствующих 
основных элементов, узлов и устройств. 

Информационное резервирование предусматривает исполь-
зование избыточной информации. Простейшим примером реали-
зации такого вида резервирования является многократная пере-
дача одного и того же сообщения по каналу связи. В качестве 
другого примера можно привести использование специальных 
кодов, обнаруживавших и исправляющих ошибки (коды с повто-
рением и инверсией, циклический код, код Хемминга и т.д.), ко-
торые появляются в результате сбоев и отказов аппаратуры. Здесь 
следует заметить, что использование информационного резерви-
рования влечет за собой также необходимость введения избыточ-
ных элементов. 

Временное резервирование предусматривает использование 
избыточного времени. В случае применения этого вида резерви-
рования предполагается возможность возобновления функциони-
рования ТС после того, как оно было прервано в результате отка-
за, путем его восстановлена. При этом также предполагается, что 
на выполнение ТС необходимой работы отводится время, заве-
домо большее минимально необходимого. 

Перечисленные виды резервирования могут быть примене-
ны либо к ТС в целом, либо к отдельным их элементам или к 
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группам таких элементов. В первом случае резервирование назы-
вается общим, во втором – раздельным. 

Наиболее широкое распространение в настоящее время по-
лучило структурное резервирование (ГОСТ 27.002-2015) [55]. ТС 
с использованием этого вида резервирования могут классифици-
роваться по различным признакам, основными из которых явля-
ются [83]: 

- реакция ТС на появление отказа; 
- режим работы резервных элементов; 
- вид схемы резервирования; 
- способ включения резервных элементов; 
- степень избыточности и т.д. 
В первую очередь, различные резервированные ТС отлича-

ются одни от других реакцией на появление отказов, т.е. своими 
«динамическими» свойствами. С этой точки зрения различают 
два метода резервирования: активное и пассивное. 

При активном резервировании структура ТС такова, что 
при появлении отказа она перестраивается и происходит восста-
новление работоспособности, т.е. происходит как бы «саморе-
монт» ТС. При этом ТС активно реагирует на появление отказа. 
Отсюда и название метода резервирования. 

При пассивном резервировании ТС отказ одного или даже 
нескольких элементов не влияет на его работу. Элементы соеди-
нены постоянно и перестроения структуры не происходит.  

Как при активном, так и при пассивном методах резервиро-
вания большое значение имеют режимы работы резерва. Одна-
ко, если в первом случае для расчета важно знать нагрузку на ре-
зервные элементы до появления отказа, то во втором случае – по-
сле появления отказа. 

По этому классификационному признаку для активного ре-
зервирования различают нагруженный, облегченный и ненагру-
женный резервы. 

Нагруженный резерв – резервный элемент находится в том 
же режиме, что и основной. При этом принимается, что характе-
ристики надежности резервных элементов в период их пребыва-
ния в качестве резервных и в период их использования вместо 
основных после отказа последних остаются неизменными. 
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Облегченный резерв – резервный элемент находится в менее 
нагруженном режиме, чем основной. При этом принимается, что 
характеристики надежности резервных элементов в период их 
пребывания в качестве резервных выше, чем в период их исполь-
зования вместо основных после их отказа. 

Ненагруженный резерв – резервный элемент практически не 
несет нагрузки до начала выполнения им функций основного 
элемента. При этом принимается, что такой резервный элемент, 
находясь в резерве, отказывать не должен, т.е. обладает в этот пе-
риод «идеальной» надежностью. В период же использования ре-
зервного элемента вместо основного после отказа последнего 
надежность резервного элемента становится равной надежности 
основного. 

При отказе хотя бы одного из элементов ТС с пассивным ре-
зервированием может изменяться нагрузка, воспринимаемая эле-
ментами, оставшимися работоспособными. Именно поэтому в ТС 
с пассивным резервированием большое значение имеют условия 
работы элементов после появления отказа, т.е. стабильность 
нагрузки на элементы, оставшиеся работоспособными. По этому 
признаку различает три вида ТС с пассивным резервированием: 

- с неизменной нагрузкой (при отказе одного или нескольких 
элементов не меняется нагрузка на элементы, оставшиеся работо-
способными); 

- с перераспределением нагрузки (при отказе хотя бы одного 
элемента изменяется, обычно в сторону увеличения, нагрузка на 
элементы, оставшиеся работоспособными); 

- с нагрузочным резервированием (резервированием по 
нагрузке), в которых при отказе хотя бы одного элемента ТС вы-
ходят из строя, но интенсивность отказов элементов уменьшена 
за счет того, что нагрузка, которую должен был воспринимать 
один элемент, воспринимается несколькими элементами. 

При пассивном резервировании наибольший выигрыш в 
надежности достигается в ТС с неизменной нагрузкой, наимень-
ший – с резервированием по нагрузке.  

Здесь следует подчеркнуть, что в ТС с активным резервиро-
ванием происходит нарушение работы объекта на время с момен-
та отказа основного элемента до момента включения резервного. 
Таким образом, если такой перерыв в работе ТС принципиально 
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недопустим, то, следовательно, метод пассивного резервирования 
является единственно возможным. И это один из самых суще-
ственных моментов, на который разработчик ТС должен обратить 
свое внимание при выборе между активным и пассивным мето-
дами резервирования. 

Оба рассмотренных выше метода реализуются по различ-
ным схемам резервирования. Принципиального различия между 
видами схем резерва нет. Однако при этом все же различают ре-
зервирование общее, автономное, раздельное, единичное, внут-
риэлементное, скользящее и с избирательными схемами. 

Общее резервирование состоит в резервировании ТС в це-
лом и, благодаря своей простоте, этот способ наиболее известен 
(рис. 3.1.а). 
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Рис. 3.1. Структуры общего резервирования: 
а – схема общего активного резервирования; 
б – схема автономного резервирования; 
ВхБ – входной блок; ТСо – основные ТС; ТСр – резервные ТС; Пi – 

переключатели; ВыхБ – выходной блок. 

Автономное резервирование – один из вариантов общего. 
Оно состоит в применении нескольких независимых объектов, 
выполняющих одну и ту же задачу. Каждый из этих объектов 
имеет свой вход и выход и, обычно, независимые источники пи-
тания. Автономное резервирование обычно применяется при 
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проведении ответственных экспериментов в системах ответ-
ственного назначения. При этом автономное резервирование 
(рис. 3.1.б) всегда является пассивным. 

Раздельное резервирование состоит в резервировании ТС по 
отдельным элементам или их группам (участкам). ТС с активным 
общим резервированием можно считать частным случаем ТС с 
раздельным резервированием при одном участке резервирования.  

Единичное резервирование состоит в замене элементов ТС 
элементарными резервированными схемами (обычно пассивны-
ми). Единичное резервирование, при котором простейшие схемы 
резерва типовых элементов могут выполняться в виде готовых 
блоков (ячеек), часто оказывается удобным из-за простоты по-
строения сложных резервированных ТС. 

Внутриэлементное резервирование состоит в резервирова-
нии внутренних связей элемента. Если при единичном резерви-
ровании используются схемы из существующих элементов (ячей-
ки), то применение внутриэлементного резервирования связано с 
изменением конструкции элемента. 

Скользящее резервирование применяется в ТС с большим 
количеством одинаковых элементов. Оно состоит в том, что ис-
пользуется небольшое число резервных элементов, которые мо-
гут подключаться взамен любого из отказавших элементов ос-
новной ТС. 

При резервировании с избирательной схемой сравниваются 
сигналы на выходе нечетного числа параллельно работающих 
устройств и во внешнюю цепь выдается сигнал, имеющийся на 
выходе большинства устройств. Избирательные схемы применя-
ются в тех случаях, когда трудно установить, отказали или нет 
отдельные устройства. 

По способу включения резервных элементов все рассмот-
ренные выше схемы резервирования разделяются на схемы с по-
стоянно включенным резервом (постоянное резервирование) и 
схемы резервирования замещением.  

Постоянное резервирование – это такое резервирование, при 
котором резервные элементы участвуют в функционировании ТС 
наравне с основными. При этом основные и резервные элементы 
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могут иметь общий вход и общий выход, в частности, гальвани-
ческую связь по входу и выходу, а могут быть и автономными, 
т.е. не иметь такой связи. При постоянном резервировании в слу-
чае отказа основного элемента не требуется специальных пере-
ключательных устройств, вводящих в действие резервный эле-
мент, поскольку он вводится в действие одновременно с основ-
ным.  

Резервирование замещением – это такое резервирование, 
при котором функции основного элемента передаются резервно-
му только после отказа основного. При использования этого вида 
резервирования необходимы контролирующие и переключающие 
устройства для обнаружения факта отказа основного элемента и 
переключения с основного на резервный. 

Еще одним классификационным признаком резервирован-
ных ТС является степень избыточности, которая характеризу-
ется кратностью резервирования. 

Кратность резервирования – это отношение числа резерв-
ных элементов к числу резервируемых или основных элементов 
ТС. Различают резервирование с целой и дробной кратностью. 
Резервирование с целой кратностью имеет место, когда один ос-
новной элемент резервируется одним и более резервными эле-
ментами. Резервирование с дробной кратностью имеет место, ко-
гда два и более однотипных элементов резервируются одним и 
более резервными элементами. Наиболее распространенным ва-
риантом резервирования с дробной кратностью является такой, 
когда число основных элементов превышает число резервных. 
Резервирование, кратность которого равна единице, называется 
дублированием. 

Надежность ТС в значительной степени определяется при-
менением резервирования с восстановлением или без него.  Ре-
зервирование, при котором работоспособность любого основного 
и резервного элементов ТС в случае возникновения отказов под-
лежит восстановлению в процессе эксплуатации системы, назы-
вается резервированием с восстановлением. В противном случае 
имеет место резервирование без восстановления. 

Общая схема классификации резервированных технических 
систем представлена в таблице 3.1. 
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Таблица 3.1. Классификация резервированных ТС 

Резервированные ТС

С активным 
резервированием

С пассивным 
резервированием 
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отказа

После появления 
отказа
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3. Вид схемы 
резервирования

Замещением Постоянное

С целой кратностью С дробной 
кратностью

4. Способ 
включения резерва

5. Степень 
избыточности

 
3.2.1.2  Расчет надежности ТС при структурном резервировании 

Для расчета надежности проектируемых ТС при использо-
вании структурного резервирования обычно составляется рас-
четно-логическая схема резервированной системы. В большин-
стве случаев элементы ТС в этой схеме имеют параллельно-
последовательное соединение.  
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В цепочке последовательно соединенных элементов отказ 
хотя бы одного из них приводит к выходу из строя всей цепочки. 
В резервированной группе параллельно соединенных элементов 
допускается выход из строя определенного числа элементов (в 
зависимости от кратности резервирования) без нарушения функ-
ционирования группы в целом.  

Рассмотрим некоторые методы расчета показателей надеж-
ности (ПН) ТС со структурным резервированием с учетом сле-
дующих замечаний [83]. 

1. Расчет надежности для схем общего резервирования (рис. 
3.1.а) можно осуществлять по расчетно-логической схеме одного 
резервированного элемента путем замены последовательно со-
единенных элементов (блоков, устройств, узлов) эквивалентными 
элементами, ПН которых находятся по известным формулам: 

                                           P(t) = ),(
1

tP
K

i
i∏

=

                                    (3.1) 

                                             λi(t) =  ,)(
1
∑
=

K

i
tiλ                                    (3.2) 

где   Pi(t), λi(t) – соответственно, вероятность безотказной работы 
и интенсивность отказов i-го элемента; 

K – число последовательно соединенных элементов. 
2. Для получения ПН ТС в целом при раздельном резерви-

ровании достаточно определить показатели надежности резерви-
руемого элемента (блока, устройства, узла). В этом случае ПН 
всей ТС получают путем применения расчетных формул для ос-
новного соединения, в котором в качестве элементов выступают 
резервированные группы элементов. 

3. В дальнейшем изложении многие расчетные формулы бу-
дут получены в предположении, что случайное время до отказа 
элемента распределено по экспоненциальному закону. Следует 
подчеркнуть, что это предположение многократно подтвержда-
лось экспериментальным путем [83] в аппаратуре автоматики, 
построенной на элементах электроники и электротехники. В тех 
же случаях, когда фактическое распределение времени до отказа 
отличается от экспоненциального закона, его использование дает 
обычно заниженные оценки, т.е. нижние границы надежности 
аппаратуры. 
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4. Надежность резервированных ТС, особенно восстанавли-
ваемых, в большой степени зависит от надежности аппаратуры 
встроенного контроля. Действительно, аппаратура контроля 
предназначена для определения факта отказа основной аппарату-
ры и выдачи команды устройству переключения на переход на 
резервную аппаратуру. Кроме того, аппаратура контроля служит 
также для локализации места неисправности. При расчетах 
надежности резервированиях ТС надежность аппаратуры встро-
енного контроля может быть приближенно учтена путем включе-
ния в расчетно-логическую схему последовательно с резервиро-
ванной группой элемента, соответствующего аппаратуре встро-
енного контроля. 

Общее резервирование с постоянно включенным резервом и 
целой кратностью. 

Расчетно-логическая схема для постоянного включения ре-
зерва представлена на рис. 3.2. 

На рисунке 3.2. основная цепь состоит из n – элементов 
O1,O2,…,On. Каждая из m резервированных цепей включает в се-
бя также n элементов P1,P2,…Pn. Для простоты рассуждений бу-
дем считать, что основная и резервные цепи имеют одинаковую 
надежность. Кратность такой схемы резервирования равна m. 
Следовательно, данная схема соответствует случаю, когда отказ 
ТС наступает при отказе всех (m+1) цепей как основной, так и ре-
зервных. 

P11 P12 P1n

О1 О2 Оn

Оm1 Оm2 Оmn  
Рисунок 3.2. Общее резервирование с постоянно включенным резервом 

Будем считать также, что основная и резервная цепи вклю-
чаются в работу одновременно (нагруженный резерв), но исполь-
зуется лишь одна цепь – основная. При отказе основной цепи ее 
функции без всякого перерыва начинает выполнять одна из ре-
зервных. 



79 
 

В этом случае вероятность безотказной работы резервиро-
ванной ТС будет определяться по следующей формуле: 

                               PTC(t) = 1- [1 - )(
1

tP
n

i
i∏

=

 ]m+1                             (3.3) 

где   Pi(t) – вероятность безотказной работы i-го элемента в тече-
ние времени t; 
         n – число элементов основной или любой резервной цепи; 
         m – кратность резервирования. 

Если время до отказа каждой цепи резервированной ТС рас-
пределено по экспоненциальному закону, то в этом случае имеем 
для вероятности безотказной работы: 

                          PTC(t) = 1- [1 – e-λot]m+1                             (3.4) 
Средняя наработка на отказ для экспоненциального распре-

деления будет равна: 

                             ТТСср = 
λ
1 ∑

= +

m

i i0 1
1  = Тсро ∑

= +

m

i i0 1
1  ,                         (3.5) 

где   λо = ∑
=

n

i
i

1
λ  - интенсивность отказов основной цепи или любой 

из резервных; 
ТТСср - средняя наработка до отказа основной цепи или лю-

бой из резервных. 
Раздельное резервирование с постоянно включенным резер-

вом и целой кратностью 
Расчетно-логическая схема для такого типа резервирования 

представлена на рисунке 3.3.  
При раздельном резервировании каждый элемент основной 

цепи Oi имеет свои резервные элементы Pi и соответственно свою 
кратность резервирования mi (рис. 3.3.). В частном случае крат-
ность резервирования может быть и одинаковой для всех основ-
ных элементов. Следовательно, при расчете надежности таких 
резервированных ТС в случае нагруженного резерва можно ис-
пользовать формулы (3.3.) ÷ (3.5.) для элементов основной цепи, 
а затем, используя выражение (3.1.), определять ПН ТС в целом.  

С учетом изложенного, вероятность безотказной работы ТС 
с раздельным резервированием будет определяться как: 
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Рисунок 3.3. Раздельное резервирование с постоянно  

включенным резервом 

                         PTC(t) = )(1[1{
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При экспоненциальном распределении будет равна: 

                         PTC(t) = ∏
=

−−−
n

i

te o

1
1[1{ λ  ]m

i
+1}                          (3.7) 

В частном случае, при равной надежности основных и ре-
зервных элементов, а также одинаковой кратности резервирова-
ния получим: 

                          PTC(t) = {1-[1-e-λot]m
i
+1}n                            (3.8) 

Средняя наработка на отказ при этом будет определяться из 
следующей формулы: 

            ТТСср = ∫
∞

0

)( dttPТС  =   
)1(

)!1(
+
−

m
n

λ
 ∑

= +++

m

i nvvv iii0 )1)...(1(
1         (3.9) 

где     vi =  (i+1)/(m+1).  
Общее и раздельное резервирование замещением и целой 

кратностью 
Расчетно-логические схемы общего и раздельного резерви-

рования замещением представлены на рис. (3.4.а.) и (3.4.б.). 
При общем резервировании замещением и нагруженном ре-

зерве (рис. 3.4.а.) для подсчета PТС(t) и ТТСср обычно используют 
выражения (3.3) ÷ (3.5). 

При ненагруженном резерве и экспоненциальном законе 
распределения времени безотказной работы вероятность PТС(t) и 
средняя наработка ТТСср определяются из следующих выражений: 

                         PTC(t) = e-λ
0
t∑

=

m

i i
t

0

2

!
)( 0λ ;                              (3.10) 
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1
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…
…

...

1
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1
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1

m

a)

б)  
Рисунок 3.4. Резервирование замещением:  

а – общее; б – раздельное. 
 

                           ТТСср = Тсро(m+1),                                 (3.11) 
где   λ0, Тсро – интенсивность отказов и средняя наработка до от-

каза основной цепи ТС. 
При облегченном резерве и экспоненциальном распределе-

нии соответственно имеем: 
                           PTC(t) = e-λ

0
t[1+∑

=

m

i i
ai

0 !
(1- e-λit)i];                  (3.12)  

                                   ТТСср = 
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m

i ik0 1
1 ;                             (3.13) 
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λ
λ ;   

          λ1 – интенсивность отказов резервной цепи до замещения. 
В случае раздельного резервирования замещением (рис. 

3.4.б.), как уже говорилось, каждый элемент основной цепи 
O1,O2,…,On имеет свои резервные элементы Pi и, соответственно, 
свою контактность резервирования mi, которая в частном случае 
может быть и одинаковой для всех основных элементов. Следо-
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вательно, объединяя в отдельную группу каждый элемент основ-
ной цепи вместе со своими резервными элементами, мы получаем 
последовательное соединение отдельных резервированных групп, 
которые в совокупности и составляют резервированную ТС в це-
лом.  

Таким образом, расчет надежности каждой резервированной 
группы элементов можно произвести по известным уже форму-
лам общего резервирования замещением: 

- для нагруженного резерва использовать формулы (3.3) ÷ 
(3.5); 

- для ненагруженного – (3.10), (3.11); 
- для облегченного – (3.12), (3.13). 
Для определения ПН резервированных ТС в целом расчет 

ведется в дальнейшем по известной формуле для последователь-
ного соединения элементов (3.1). Отсюда вероятность безотказ-
ной работы ТС с раздельным резервированием замещением мо-
жет быть определена из выражения: 

                                    PTC(t) = ∏
=

n

i

n tP
1

)( ,                            (3.14) 

где  Pn(t) – вероятность безотказной работы групп, резервирован-
ных по способу замещения элементов основной цепи ТС i-го ти-
па. 

Pn(t) вычисляется по формулам (3.3)÷(3.5), (3.10)÷(3.13). 
Все приведенные выше расчетные соотношения получены 

для случая «идеального» переключателя. На практике все пере-
ключатели имеют отказы, причем самого различного характера. 
Среди них следует отметить: 

1) несрабатывание при отказе основной аппаратуры, в ре-
зультате чего резервный элемент не будет включен взамен отка-
завшего основного, что приведет к отказу резервированной груп-
пы; 

2) ложное срабатывание, в результате чего произойдет пере-
ключение на резерв при исправной основной аппаратуре, что 
приведет к уменьшению времени до отказа группы в целом; 

3) отказы, которые выводят из строя резервную группу в це-
лом. 

Учет всех этих обстоятельств существенно усложняет опре-
деление ПН резервированной группы и полностью приводиться 
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не будет. Здесь мы рассмотрим приближенное решение этой за-
дачи, учитывая только отказы переключателя первой и третьей 
групп из вышеуказанных.  

Схема для такого случая расчета надежности приведена на 
рис. 3.5.  

 

2 2П

1 1П

n nП

ОП

 
Рисунок 3.5. Расчетно-логическая схема  

резервированной группы с переключением 

Элементы переключателя, отказы которых приводят к отка-
зу резервной группы в целом, условно выделяются в отдельный 
блок ОП (общие элементы переключателя), включаемый после-
довательно с резервной группой. 

Каждая ветвь резервной группы состоит из последовательно 
соединенных основного либо резервного элемента 1,2,3,… и эле-
ментов переключателя П, которые управляет данной ветвью, и 
отказы которых выводят из строя данную ветвь. Вероятность 
безотказной работы резервной группы в этом случае в течение 
времени с учетом ненадежности переключателя и при указанных 
выше допущениях может быть определена по следующей форму-
ле: 

                РРГ(t) = {1 - ∏
=

−
n

i 1

1[ Pi(t)PiП(t)]}PОП(t)                  (3.15) 

где  Pi(t) – вероятность безотказной работы основного либо ре-
зервного элемента; 

PiП(t) - вероятность безотказной работы совокупности эле-
ментов переключателя, которые осуществляют включение i-й 
ветви резервной группы; 

РОП(t) - вероятность безотказной работы совокупности эле-
ментов переключателя, отказы которых приводят к отказу ре-
зервной группы в целом. 
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Резервирование с дробной кратностью 
Расчетно-логическая схема одного из вариантов общего ре-

зервирования с постоянно включенным резервом и дробной 
кратностью приведена на рис.3.6. 

В рассматриваемой схеме используется n основных и (l–n) 
резервных элементов (I – общее число основных и резервных 
элементов). 

При этом (l–n)>n и, следовательно, мы имеем дробную 
кратность резервирования равную m=(l–n)/n. 

На основании ранее проведенных для других видов резерви-
рование рассуждений можно получить выражения для вероятно-
сти безотказной работы и средней наработки на отказ для рас-
сматриваемого случая общего резервирование ТС с дробной 
кратностью и постоянно включенным резервом при экспоненци-
альном распределении: 

Оn

Pl-n

О1

P2

P1

 Рисунок 3.6. Дробное ре-
зервирование 
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где Р0(t) – вероятность безотказной ра-
боты основного или любого резервного 
элемента. 

Расчет надежности ТС при резер-
вировании замещением с дробной крат-
ностью. 

Расчетно-логическая схема для та-
кого типа резервирования при нагру-
женном резерве приведена на рис. 3.7. 
Резервированная ТС состоит из n основ- 

ных однотипных и (v–n) резервных элементов, находящихся в 
нагруженном резерве (n>(v–n)), где v – общее число основных и 
резервных элементов ТС.  

При отказе одного из основных элементов на его место без 
перерыва в работе включается один из резервных. 

Причем резервные элементы также могут отказывать. Таких 
замещений, не нарушающих работу ТС в целом, может быть не 
более (v–n). 
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а) 
 
 
 
 
 
 
 

б) 
Рисунок 3.7. Резервирование замещением 

а – с дробной кратностью; б – мажоритарное. 

Средняя наработка до отказа такой ТС в предположении аб-
солютно надежных переключающих устройств и равнонадежных 
элементов, каждый из которых имеет одинаковую интенсивность 
отказов λ0, может быть определена по формуле: 

                       ТТСср = 
0

1
λ

(
n
1 + 

1
1
+n

+…+ 
ν
1 ),                     (3.18) 

Вероятность безотказной работы резервированной ТС в те-
чение времени t для данного случая (рис. 3.7.а.) определяется из 
следующего выражения: 

                                PTC(t) = ∑
−

=

nv

i

i
vC

0

[1-P0(t)]i [P0(t)]v-i.                 (3.19) 

Рассмотрим частный случай резервирования с дробной 
кратностью, а именно мажоритарное резервирование, которое ча-
сто используется в устройствах дискретного действия (рис. 
3.7.б.).  

При мажоритарном резервировании вместо одного элемента 
(канала) включается три идентичных элемента (канала), выходы 
которых подаются на мажоритарный орган M (элемент приорите-
та). Если все элементы такой резервированной группы исправны, 

  Pv-n     P1 

    O1     O2     On 

2 

1 

3 

М 
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то на вход M поступают три одинаковых сигнала и такой же сиг-
нал поступает во внешнюю цепь с выхода M. Если один из трех 
резервированных элементов отказал, то на вход M поступают два 
одинаковых сигнала (истинных) и один сигнал ложный. На выхо-
де M будет сигнал, совпадающий с большинством совпадающих 
сигналов на его входе, т.е. мажоритарный орган осуществляет 
операцию определения приоритета или выбора по большинству.  

Следовательно, условием безотказной работы является без-
отказная работа любых двух элементов из трех и мажоритарного 
органа в течение заданного времени t.  

Применяя выражение (3.19.) для n = 2 и (l – n) = 1 с учетом 
вероятности безотказной работы в течение времени мажоритар-
ного органа PM(t), получим формулу для определения вероятно-
сти безотказной работы ТС с мажоритарным резервированием: 

                    PTC(t) = РМ(t)[3 Р2
0 (t)] - 2 Р3

0 (t).                    (3.20) 
В случае ненагруженного резерва при резервировании с 

дробной кратностью (рис. 3.7.а.), (заметим, что такой вид резер-
вирования называют часто скользящим) отказ одного из n основ-
ных однотипных элементов приводят к включению на его место 
одного из (v–n) резервных. При этом по условию элементы, нахо-
дящиеся в резерве, отказывать не могут до их включения на ме-
сто отказавшего основного элемента.  

Исходя из этого условия и учитывая, что в процессе нор-
мального функционирования ТС в работе находится постоянно n 
элементов, интенсивность отказов каждого из которых равна λ0, 
средняя наработка до отказа и вероятность безотказной работы в 
целом за время t при экспоненциальном распределении могут 
определяться из следующих выражений: 

           ТТСср = 
0

1
λ

(
n
nv 1+− ) = Tсро( n

nv 1+− )                         (3.21) 
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где  Tсро – средняя наработка на отказ основного и резервного 
элемента; 

λ = nλo – интенсивность отказов основной цепи ТС. 
В рамках данной работы не планировалось полнообъемное 

рассмотрение вопросов повышения надежности ТС за счет резер-
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вирования. Здесь рассмотрены основные понятия и классифика-
ция способов структурного резервирования, способы повышения 
надежности за счет введения избыточности и некоторые методы 
расчета показателей надежности ТС со структурным резервиро-
ванием. При необходимости более широкого изучения вопросов 
повышения надежности ТС за счет применения различных спо-
собов резервирования рекомендуется обратиться к первоисточ-
никам [1, 3, 5 и др.]. 

 
3.2.2  Особенности обеспечения надежности ИТС с учетом 

надежности программного обеспечения  
3.2.2.1  Общие положения 

Надежность программного обеспечения (ПО) является 
наиболее неоднозначной предметной областью в теории и прак-
тике надежности [6]. При этом проблема оценки качества ПО яв-
ляется очень важной, поскольку именно ПО во многом определя-
ет функциональность информационной системы или, другими 
словами, ее пользовательские характеристики. В международном 
стандарте ISO 9126:1991 [84] надежность выделена как одна из 
основных характеристик качества ПО.  

Вместе с тем, попытки механического распространения ма-
тематических моделей и методов традиционной теории надежно-
сти для оценки надежности ПО оказались практически безуспеш-
ными. Все классические понятия теории надежности (среднее 
время безотказной работы, среднее время восстановления, отказ и 
другие) применительно к ПО требуют самостоятельных тракто-
вок.  

Рассмотрим особенности методических вопросов примени-
тельно к ПО позиций основных постулатов, принятых в теории 
надежности, а именно [6]: 

- случайная природа отказов; 
- зависимость появления отказов от времени; 
- независимость отдельных отказов (или вероятностная за-

висимость). 
Прежде всего отметим, что отказы ПО имеют скорее псев-

дослучайный, чем случайный характер: они возникают всякий 
раз, когда повторяются породившие их условия. В некотором 
смысле, отказы программного обеспечения не являются «объек-
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тивными», они зависят от вида выполняемых операций, от харак-
тера входных данных, наконец, даже от особенностей работы 
пользователя, т.е. от человеческого фактора.  

Отказы программного обеспечения не зависят от времени 
так, как это принято понимать: если вы не используете програм-
му, она не может отказать.   

Наконец, о независимости отказов. Для компьютерных про-
грамм нет понятия выборки, все программы идеально репродуци-
руются («cloning»). Замена «отказавших» программ не имеет 
смысла, т.к. это происходит при замене аппаратных компонентов 
изделия.   

Кратко рассмотрим некоторые подходы к исследованию во-
просов надежности программного обеспечения с учетом этапов 
жизненного цикла программного обеспечения (ЖЦПО). В [85] 
выделено шесть этапов ЖЦПО: 

1. Анализ требований, предъявляемых к системе. 
2. Определение спецификаций. 
3. Проектирование. 
4. Кодирование или собственно программирование. 
5. Тестирование. 
6. Эксплуатация и сопровождение. 
На первом этапе определяются требования к ПО на основе 

требований к ИС, выполнение которых позволяет получить при-
емлемое решение проблемы. Он является важнейшим и оказыва-
ет влияние на дальнейшую разработку ПО. Ошибки, допущенные 
на этом этапе, обходятся очень дорого. По существу, именно на 
этом этапе необходимо обосновать рациональное распределение 
требований между аппаратным и программным компонентами 
ИС.  

На этапе определения спецификации осуществляется точное 
описание функций ПО. Чем подробнее составлены специфика-
ции, тем меньше вероятность возникновения ошибок в реализа-
ции системы. Однако любая ошибка в спецификации приводит к 
ошибке в ПО при сколь угодно квалифицированном программи-
ровании. 

На этапе проектирования разрабатываются алгоритмы, реа-
лизующие требования спецификации и формируется общая 
структура системы ПО. Система разбивается на функционально 



89 
 

законченные модули, к которым также формулируются требова-
ния и спецификации. Четкое и логичное деление ПО на модули с 
минимальным интерфейсом между ними приводит к повышению 
надежности. И, напротив, механическое разделение ПО на моду-
ли по несущественным признакам (например, по объему про-
граммы) обычно приводит к усложнению межмодульного взаи-
модействия и, как следствие, к ошибкам ПО. 

На этапе кодирования ошибки в основном устраняются с 
использованием синтаксических возможностей транслятора язы-
ка программирования. Устранение семантических ошибок, кото-
рое, по существу, начинается на этапе тестирования, может по-
влечь значительные затраты, иногда превышающие общие расхо-
ды на создание системы. 

После завершения тестирования система ПО передается за-
казчику для эксплуатации. В период эксплуатации выявляются 
ошибки, требующие исправления. Исправление ошибок осу-
ществляется разработчиком в процессе сопровождения. Под со-
провождением понимается процесс изменения эксплуатируемого 
ПО (доработки ПО направленные на устранение ошибок, выявля-
емых в процессе эксплуатации) и отражение этих изменений в 
документации. 

Проблема надежности программного обеспечения имеет две 
важнейших составляющих: первая связана с обеспечением 
надежности ПО; вторая – с оценкой надежности ПО [86].  

Практически вся имеющаяся литература на эту тему посвя-
щена первой составляющей, а именно – уменьшению числа оши-
бок в ПО на всех этапах его создания (и продолжается в процессе 
эксплуатации). Для обеспечения надежности программ предло-
жено множество подходов, включая организационные методы 
разработки, различные технологии и технологические программ-
ные средства. 

Представленные в доступной литературе модели обеспече-
ния надежности программных средств подразделяются на анали-
тические и эмпирические. Аналитические модели дают возмож-
ность рассчитать количественные показатели надежности, осно-
вываясь на данных о поведении программы в процессе тестиро-
вания. Эмпирические модели базируются на анализе структурных 
особенностей программ. 
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Аналитические модели представлены двумя группами ди-
намические и статические [87]. В динамических моделях (мо-
дель Шумана, модель Ла Падула, модель Джелинского – Моран-
ды, модель Шика – Волвертона, модель Муса, модель переход-
ных вероятностей и др.) поведение ПО (появление отказов) рас-
сматривается во времени. Если фиксируются интервалы каждого 
отказа, то получается непрерывная картина появления отказов во 
времени (модели с непрерывным временем). Может фиксиро-
ваться только число отказов за произвольный интервал времени. 
В этом случае поведение ПО может быть представлено только в 
дискретных точках (модели с дискретным временем).  В статиче-
ских моделях появление отказов не связывают со временем, а 
учитывают зависимость количества ошибок либо от числа тесто-
вых прогонов (модель Миллса, модель Липова, простая интуи-
тивная модель, модель Коркорена и др.), либо от характеристики 
входных данных (модель последовательности испытаний Бер-
нулли, модель Нельсона). 

К эмпирическим моделям относятся модель сложности и 
модель, определяющая время доводки программ. В модели слож-
ности ПО характеризуется его размером (количеством программ-
ных модулей), количеством и сложностью межмодульных интер-
фейсов. Под программным модулем в данном случае понимается 
программная единица, выполняющая определенную функцию и 
взаимосвязанная с другими модулями ПО. Существует несколько 
разновидностей модели сложности. В каждой из них дается некая 
оценка сложности программы, которая считается пропорцио-
нальной ее надежности. 

В модели, определяющей время доводки программ анализ 
модульных связей ПО строится на том, что каждая пара модулей 
имеет конечную (возможно, нулевую) вероятность того, что из-
менения в одном модуле вызовут изменения в другом. Данная 
модель позволяет на этапе тестирования, а точнее при тестовой 
сборке системы, определять возможное число необходимых ис-
правлений и время, необходимое для доведения ПО до рабочего 
состояния. 

Практика разработки и применения ПО определила пре-
имущественную значимость задачи обеспечения надежности над 
задачей ее оценки. Ситуация выглядит парадоксально: очевидно, 
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что прежде чем обеспечивать надежность, следует научиться ее 
измерять. Но для этого нужно иметь практически приемлемую 
единицу измерения надежности ПО и модель ее расчета. 

Программа считается правильной, если она не содержит 
ошибок. Такая программа не дает неверных результатов, т.е. она 
абсолютно надежна. Этот факт породил ложное представление о 
том, что число ошибок в программе можно считать наиболее 
естественной мерой надежности ПО. Так, в известных работах [6, 
60, 84-88] предлагались различные методы оценки числа остав-
шихся в программе ошибок по результатам ее тестирования, в 
том числе метод "засорения" известными ошибками. Однако, как 
показывают приводимые ниже соображения [86], количество 
ошибок в программе не имеет никакого отношения к ее надежно-
сти: 

1. Число ошибок в программе - величина "ненаблюдаемая", 
наблюдаются не сами ошибки, а результаты их проявления. 

2. Неверное срабатывание программы может быть следстви-
ем не одной, а сразу нескольких ошибок. 

3. Ошибки могут компенсировать друг друга так, что после 
исправления какой-то одной ошибки программа может начать 
"работать хуже".  

4. Надежность характеризует частоту проявления ошибок, 
но не их количество.  

В то же время хорошо известно, что ошибки проявляются с 
разной частотой: некоторые ошибки остаются не выявленными 
после многих месяцев и даже лет эксплуатации, но, с другой сто-
роны, нетрудно привести примеры, когда одна единственная 
ошибка приводит к неверному срабатыванию программы при 
любых исходных данных, т.е. к нулевой надежности. 

Наконец, важно подчеркнуть, что с точки зрения надежно-
сти в результате исправления ошибки или любой другой коррек-
ции получается новая программа с другим показателем надежно-
сти. 

Таким образом, число ошибок в программе характеризует 
скорее не программу, а ее разработчиков и используемые ин-
струментарии. 
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3.2.2.2  Предложения по учету надежности программного обеспе-
чения в процессе оценки надежности эксплуатируемых 
аппаратно-программных средств ИТС 

Методы расчета надежности информационных систем (ИС) 
с учетом надежности ПО пока не регламентируются нормативно-
техническими документами. Основная направленность и после-
довательность расчета программной надежности в принципе сов-
падает с методами расчета технической (аппаратурной) надежно-
сти. На этапах разработки и отладки программ производится 
оценка их на соответствие требованиям ТЗ, в соответствии с 
ГОСТ 28195-89 [89]. По результатам вырабатываются характери-
стики надежности программ, которые должны отражать следую-
щее: 

- интенсивность отказов программы (обнаруженную и про-
гнозируемую); 

- вероятность безотказной реализации программы (обнару-
женную и прогнозируемую); 

- прогнозируемое среднее время восстановления работоспо-
собности программы после отказов. 

Расчет надежности производится с использованием двух ме-
тодов: ориентировочного и расчетно-экспериментального.  

Существо ориентировочного метода состоит в следующем. 
 В оцениваемую структуру включается фиктивный блок –
«программное изделие» с характеристиками надежности, полу-
ченными либо из паспорта «программного изделия», либо из ре-
зультатов его испытаний. Затем, используя рассмотренные мето-
ды, рассчитывают надежность всей структуры. Даже такой ори-
ентировочный расчет позволяет дать сравнительную характери-
стику влияния технических средств и ПО на надежность ИС.  

Расчетно-экспериментальный метод учитывает влияние на 
надежность ИС надежности ПО, определенной на этапе совмест-
ных испытаний КТС и программ. Расчет производится по обыч-
ным правилам, т.е. с использованием логических моделей, струк-
турных схем, графов событий. В качестве показателей надежно-
сти системы применяют программно-аппаратные показатели 
надежности, т. е. показатели надежности программно-управляе-
мых частей ИС под управлением реальной программы. Есте-
ственно, что при этом получаются различные результаты опреде-
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ления значений показателей надежности системы для различных 
функций, реализуемых ею. Фактически ведется расчет функцио-
нальной надежности, так как исследуется надежность выполне-
ния каждой функции. 

Как уже отмечалось выше, относительно надежности про-
граммного обеспечения существует много противоречивых мне-
ний. Однако большинство специалистов единодушны в том, что 
природа надежности программных и технических средств раз-
лична. Вместе с тем, следует учитывать тот факт, что при анализе 
некоторых свойств ПО, проявляющихся при его функционирова-
нии, приходится пользоваться категориями надежности (работо-
способность, отказ, сбой, восстановление и др.). Поэтому, в но-
менклатуре показателей, характеризующих свойства ПО, призна-
но целесообразным выделить в отдельную группу показатели, 
близкие по своим внешним проявлениям показателям надежно-
сти аппаратуры. Эта группа названа показателями надежности 
функционирования. 

Действительно, в процессе эксплуатации аппаратно-
программного средства для пользователя ИТС чаще всего не 
важно, по какой причине произошел отказ АПС (ошибка в про-
грамме или отказ оборудования), важно то, что данное АПС пе-
рестало выполнять возложенные на него функции. Поэтому для 
пользователя произошел отказ АПС.  

С этой точки зрения, при оценке надежности эксплуатируе-
мых аппаратно-программных средств ИТС, должны одинаково 
учитываться как отказы, вызванные ошибками программного 
обеспечения, так и отказы, вызванные неисправностью оборудо-
вания. Поэтому, при вычислении показателей надежности АПС, 
можно использовать выражения (1.1–1.4) при i = k + q, где k – ко-
личество отказов АПС из-за ошибок в ПО, q - количество отказов 
АПС из-за неисправности оборудования. 

Другое дело, что с точки зрения персонала ответственного 
за эксплуатацию АПС процессы восстановления работоспособно-
сти АПС отличаются в зависимости причины отказа. При неис-
правности оборудования в любом случае требуется проведение 
ремонтно-восстановительных работ. Причины программного от-
каза чаще всего устраняются перезагрузкой программного обес-
печения, однако в некоторых случаях для устранения отказа (ис-
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правления ошибки в ПО) требуется привлечение разработчика 
программного обеспечения, в котором выявлена ошибка. 

 
3.2.3  Диагностика средств вычислительной техники 

Диагностика СВТ направлена на своевременное обнаруже-
ние факта отказа и на сокращение времени восстановления отка-
завших аппаратно-программных средств за счет локализации ме-
ста возникновения неисправности различными средствами диа-
гностики (аппаратными, программными, аппаратно-
программными) различной глубины локализации. 

В общем случае ремонт СВТ заключается [90]: 
- в анализе симптомов отказа; 
- в предварительном тестировании; 
- в сокращении аппаратной и программной конфигурации 

вычислительных средств, для выделения отказавшего устройства; 
- в углубленной диагностике неисправного устройства, для 

локализации места возникновения неисправности, до узла или 
компоненты схемы; 

- в замене отказавшего узла, компоненты, или восстановле-
нии работоспособности схемы устранением дефекта в монтаже, 
разъемном соединении и т.д. 

Таким образом, процесс ремонта СВТ практически полно-
стью состоит из диагностики АПС и включает пять этапов: 

1. Анализ ситуации отказа; 
2. Тестирование; 
3. Ремонт; 
4. Тестирование после ремонта; 
5. Восстановление рабочей конфигурации и проверка функ-

ционирования. 
К наиболее известным и типичным неисправностям ПК от-

носится так называемое «зависание» или отказ в запуске системы 
при первом включении. Чаще обычного такого типа сбой может 
быть инициирован переходными процессами при загрузке. К ним 
относится, например, резкий перепад температуры на некоторых 
участках схемы, нестабильная работа чипов, плохой контакт мо-
дуля оперативной памяти или микросхемы и так далее. Если име-
ется такая проблема, то устранение отказа заключаться в простом 
перезапуске ПК. 
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В случае если при повторной перезагрузке ситуация не из-
менилась, тогда необходимо выявить характер проблемы: про-
граммная, аппаратная или аппаратно-программная неполадки. 
Определение типа поломки, воспользовавшись данной схемой 
классификации неисправностей, это гарантия того, что уже на 
80% ремонт компьютеров будет произведен правильно. Следую-
щий шаг - локализация проблемы, то есть распознавание кон-
кретного неисправного блока, узла, либо микросхемы. Важно 
осознать, что в компьютерном сервисе для пользователя или спе-
циалиста по ремонту компьютеров основную задачу будет со-
ставлять диагностика и выявление причины (80% - 90% затра-
ченного времени приходится на решение данной проблемы). 

Диагностика неисправностей ЭВМ имеет два аспекта: аппа-
ратный и программный. 

Аппаратный аспект подразумевает использование аппара-
турных средств диагностики — стандартной контрольно-
измерительной аппаратуры (КИА), специальной КИА, сервисных 
плат, устройств и комплексов. 

При аппаратном методе диагностики, используются ин-
струменты и приборы для измерений напряжений, параметров 
сигналов и логических уровней в схемах радиоэлектронных 
средств (PC). Этот метод требует глубоких знаний логики работы 
РС, микросхемотехники, радиоэлектроники, электро-радио-
измерительной аппаратуры и определенных навыков работы с 
сервисным тестовым оборудованием. 

Следует отметить, что чисто аппаратная диагностика прак-
тически не встречается. Чисто аппаратной можно считать диа-
гностику отдельных узлов ЭВМ, таких как типовой элемент за-
мены (ТЭЗ), которые проверяются не при автоматическом вы-
полнении АПС проверочных тестов, а при подаче тестирующих 
последовательностей на исследуемый узел непосредственно от 
сервисного устройства, например, от установки тестового кон-
троля цифровых плат и ТЭЗ, или генератора стимулирующих 
воздействий. 

Программный аспект диагностики подразумевает использо-
вание тестирующих программ различных классов: микропро-
граммные тесты, встроенные тест-программы, внешние тест-
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программы общего применения, внешние тест-программы углуб-
ленного тестирования.  

При программном методе диагностики, большая часть диа-
гностических процедур возлагается на диагностические про-
граммные средства. Этот метод требует определенных знаний 
различных диагностических программ, начиная с POST-
программы и кончая программными средствами углубленной ди-
агностики компонент вычислительной системы (ВС). 

Тем не менее, насколько трудно обойтись без программных 
средств диагностики, настолько и невозможно точно определить 
место неисправности с точностью до компонента схемы (инте-
гральной микросхемы, большой интегральной микросхемы, кон-
кретного электро-радио элемента), или до конкретной цепи, без 
применения аппаратных средств диагностики (осциллографа, 
мультиметра и т.д.). 

 
3.2.3.1  Аппаратные средства диагностики радиоэлектронных 

средств. 
Стандартная контрольно-измерительная аппаратура ис-

пользуется для замеров уровней напряжений, токов, сопротивле-
ний, наблюдения осциллограмм сигналов в контрольных точках, 
измерений параметров электрических сигналов, можно использо-
вать обычную, стандартную КИА, с характеристиками, соответ-
ствующими измеряемым сигналам и их параметрам. 

К ним относятся: низковольтный тестер (с напряжением пи-
тания не более 1,5 В, но лучше — цифровой мультиметр); раз-
личные виды осциллографов (обычный, телевизионный, много-
канальный, запоминающий); частотомер; генератор прямоуголь-
ных импульсов (вырабатывающий непрерывную последователь-
ность импульсов с заданными параметрами и использующийся 
совместно с осциллографом). 

Специальная контрольно-измерительная аппаратура. 
При исследовании процессов в цифровой технике, стан-

дартной КИА часто оказывается недостаточно - слишком велика 
трудоемкость регистрации и сравнения столь длинных неповто-
ряющихся последовательностей импульсов, которые характерны 
для работы процессора, контроллеров и других узлов схемы ком-
пьютера. Поэтому развитие микропроцессорных систем потребо-
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вало разработки широкого спектра специализированных прибо-
ров и сервисных средств регистрации цифровых логических сиг-
налов, двоичных последовательностей и состояний узлов СВТ, 
начиная с простых логических пробников, фиксирующих нали-
чие логических нуля или единицы в исследуемой точке, и кончая 
логическими анализаторами. Последние позволяют регистриро-
вать входные и выходные двоичные последовательности для ис-
следуемых узлов, автоматически сравнивать их с эталонными и 
сообщать оператору о месте и характере несовпадений логиче-
ских состояний цифровой схемы с эталонными. 

Наиболее широко известны и применяются в практике диа-
гностики СВТ следующие приборы и устройства нестандартной 
контрольно-измерительной аппаратуры: логический пробник, ин-
дикатор тока, пульсатор, тест клипсы, сигнатурный анализатор, 
логический анализатор. 

Сервисные платы и комплексы. 
Для облегчения диагностики неисправностей РС, промыш-

ленностью выпускаются несколько типов сервисных плат. 
Наиболее популярны сервисные платы: RACER, ROM&DIAG, 
HD-tester, AnalBus (Анализатор шины). 

Главное их достоинство состоит в том, что платы RACER и 
ROM&DIAG, имея встроенные ПЗУ с тестовыми программами, 
перехватывают на себя управление и запускают свою собствен-
ную программу тестирования компонент РС. Анализатор шины 
не имеет собственного ПЗУ с программой, а использует тест-
программу, запускаемую стандартным образом. Таким образом, с 
помощью сервисных плат можно, в первом приближении, проте-
стировать РС, который даже не выполняет загрузки ОС и, следо-
вательно, недоступен для тестирования внешней тестирующей 
программой. Такое, даже предварительное, тестирование трудно 
переоценить. Так, если при включении, компьютер ничего не вы-
полняет, ничего не сообщает, экран дисплея пуст, и неизвестно с 
чего начинать, можно, вставив сервисную плату в свободный 
слот расширения и включив питание компьютера, получить пер-
вичные сообщения программы сервисной платы о том, какая из 
подсистем или компонент РС неисправна и принять меры к 
"оживлению" компьютера настолько, чтобы получить возможно-
сти более углубленного его тестирования. 
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3.2.3.2  Программные средства диагностики радиоэлектронных 

средств 
Программных средств проверки функционирования и диа-

гностики неисправностей существует множество для самых раз-
нообразных операционных систем. 

Программный аспект диагностики предполагает использо-
вание тестирующих программ различных классов: микропро-
граммные тесты, встроенные тест - программы, внешние тест - 
программы общего применения и внешние тест - программы 
углубленного тестирования. 

Контроль функционирования IBM-совместимых РС произ-
водится тремя способами: 

1) контроль при включении и загрузке ОС; 
2) самоконтроль основных узлов схемы РС; 
3) проверка, с использованием внешних (загружаемых) тест-

программ.      
Каждое включение или перезагрузка компьютера вызывает 

автоматический запуск диагностической программы самотести-
рования - POST (Power On Self-Test), которая записана в микро-
схеме CMOS-памяти. Эта программа проверяет работоспособ-
ность всех важнейших компонентов компьютера: процессора, 
оперативной памяти, дисковой подсистемы, системной логики 
(чипсета) и всех устройств, от которых зависит нормальное 
функционирование компьютера.  

Информация о результатах диагностики может выдаваться 
тремя способами. 

Звуковые сигналы. Каждой неисправности соответствует се-
рия звуковых сигналов, которые выдает POST в ходе тестирова-
ния устройств. Звуковое оповещение обычно используется в са-
мых критичных случаях, когда компьютер лишен возможности 
отображения текстовой информации. Звуковые сигналы могут 
применяться также параллельно с текстовыми сообщениями, и 
именно на звуковые сигналы в первую очередь необходимо ори-
ентироваться при возникновении неисправности. 

Текстовые сообщения. Этим способом POST пользуется в 
дополнение к звуковым сигналам, если видеосистема компьютера 
исправна. При этом на экране появляется сообщение, кратко опи-
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сывающее неисправность, и код ошибки. По коду неисправность 
можно изучить более подробно, воспользовавшись документаци-
ей к материнской плате или к BIOS. С помощью текстовых сооб-
щений компьютер, как правило, информирует только о незначи-
тельных ошибках, например о неполадках с аккумуляторной ба-
тареей, неработоспособности контроллера клавиатуры и т. п. Хо-
тя можно увидеть и более «страшные» сообщения: например, о 
плохом состоянии жесткого диска или сбойной оперативной па-
мяти. 

Шестнадцатеричные коды в конкретный порт по опреде-
ленному адресу. Независимо от того, выдаются звуковые или 
текстовые сообщения, система использует и этот способ. Однако, 
чтобы прочитать шестнадцатеричные коды, необходимо иметь 
специальное оборудование - POST-карту. К данному способу 
определения неисправности обращаются специалисты сервисных 
центров, когда имеются очень серьезные поломки и другие спо-
собы оповещения о неисправностях не работают [5]. 

Поскольку POST-картой, необходимой для определения не-
исправности третьим способом, обладают далеко не все пользо-
ватели, чаще всего ошибки определяют по звуковым сигналам и 
текстовым сообщениям POST.  

Самоконтроль основных узлов схемы радиоэлектронных 
средств. 

Самоконтроль способны выполнять узлы и устройства РС, 
имеющие собственное микропрограммное управление, такие как 
CPU, FPU, контроллеры HDD, KBD, видеоконтроллер и некото-
рые другие интеллектуальные периферийные устройства.  

Самоконтроль осуществляют специальные тест-
микропрограммы, зашитые в ПЗУ микропрограмм этих узлов. 
Запускаются эти тест-микропрограммы либо при инициализации 
этих устройств во время загрузки операционной системы, либо 
автоматически, в режиме простоя (Ti-Idle) этих устройств.  

Принтер обычно имеет встроенный режим автотестирова-
ния, который запускается пользователем, когда в этом есть необ-
ходимость, специальной кнопкой или комбинацией кнопок на его 
пульте управления. 

В отличие от контроллеров, которые в состоянии сами све-
рить реакции на тестовые воздействия с эталоном, принтер печа-
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тает диагональный тест всех доступных ему символов, а сверку с 
эталоном должен сделать сам пользователь или персонал обслу-
живания АПС. 

Следует отметить, что все контроллеры проходят проверку 
их наличия и исправности, при их инициализации, но эта провер-
ка далеко не полная и назвать ее тестированием нельзя. 

Проверка, с использованием внешних (загружаемых) тест-
программ. 

Самый полный, и любой степени подробности, контроль 
функционирования выполняют внешние, загружаемые тест-
программы. Эти тест-программы могут быть простыми, предна-
значенными для контроля АПС силами самого пользователя, и 
развитыми программами углубленного тестирования, которое 
выполняется персоналом обслуживания, при текущих и планово-
предупредительных ремонтах АПС. 

Запуск таких тест-программ ничем не отличаются от запуска 
любой пользовательской программы. 
 
3.2.3.3  Принципы локализации неисправностей в персональных 

компьютерах 
Диагностирование ПК и его периферийных устройств может 

занять много времени, и все же оказаться безуспешным [91, 92]. 
Чтобы предупредить это, следует избегать поспешных выводов и 
всегда планировать стратегию поиска неисправности. Пример-
ный рекомендуемый план действий следующий: 

1) повторить процедуру, в ходе которой обнаружены непо-
ладки, тщательно выполняя каждый шаг, чтобы исключить 
ошибки оператора; 

2) провести проверку наличия и правильности подключения 
всех компонент аппаратной части; 

3) постараться вспомнить, не изменилось ли что-нибудь в 
аппаратной, программной части и конфигурации РС с тех пор, 
когда эта процедура выполнялась успешно в последний раз; 

4) проверить себя, — правильно ли используется оборудо-
вание и программные средства РС. Например, совместимы ли 
дисковод и дискеты и т.п.; 
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5) выключить системный блок и периферийное оборудова-
ние, и включить все снова, в правильном порядке; 

6) определить, какая именно подсистема отказывает и что 
именно — в ней; 

7) если проблема связана с дисками, следует сделать резерв-
ные копии важных файлов диска, чтобы обезопасить себя от по-
тери уникальных данных; 

8) применять метод систематизированного исключения вто-
ростепенных компонент и программ, для локализации места воз-
никновения неисправности; 

9) выполнить эталонные тесты, проверяющие события, по-
хожие по симптоматике на вашу проблему; 

10) выполнить сначала общецелевую программу тестирова-
ния; 

11) наконец, выполнять программы специализированного 
тестирования подозреваемой компоненты. 

Любая диагностика дает некоторую информацию, не зави-
сящую от испытателя. Однако количество воспринятой информа-
ции зависит от его индивидуальных особенностей [58]. Для 
опытного специалиста информация более различима, чем для не-
квалифицированного, поэтому первый быстрее установит, какой 
из элементов системы отказал. Более того, неопытный специа-
лист может вообще неверно истолковать результаты диагностики 
и принять неправильное решение. Поэтому большое значение 
имеют методы обучения специалистов, их индивидуальные спо-
собности, опыт эксплуатации техники и т.д. 

Современные компьютеры - сложная техника. Порой доста-
точно одной небольшой неисправности, чтобы компьютер начал 
работать с «глюками» или перестал работать совсем. Но не стоит 
паниковать. Чтобы не допустить критического состояния компь-
ютера, требуется проведение своевременной диагностики. 

 
3.2.4  Методические вопросы комплектования ЗИП 

В перечне свойств технических средств, определяющих их 
надежность, важная роль наряду с другими свойствами отводится 
их ремонтопригодности [1-3, 27] как приспособленности к под-
держанию и восстановлению работоспособного состояния путем 
технического обслуживания и ремонта. 



102 
 

В качестве показателя ремонтопригодности обычно рас-
сматривается среднее время восстановления, которое определяет-
ся временем обнаружения и устранения причины отказа, и вре-
менем проверки работоспособности отремонтированного обору-
дования. Возможная нехватка запасных частей увеличивает про-
должительность замены отказавшего элемента исправным запас-
ным, что может существенно сказаться на времени восстановле-
ния ИТС. В этой связи анализ вопросов достаточности ЗИП для 
технических средств в составе ИТС и обоснование направлений 
по обеспечению надежности за счет оптимизации номенклатуры 
ЗИП представляется важным в деле повышения их надежности. 

В [1, 4, 5, 61–63] рассмотрены методы оценки показателей 
надежности технических систем. Вместе с тем, в известных под-
ходах к расчету комплектов ЗИП [54, 93-96] особенности форми-
рования ЗИП с учетом требований ИТС в защищенном исполне-
нии учитываются в недостаточной мере. 

Ниже представлен один из методических подходов к расче-
ту начальных комплектов ЗИП для комплексов средств автомати-
зации (КСА) ИТС и к их пополнению в процессе эксплуатации, 
который учитывает особенности создания и пополнения ком-
плектов ЗИП для ИТС в защищенном исполнении. Рассмотрены 
основные понятия, представлены аналитические соотношения, 
позволяющие проводить необходимые расчеты комплектов ЗИП. 

 
3.2.4.1  Общий подход к обеспечению объектов ИТС комплекта-

ми ЗИП  
Запасные части, инструменты, принадлежности и материалы 

(ЗИП) предназначены для постоянного поддержания работоспо-
собности изделий при их эксплуатации [54, 93-96]. ЗИП приме-
няются при проведении технического (регламентного) обслужи-
вания, плановых и неплановых ремонтов изделий в соответствии 
с требованиями эксплуатационной и ремонтной документации. 

Различают три вида комплектов ЗИП: 
– одиночный комплект ЗИП (ЗИП-О); 
– групповой комплект ЗИП (ЗИП-Г); 
– ремонтный комплект ЗИП (ЗИП-Р). 
Одиночный комплект ЗИП придается непосредственно объ-

екту с целью поддержания его работоспособности в течение сро-
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ка службы путем проведения технического обслуживания и ре-
монта в соответствии с требованиями эксплуатационной и ре-
монтной документации. 

В зависимости от специфики изделия в состав комплекта 
ЗИП-О включаются: 

– запасные части (детали и сборочные единицы) из числа 
наименее надежных составных частей изделия, влияющих на его 
работоспособность; 

– инструмент, контрольно-измерительные приборы (не 
встроенные в изделие), необходимые для обеспечения эксплуата-
ции изделия; 

– принадлежности для обеспечения использования, хране-
ния, транспортирования и обслуживания изделия; 

– материалы, необходимые для устранения неисправностей 
и проведения технического обслуживания изделия. 

Одиночный ЗИП по существу является объектовым ЗИП, 
т.к. рассчитывается применительно к конкретному объекту. 

Групповой комплект ЗИП придается группе объектов для 
пополнения одиночных комплектов по мере их расходования или 
для обеспечения надежности по тем типам элементов, которые 
отсутствуют в номенклатуре одиночных комплектов ЗИП. 

В состав комплекта ЗИП-Г включают: 
– запасные части, необходимые для технического обслужи-

вания и текущего ремонта группы изделий на месте их эксплуа-
тации в объеме требований эксплуатационной документации; 

– заменяемые составные части изделия, имеющие ресурс 
меньше ресурса изделия; 

– комплект инструмента (в том числе специального), обору-
дования, контрольно-измерительных приборов и приспособле-
ний, предназначенных для технического обслуживания и текуще-
го ремонта изделий, в объеме требований эксплуатационной до-
кументации; 

– принадлежности и материалы. 
Групповой ЗИП, рассчитываемый для группы объектов, по 

существу, является системным. 
Ремонтный комплект ЗИП предназначен для обеспечения 

капитального (среднего) ремонта заданного количества однотип-
ных изделий на стационарных ремонтных предприятиях про-
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мышленности, выполняющих ремонт изделий. Однако в связи с 
быстрым моральным старением и частой сменой поколений со-
временных средств вычислительной техники в составе ИТС, счи-
таем, что их капитальный (средний) ремонт не проводится и 
ЗИП-Р не используется.  

Сущность проблемы расчета ЗИП для ИТС заключается в 
следующем. 

Как правило, ИТС создаются в виде многоуровневых терри-
ториально-распределенных сетей со структурой, адекватной 
структуре системы управления ведомства, и с точки зрения тео-
рии надежности относятся к классу восстанавливаемых систем 
[48]. ИТС может включать в свой состав главный комплекс 
средств автоматизации (ГКСА), совокупность региональных и 
территориальных комплексов средств автоматизации [28]. 

В перечне задач по обеспечению функционирования и под-
держки работоспособности объектов ИТС важная роль отводится 
организации своевременного восстановления работоспособности 
аппаратно-программных средств на ее объектах в случае появле-
ния отказов [58]. Организация работ по восстановлению про-
граммного обеспечения в ИТС в случае его некорректного функ-
ционирования или отказа чаще всего не требует значительного 
времени и материальных затрат и реализуется посредством его 
переустановки силами специалистов, обеспечивающих эксплуа-
тацию объектов ИТС с использованием имеющихся в составе 
комплекта программного обеспечения дистрибутивов.  

В то же время процесс восстановления работоспособности 
технических средств на объектах ИТС является более громозд-
ким и реализуется с привлечением инфраструктуры ремонтных 
органов как ведомственной, так и иной принадлежности. Анализ 
проблемы своевременного восстановления работоспособности 
технических средств на объектах ИТС показывает, что суще-
ственные резервы повышения оперативности восстановления 
технических средств следует искать в направлении всестороннего 
обеспечения их ремонта непосредственно на объектах ИТС. В 
этой связи особую актуальность приобретает формирование ра-
циональной номенклатуры ЗИП как в ИТС в целом, так и на ее 
объектах. 
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В настоящее время в составе ЗИП для технических средств 
ИТС обычно применяют комплектующие (системные платы, ви-
деокарты, накопители на жестких магнитных дисках, встроенные 
блоки питания, клавиатуры, манипуляторы типа мышь и др.).  

Срок службы ИТС обычно составляет не менее 10 лет. В то 
же время в связи с быстрым развитием средств вычислительной 
техники номенклатура выпускаемых промышленностью ком-
плектующих для комплексов технических средств (системные 
платы, процессоры, память и др.)  обновляется  каждые 2–3 года. 
Это означает, что через 2–3 года после поставки оборудования на 
объекты ИТС пополнение ЗИП изначально предусмотренной но-
менклатурой запасных частей окажется невозможным.  

Возможно два направления решения этой проблемы: 
– создание системы ЗИП, обеспечивающей запасными ча-

стями КТС на весь срок службы объекта ИТС; 
– создание системы ЗИП из расчета обеспечения заданных 

показателей надежности функционирования комплексов средств 
автоматизации с учетом принятой стратегии пополнения ЗИП в 
процессе эксплуатации. В дальнейшем, по мере расходования 
комплектующих из состава ЗИП, на заводе-изготовителе для них 
подбираются аналоги, которые по всем параметрам подходят для 
использования в КСА. 

Первое направление представляется весьма сложным для 
реализации, что обусловлено рядом причин. Основные из них со-
стоят в следующем: 

– при расчете системы ЗИП на этапе проектирования в каче-
стве исходных данных для расчета применяются усредненные 
данные по показателям надежности комплектующих, закладыва-
емых в состав ЗИП. Однако реальные показатели надежности 
комплектующих в силу различных факторов могут отличаться от 
усредненных значений в ту или иную сторону. Вследствие этого 
на одних объектах ИТС рассчитанный комплект ЗИП может ока-
заться недостаточным, на других – избыточным, а это приводит к 
нерациональному расходованию материальных затрат; 

– ряд элементов ЗИП по различным причинам может выйти 
из строя в процессе хранения, что может привести к их нехватке; 



106 
 

– материальные затраты на систему ЗИП при таком «затрат-
ном» варианте могут оказаться сопоставимы с затратами на со-
здание КСА. 

Поэтому, как правило, на практике реализуется второй ва-
риант обеспечения объектов ИТС комплектами ЗИП. 

Будем полагать, что применительно к ИТС: 
– ЗИП-О поставляются на все объекты ИТС. В состав оди-

ночного комплекта ЗИП ИТС включаются комплектующие ком-
плексов технических средств (системные платы, процессоры, па-
мять и др.); 

– ЗИП-Г поставляется на ГКСА ИТС и используется в инте-
ресах всех региональных и территориальных КСА. В состав 
группового комплекта ЗИП ИТС включаются запасные части, не-
обходимые для технического обслуживания и текущего ремонта 
группы из S изделий на месте их эксплуатации 

Рассмотрим показатели достаточности системы ЗИП. 
Возможная нехватка запасных частей увеличивает среднее 

время замены отказавшего элемента исправным запасным, что 
может существенно сказаться на значении показателя надежно-
сти объекта. В этом случае имеет смысл говорить не о показателе 
надежности самого объекта (комплекса средств автоматизации), а 
о показателе надежности пары «объект – система ЗИП». Однако 
существующая практика проектирования надежных объектов 
предполагает раздельное проектирование объекта и приданной 
ему системы ЗИП. Поэтому вводится показатель достаточности 
системы ЗИП [5], характеризующий снижение надежности пары 
«объект – конкретная система ЗИП» по сравнению с надежно-
стью пары «объект – бесконечная система ЗИП» («бесконечная 
система ЗИП» предполагает, что необходимые запасные элемен-
ты не закончатся в системе ЗИП до окончания срока эксплуата-
ции объекта). 

Показателем достаточности системы ЗИП может являться 
среднее время задержки в исполнении заявки на запасной эле-
мент - Δtзип, вызванное отсутствием необходимого запасного эле-
мента в системе ЗИП. 

При отсутствии в системе ЗИП необходимого запасного 
элемента в тот момент, когда он понадобился, время ремонта 
объекта увеличивается. Определим среднее время ремонта объек-
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та, снабженного конкретной системой ЗИП, как tр = t∞ + Δtзип, где 
t∞ – среднее время замены отказавшего элемента исправным за-
пасным при «бесконечной системе ЗИП». 

При проектировании объекта требования к его надежности 
выражаются заданием R0 – требуемого значения показателя 
надежности. После завершения проектирования объекта можно 
считать известными расчетные значения функции R(tр) – показа-
теля надежности объекта в зависимости от среднего времени ре-
монта при условии, что необходимый запасной элемент всегда 
имеется. 

Тогда требования к системе ЗИП, обеспечивающей задан-
ную надежность объекта, выражаются ограничением на показа-
тель достаточности системы ЗИП: 
                                       Δtзип ≤ Δto = tр – t∞,                             (3.23) 
где  Δto – заданное среднее время задержки в исполнении заявки 
на запасной элемент, вызванное его отсутствием в системе ЗИП. 

Задача проектирования системы ЗИП в этом случае форму-
лируется в следующем виде: определить параметры такой систе-
мы ЗИП, показатель достаточности (ПД) которой не будет пре-
вышать Δto. 

Если в качестве показателя надежности объекта выбран ко-
эффициент готовности, то в качестве показателя достаточности 
системы ЗИП принимается коэффициент готовности системы 
ЗИП [5]. 

Коэффициентом готовности системы ЗИП Кг.зип называется 
средняя во времени вероятность того, что система ЗИП исправна, 
т. е. не находится в состоянии отказа [5]: 

Кг.зип = tТ
Т

зипзип

зип
+

, 

где:  Тзип – среднее время между отказами системы ЗИП; 
         tзип – средняя продолжительность одного отказа системы 
ЗИП. 

Отказом системы ЗИП условно называется такое состояние 
пары «объект – система ЗИП», при котором объект полностью 
или частично потерял работоспособность из-за отказа одного из 
составляющих его элементов, а система ЗИП не может предоста-
вить нужного запасного элемента. Из этого определения следует, 



108 
 

что отказ системы ЗИП не обязательно совпадает с отказом вы-
полнить требование на элемент, а лишь с таким отказом в выпол-
нении требования, который ведет к простою объекта. 

Пусть показателем надежности пары «объект – система 
ЗИП» выбран результирующий коэффициент готовности К∑ ≈ 
К∞Кг.зип, где К∞ – коэффициент готовности объекта при бесконеч-
ной системе ЗИП. 

Задание требований к системе ЗИП в этом случае сводится к 
неравенству 
                                   Кг.зип ≥ К0.зип = R0/К∞ ,                             (3.24) 
где   К0.зип – требуемый коэффициент готовности системы ЗИП; 

R0 – требуемое значение коэффициента готовности объекта 
с учетом реальной системы ЗИП. 

Рассмотрим основные подходы к пополнению ЗИП в про-
цессе эксплуатации. 

Начальное количество запасных элементов в составе ЗИП-О 
и ЗИП-Г зависит от общего количества элементов i-го типа в со-
ставе КТС КСА, от показателей надежности элементов этого типа 
и от принятой в ИТС стратегии пополнения состава ЗИП. 

На практике при пополнении ЗИП в системах аналогичных 
ИТС используются следующие стратегии пополнения ЗИП [5]: 

1. Периодическое пополнение – запас элементов данного 
типа восстанавливается до начального уровня через заранее за-
данные фиксированные периоды времени. Периодическое попол-
нение применяется для восстановления запасов во всех видах 
комплектов ЗИП (ЗИП-О, ЗИП-Г). Стратегия периодического по-
полнения запаса элементов i-го типа характеризуется одним чис-
ловым параметром Ti,1 = Tп – периодом пополнения запаса эле-
ментов данного типа. 

 Периодическое пополнение является самым распростра-
ненным в практике проектирования (но не эксплуатации!) ком-
плектов ЗИП. Согласно определению стратегии периодического 
пополнения, если отказ системы ЗИП наступил через время t < Тп 
после начала очередного пополнения, то изделие должно проста-
ивать в течение времени Тп – t (до конца периода). Естественно, 
ответственные за эксплуатацию изделия не заинтересованы в 
длительных простоях и попытаются использовать любую воз-
можность пополнения ЗИП, не дожидаясь конца периода попол-
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нения, т. е. постараются произвести экстренную доставку эле-
ментов. Возникает противоречивая ситуация: ЗИП рассчитывает-
ся исходя из стратегии периодического пополнения, а эксплуати-
руется с применением стратегии периодического пополнения с 
экстренными доставками. 

2. Периодическое пополнение с экстренной доставкой. При 
этом, помимо планового периодического восстановления, проис-
ходит еще и внеплановое восстановление запаса до первоначаль-
ного уровня в том случае, когда объект простаивает из-за отсут-
ствия запасного элемента соответствующего типа. Эта стратегия 
характеризуется двумя параметрами: Ti,1 = Tп, Ti,2 = Tэд, где Tэд – 
среднее время экстренной доставки элементов. 

3. Непрерывное пополнение. Стратегию непрерывного по-
полнения применяют для запасов восстанавливаемых элементов, 
которые либо пополняются из ЗИП более высокого уровня, либо 
восстанавливаются в ремонтном органе и возвращаются в тот 
комплект ЗИП, из которого были изъяты. 

Данную стратегию часто используют в двухуровневых си-
стемах ЗИП для пополнения запасов в одиночных комплектах из 
группового комплекта ЗИП системы. 

Ремонт отказавших элементов применяется для восстанов-
ления запасов во всех видах комплектов ЗИП. Эта стратегия по-
полнения характеризуется одним числовым параметром Ti,1 = Tр – 
средним временем ремонта одного элемента данного типа. При 
пополнении из ЗИП более высокого уровня под Tр понимается 
среднее время доставки элемента из соответствующего источника 
пополнения. 

Характерным для стратегии непрерывного пополнения яв-
ляется то, что заявка на пополнение формируется по каждому от-
казавшему элементу отдельно, а время доставки (ремонта) при 
этом отсчитывается от момента изъятия из комплекта ЗИП (отка-
за элемента в изделии) и поэтому может быть существенно 
меньше, чем Тп при периодическом пополнении. 

4. Стратегия пополнения по уровню неснижаемого запаса. 
При этой стратегии  для  запасов  элементов  данного  типа  фик-
сируется  целое  число k (0 ≤ k ≤ n/2 – 1, где n – начальный уро-
вень запаса) и, когда запас элементов данного типа исчерпывает-
ся до уровня k, посылается заявка на поставку n – k элементов 
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данного типа. Заявка выполняется через случайное время tд. При 
непрерывном пополнении очередная заявка может быть послана 
только после выполнения предыдущей, независимо от того, отка-
зывали ли элементы данного типа в процессе удовлетворения за-
явки или нет. Стратегия непрерывного пополнения применяется 
для восстановления запасов только в ЗИП-О и характеризуется 
двумя числовыми параметрами: Ti,1 = Tд – средней продолжи-
тельностью исполнения заявки на пополнение, т. е. средним вре-
менем доставки элементов данного типа из источника пополне-
ния, и Ti,2 = Тk – средней продолжительностью снижения уровня 
запаса элементов данного типа до k элементов. 

В качестве основных стратегий пополнения ЗИП в ИТС ис-
пользуются периодическое пополнение и периодическое попол-
нение с экстренной доставкой. 

 
3.2.4.2  Методика расчета запасов в комплекте ЗИП при  

проектировании ИТС 
Расчет запасов в комплекте ЗИП состоит из расчетов запа-

сов каждого типа в отдельности и последующей оценки ПД и 
суммарных затрат по комплекту ЗИП в целом. 

Под расчетом запаса одного типа понимают определение его 
начального уровня, удовлетворяющего заданным требованиям по 
ПД (или ограничениям по суммарным затратам на запасные ча-
сти) при заданной (принятой) стратегии пополнения. 

Начальный расчет комплектов ЗИП при проведении опытно-
конструкторской работы по созданию ИТС осуществляется на 
этапе технического проектирования после (или в процессе) про-
ведения проектной оценки надежности системы. При разработке 
комплектов ЗИП расчеты запасов в них должны проводиться с 
учетом оптимизации затрат на запасные части (ЗЧ). 

В зависимости от предъявленных требований задача опти-
мизации запасов в комплекте ЗИП может решаться в двух поста-
новках: 

1) прямая задача – при требуемом ПД (Δ tтр
озип−  или К тр

озипг −. ) 
оптимизируют (минимизируют) затраты на достижение заданно-
го ПД; 
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2) обратная задача – при ограниченных затратах оптимизи-
руют (минимизируют Δtзип-о или максимизируют Кг.зип-о) показа-
тель достаточности. 

Рассмотрим задачу проектирования комплектов ЗИП ИТС, 
обеспечивающих заданный уровень ПД при минимальных затра-
тах. 

 Необходимо отыскать начальное количество запасных эле-
ментов в ЗИП-О и ЗИП-Г, образующих систему ЗИП, с тем чтобы 
в зависимости от выбранного показателя достаточности выпол-
нялось либо неравенство (3.23), либо неравенство (3.24) при ми-
нимуме общих затрат на ЗИП. 

Следует отметить, что в [93] для оценки уровня достаточно-
сти запасов комплектов ЗИП рекомендуется использовать следу-
ющие показатели: 

– для одиночных комплектов ЗИП: 
Δtзип-о – среднее время задержки в удовлетворении посту-

пившей в ЗИП-О заявки на запасные части; 
Кг.зип-о – коэффициент готовности комплекта ЗИП-О; 
– для групповых комплектов ЗИП: 
Δtзип-г – среднее время задержки в удовлетворении посту-

пившей в ЗИП-Г заявки на запасные части; 
Кг.зип-о-гk – коэффициент готовности комплекта ЗИП-Г отно-

сительно k-го изделия из обслуживаемой группы изделий (при-
меняется только для ЗИП-Г, непосредственно обслуживающих 
группу изделий, не имеющих ЗИП-О). 

Для оценки ПД и расчета рациональных запасов используем 
математические модели (формулы), приведенные в [5]. В них 
приняты следующие допущения и ограничения: 

а) поток заявок на ЗЧ в комплекты ЗИП является простей-
шим (т. е. случайное время между заявками распределено по экс-
поненциальному закону); 

б) все работающие элементы отказывают независимо; 
в) во время хранения элементы не отказывают; 
г) приемлемая точность вычисления ПД комплектов ЗИП в 

целом по характеристикам отдельных запасов обеспечивается 
при условии, что требуемые значения ПД комплекта удовлетво-
ряют неравенствам 
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                          К тр
г.зип  = П

N

i 1=
Кгзi ≥ 0,9                                       (3.25) 

или 
                               tтр

зип∆  = ∑
N

1=

Λ
i

зi ≤ 0,1,                               (3.26) 

где К тр
г.зип  – требуемое значение коэффициента готовности ком-

плекта ЗИП; 
 Кгзi – коэффициент готовности запасных частей i-го типа в 

комплекте ЗИП; 
 tтр

зип∆  – среднее время задержки в удовлетворении заявок на 
запасные части комплектом ЗИП; 

 Λзi – интенсивность спроса на запасные части i-го типа в 
комплекте ЗИП. 

Для расчета запасов в комплектах ЗИП-О или ЗИП-Г ИТС 
необходимы следующие исходные данные: 

а) вид показателя достаточности ( зипt∆  или Кг.зип), а при ре-
шении прямой задачи оптимизации – требуемое (заданное) его 
значение; 

б) тип затрат на ЗЧ и единица их измерения, а при решении 
обратной задачи оптимизации – и требуемое (заданное) значение 
ограничений по затратам ( огр

озипC −Σ  или огр
гзипС −Σ ); 

в) общее число типов запасных частей (размер номенклату-
ры) комплекта ЗИП (Nо или Nг); 

г) точность вычисления ПД комплектов ЗИП-О (ЗИП-Г) (εо 
или εг); 

д) параметры запасов каждого типа отражаются в табл. 3.2. 
Таблица 3.2 Исходные данные для оценки или расчета ЗИП 

i mi, шт. λзi или Λi, 1/ч сi, ед. затрат αi Тi, ч βi, ч или шт. ni, шт. 
1        
2        
…        
N        

где:   i – порядковый номер типа запаса в комплекте ЗИП (i = 1…N); 
mi – количество составных частей i-го типа в изделии; 
λзi – интенсивность замен составных частей i-го типа в изделии (, λзi = 1/Тоi где Тоi   
– средняя наработка на отказ i-го элемента); 
Λi = (λзi ×mi) – интенсивность спроса на запасные части i-го типа в комплекте 
ЗИП; 
 сi – суммарные затраты на запасные части i-го типа в комплекте ЗИП; 
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 αi – условный индекс стратегии пополнения запаса i-го типа в комплекте ЗИП 
(номер индекса соответствует номеру рассмотренной выше стратегии пополне-
ния); 
Тi – первый (основной) параметр стратегии пополнения запаса i-го типа в ком-
плекте ЗИП; 
βi – второй (дополнительный) параметр стратегии пополнения запаса i-го типа в 
комплекте ЗИП; 
ni – начальный уровень запаса i-го типа в комплекте ЗИП (при начальном расчете 
системы ЗИП значения ni являются результатом решения задачи). 

Значение показателя достаточности комплекта ЗИП-О вы-
числяется [93] по формулам: 
                               Кг.зип-о = ехр{– );(∑

1
anR ioio

N

io
io

o

=

},                    (3.27) 

                                  Δtзип-о = 
∑

∑

1

1

);(

N o

io
зioio

N o

io
ioioio

m

anR

=

=

λ

,                       (3.28) 

где   aio – среднее число поступающих в комплект ЗИП-О заявок 
на запасные части для запаса каждого типа за период пополнения 
– определяют как     
                                aio = mio λзio Tio (при заданной λзio)           (3.29) 

или 
                                 aio = Λio Tio (при заданной Λio);             (3.30) 

Rio(nio;aio) – промежуточный расчетный показатель, вычис-
ляемый по следующим формулам [93]: 

1) при периодическом пополнении (αi = 1): 

                Rio(nio;aio) = – ln {1 – 
aio

1 [e aio- ∑
∞

2
!

)1--(
nio

io
io

an
+=γ

γ

γ
γ ]};        (3.31) 

2) при периодическом пополнении с экстренными доставка-
ми (αi = 2): 

                  Rio(nio;aio) = – ln {1 – 
T

T
io

эдio [e aio- ∑
∞

=1I
∑
∞

+= )1( !nI

ioa
γ

γ

γ
]};     (3.32) 

3) при непрерывном пополнении (αi = 3): 
                      Rio(nio;aio) = – ln[1– 

∑!
1

0

1

!)1(
+

=

+

+
nio io

io

io

a
n

anio

γ

γ

γ

].                          (3.33) 

Примечание. При расчетах по формулам (3.31) и (3.32) выражения в 
квадратных скобках, содержащие бесконечные суммы, вычисляют до тако-
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го значения индекса суммирования γ, при котором эти выражения впервые 
удовлетворяют неравенству 
                                               [аio,nio,γ] ≤ εo/2N.                                    (3.34) 

Суммарные затраты на ЗЧ в оцениваемом комплекте ЗИП-О 
определяют по формуле 

                                             С∑ зип-о = cn io

N

i

io∑
0

1=

.                                (3.35) 

Значение показателя достаточности комплекта ЗИП-Г вы-
числяется [93] по формуле 
                                           Δtзип-г = 

Λг

1
);(∑

1
aiгniгRiг

N

iг

г

=

.                        (3.36) 

Оценку проводят в следующем порядке: 
1. В соответствии с табл. 3.2 формируют исходные данные 

применительно к комплекту ЗИП-Г и принятой стратегии его по-
полнения. 

2. Для запаса каждого типа вычисляют среднее число заявок 
на ЗЧ этого типа, поступающих в комплект ЗИП-Г за период по-
полнения, по формулам 
                             aio = Smiг λзiг Tiг (при заданной λзiг)             (3.37) 

или 
                                 aiг = Λiг Tiг (при заданной Λiг).                 (3.38) 

3. Последовательно вычисляют: 
– среднюю суммарную интенсивность спроса на ЗЧ всех ти-

пов в комплекте ЗИП-Г по формуле 

                                            Λг = ∑
1

N г

iг
iг

=

Λ ;                                     (3.39) 

– промежуточные расчетные показатели Riг(niг;aiг) по следу-
ющим формулам: 

а) при периодическом пополнении (αi = 1): 
                               Riг(niг;aiг) = 

aiг

1 [e aiг- ∑
∞

=1I
∑
∞

++= 1 !I

iг

n

a

iг
γ

γ

γ
];                (3.40) 

б) при периодическом пополнении с экстренной доставкой 
(αi = 2): 
                    Riг(niг;aiг) = 

Т
T

iг

эдiг (1 + 
2
T эдiгiгΛ )[e aiг- ∑

∞

=1I
∑
∞

+= )( !1nI

aiг

γ

γ

γ
];      (3.41) 

в) при непрерывном пополнении (αi = 3): 



115 
 

                                Riг(niг;aiг) = {аiг(1 – e iгiг anF ]);1-[(- 1 )},                (3.42) 
где значения функции F1[(niг – 1);аiг] вычисляют по формуле 
(3.33) при niо = (niг – 1). 

Примечание. При расчетах по формулам (3.40) и (3.41) без использо-
вания ПЭВМ выражения в квадратных скобках, содержащие бесконечные 
суммы, вычисляют до такого значения индекса суммирования γ, при кото-
ром эти выражения впервые удовлетворяют неравенству  
                                                [аiг,niг,γ] ≤ εг Λг /2Nг.                                        (3.43) 

При расчетах на ПЭВМ правая часть неравенства заменяется значе-
нием 1×10–7, что во всех случаях обеспечивают высокую точность вычис-
ления ПД. 

Рассмотрим примеры расчета начального уровня запаса ЗЧ в 
комплекте ЗИП. 

Пусть комплект ЗИП объекта ИТС состоит из N=10 (i=1…N) 
типов элементов. Известна λзi – интенсивность замен составных 
частей i-го типа в изделии. В качестве стратегии пополнения ЗИП 
примем периодическое пополнение (αi = 1) с периодом пополне-
ния запасов элементов i-го типа в составе ЗИП Тi = 720 часов 
[23]. В качестве ПД примем Кг.зип-о – коэффициент готовности 
комплекта ЗИП-О. 

Исходные данные для расчетов представлены в табл. 3.3 
(колонки 1–7).  

При начальном расчете комплекта ЗИП значения ni (колонка 
8) не известны и являются результатом решения задачи. Для 
удобства вычислений в таблицу введены две дополнительные ко-
лонки (9 и 10) для промежуточных расчетных показателей (аiо и 
Rio).  

Расчет комплекта ЗИП проводим в следующей последова-
тельности: 

1. Используя выражение (3.29), определим aio – среднее чис-
ло поступающих в комплект ЗИП-О заявок на запасные части для 
запаса каждого типа за период пополнения и заполним колонку 9 
таблицы 3.3. 

2. Значение промежуточного расчетного показателя 
Rio(nio;aio) вычислим по формуле (3.31). Численное значение вы-
ражения в квадратных скобках в (3.31) при фиксированном i за-
висит только от ni. Для получения заданной точности вычисления  
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Таблица 3.3 Исходные данные для расчета начального уровня  
запаса ЗЧ в комплекте ЗИП-О 

i mi, 
шт. λзi, 1/ч сi,  

тыс. руб. αi Тi, ч βi, ч ni, шт. аio Rio(nio;aio) 

1 2 3 4 5 6 7 8 9 10 

1 6 33,0×10–6 170 1 720 0 1 0,14256 0,0030 

2 23 83,0×10–6 78 1 720 0 5 1,37448 0,0017 

3 4 100,0×10–6 5,25 1 720 0 1 0,288 0,0104 

4 2 100,0×10–6 7,3 1 720 0 1 0,144 0,0030 

5 12 100,0×10–6 15,4 1 720 0 3 0,864 0,0059 

6 22 100,0×10–6 13,68 1 720 0 5 1,584 0,0031 

7 4 33,0×10–6 70 1 720 0 1 0,095 0,00137 

8 1 25,0×10–6 235 1 720 0 1 0,018 0,000053 

9 2 20,0×10–6 97 1 720 0 1 0,0288 0,00013 

10 6 5,0×10–6 382 1 720 0 1 0,0216 0,000076 

  );(∑
1

aionioRio
N o

io=  
      0,028729 

 
показателя достаточности принимаем εo = 0,1 (в соответствии с 
(3.34)  εo/2N = 0,005) и путем  итераций,  начиная  с ni = 1 и уве-
личивая ni на каждом шаге на единицу, отыскиваем такое значе-
ние ni, при котором выполняется неравенство (3.34). 

Полученные таким образом значения ni и Rio(nio;aio) вставля-
ем в табл. 3.3 (графы 8 и 10 соответственно). 

Рассмотрим для примера i = 5. 
Шаг 1. n5 = 1. 
R5o(n5o;a5o) = – ln{1 – 

864,0
1 [e 864,0- ∑

∞

21

3

!
)1-1-3(

3
864,0

+=γ
]} = 

= – ln{1 – 1,157 [0,423 × 
6
645,0 ]} = – ln{1 – 3,472[0,04547]}. 

Численное значение, полученное в квадратных скобках, 
больше, чем εo/2N = 0,005, т. е. неравенство (3.34) не выполняет-
ся, поэтому переходим к следующей итерации. 

Шаг 2. n5 = 2. 
R5o(n5o;a5o) = –ln{1 – 

864,0
1 [e 864,0- ∑

∞

22

4

!4
864,0)1-2-4(

+=γ

]} = 
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= –ln{1 – 1,157 [0,423 × 2 × 
24
557,0 ]} = –ln{1 – 1,157[0,0196]}. 

Число, полученное в квадратных скобках, все еще больше, 
чем εo/2N = 0,005, поэтому переходим к третьему шагу итерации. 

Шаг 3. n5 = 3. 
R5o(n5o;a5o) = –ln{1 – 

864,0
1 [e 864,0- ∑

∞

23

5

!5
)1-3-5( 864,0

+=γ
]} = 

= –ln{1 – 1,157 [0,423 × 3 × 
120
481,0 ]}= –ln{1 – 1,157[0,0050]}. 

На этом шаге значение, полученное в квадратных скобках, 
равно εo/2N = 0,005, т. е. условие (3.34) выполняется. Таким обра-
зом, n5 = 3 определено. Завершаем вычисление R5o(n5o;a5o) = –ln 
0,9941 = 0,0059. 

3. Аналогично поступаем для всех остальных i. 
4. Просуммируем все полученные значения Rio(nio;aio) в ко-

лонке 10 и, подставив полученный результат в выражение (3.27), 
получим значение искомого показателя достаточности Кг.зип-о = 
0,9717. Неравенство (3.25) выполнено. 

5. Суммарная стоимость начального уровня запаса элемен-
тов в комплекте ЗИП-О в соответствии с (3.35) равна: 

С∑ зип-о = С1 + 5С2 + С3 + С4 + 3С5 + 5С6 + С7 + С8 + С9 + С10 = 
1471,15 тыс. руб. 

Минимизация стоимости достигается за счет включения в 
состав комплекта ЗИП минимального количества запасных эле-
ментов каждого типа, при котором выполняются требования к 
точности вычисления показателя достаточности. 

Одной из важных задач комплектования ЗИП для ИТС явля-
ется определение рационального соотношения при распределе-
нии запасных частей между ЗИП-О и ЗИП-Г. Рассмотрим один из 
возможных  подходов  к  перераспределению ЗЧ из ЗИП-О в 
ЗИП-Г. 

При анализе результатов вычислений в табл. 3.3 видно, что 
значение промежуточного расчетного показателя Rio(nio;aio) для 
элементов 8–10 существенно (на 2–3 порядка) отличается от зна-
чения промежуточного расчетного показателя для других эле-
ментов. Используя этот факт, попробуем уменьшить затраты на 
комплект ЗИП ИТС. 
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Пусть ИТС включает в свой состав главный КСА и S регио-
нальных КСА. Состав ЗИП-О всех региональных комплексов 
средств автоматизации идентичен. Суммарная стоимость ЗИП-О 
всех S объектов в таком случае составит С∑ зип = S С∑ зип-о. 

Рассмотрим случай, когда в состав ЗИП-О всех S объектов 
включены элементы 1–7, а элементы 8–10 всех S объектов вклю-
чены в состав ЗИП-Г. Определим ni для элементов 8–10 в составе 
ЗИП-Г, при которых выполняется неравенство (3.43). Результаты 
расчетов niг и Riг(niг;aiг) для случая S = 3 представлены в табл. 3.4. 

Таблица 3.4 Исходные данные для расчета начального уровня 
запаса ЗЧ в комплекте ЗИП-Г 

i mi, шт. λзi, 1/ч  сi, тыс. руб. αi Тi, ч βi, ч niг, шт. аiг Riг(niг;aiг) 

1 2 3 4 5 6 7 8 9 10 
8 3 25,0×10–6 235 1 720  2 0,054 0,0000062 
9 6 20,0×10–6 97 1 720  3 0,0864 0,0000004 
10 18 5,0×10–6 382 1 720  2 0,0648 0,000011 

  );(∑
1

aiгniгRiг
N г

iг=

 
      0,0000176 

 
Расчеты проведены с использованием выражений (3.37) и 

(3.40).  
Используя выражение (3.36), получим значение искомого 

показателя достаточности Δtзип-г = 1468,43 × 0,0000176 = 0,026, 
что обеспечивает выполнение неравенства (3.26).  

Показатель достаточности для ЗИП-О для этого случая 
( );(∑

1
aionioRio

N o

io=

 = 0,02847) составит Кг.зип-о = 0,9720. 

Оценим стоимость рассмотренных вариантов пополнения 
комплекта ЗИП (без учета стоимости ЗИП ГКСА): 

– для первого варианта С∑ зип = S С∑ зип-о = 3 × 1471,15 = 
4413,45 тыс. рублей; 

– для второго варианта С∑ зип = С∑ зип-г + S × С∑ зип-о (1-7) = 
1525 + 3 × 757,15 = 3796,45 тыс. рублей. 

Получили, что выигрыш в стоимости второго варианта ком-
плектования ЗИП по сравнению с первым составит 617 тысяч 
рублей. 
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Основные трудности при проведении расчетов комплектов 
ЗИП состоят в подготовке исходных данных по показателям 
надежности (λз) запасных частей, входящих в систему ЗИП. 
 
3.2.4.3 Особенности комплектования ЗИП в системах в защищен-

ном исполнении 
Анализ, обобщение и оценка опыта работ по техническому 

надзору за информационно-телекоммуникационными системами 
в защищенном исполнении (ИТС ЗИ) показывают, что выбор 
подходов к обеспечению их надежности и, прежде всего, ремон-
топригодности технических средств (ТС) во многом ограничива-
ется требованиями по защите информации.  

Основные особенности организации восстановления работо-
способности отказавших технических средств информационно-
телекоммуникационных систем в защищенном исполнении рас-
смотрены в подразделе 2.3. 

Напомним, что длительность ремонта отказавших ТС в ИТС 
ЗИ, за счет организационных простоев (связанных с необходимо-
стью проведения специальных проверок комплектующих, ис-
пользуемых для ремонта, проведением специальных исследова-
ний отремонтированных комплексов технических средств и по-
лучением предписания на эксплуатацию от экспертной организа-
ции) может достигать 2–3 месяцев.  

Поэтому поиск путей сокращения времени восстановления 
работоспособности функциональных изделий за счет изменения 
номенклатуры ЗИП на объектах ИТС ЗИ, является актуальной за-
дачей. 

Один из возможных путей решения этой задачи, представ-
лен ниже.  

В состав одиночных комплектов ЗИП объектов ИТС обычно 
включают следующие комплектующие: системные платы, 
НЖМД, модули памяти, сетевые карты, источники бесперебой-
ного питания (ИБП) и т. п. 

Для сокращения времени восстановления работоспособно-
сти отказавших функциональных изделий комплексов средств ав-
томатизации ИТС ЗИ представляется целесообразным изменить 
номенклатуру комплектующих в составе ЗИП ИТС ЗИ [21]. Ис-
ходя из опыта проведенных работ по поддержанию работоспо-
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собности ИТС ЗИ, предлагается в составе ЗИП предусматривать 
следующие группы оборудования: 

Группа 1 – отдельные функциональные изделия (серверные 
ЭВМ, комплекты ЭВМ для рабочих станций, телекоммуникаци-
онные средства и средства защиты информации), прошедшие СП 
и СИ и имеющие соответствующие регистрационные документы. 
При этом перед включением в состав ЗИП серверов и рабочих 
станций они должны быть загружены общим и специальным про-
граммным обеспечением (СПО). 

При использовании оборудования ЗИП этой группы, время, 
для восстановления работоспособности отказавшего функцио-
нального изделия (ФИ), включает:  

– время, необходимое на организацию получения и доставку 
оборудования из мест хранения ЗИП в место эксплуатации отка-
завшего ФИ; 

- время загрузки необходимого ПО; 
– время включения ФИ в состав КСА ИТС ЗИ; 
– время проверки работоспособности ФИ в составе КСА. 
Замена отказавшего функционального изделия на исправное 

осуществляется службой эксплуатации объекта, и суммарное 
время восстановления функционального изделия может соста-
вить несколько часов.  

После этого организуется ремонт отказавшего функцио-
нального изделия. 

В таком случае время, необходимое на организацию и про-
ведение ремонта отказавших технических средств, из состава от-
казавшего ФИ, лежит за пределами времени восстановления ра-
ботоспособности функционального изделия (оно уже функцио-
нирует) и не оказывает влияния на показатели надёжности объек-
та.  

После проведения ремонта отказавшее ФИ возвращается 
обратно в состав КСА объекта. Отремонтированное функцио-
нальное изделие по решению службы эксплуатации либо исполь-
зуется для восполнения ЗИП, либо возвращается на прежнее ме-
сто функционирования, а заменившее его функциональное изде-
лие из состава ЗИП возвращается обратно в состав ЗИП. В обоих 
указанных случаях время проведения ремонта отказавшего функ-
ционального изделия (с учетом времени, необходимого на прове-
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дение СИ и получение заключения от экспертной организации) 
можно считать временем пополнения состава ЗИП.  

Опыт работ по техническому надзору за ИТС ЗИ показыва-
ет, что ЗИП обычно пополняется не чаще, чем один раз в год. Ис-
пользование ЗИП первой группы, позволяет сократить период 
пополнения ЗИП до 2–3 месяцев 

Таким образом, использование оборудования ЗИП первой 
группы позволяет сократить время восстановления функциональ-
ных изделий ИТС ЗИ с нескольких месяцев до нескольких часов, 
а период пополнения ЗИП первой группы с 1–2 лет до 2–3 меся-
цев.  

Группа 2 – отдельные компоненты функциональных изде-
лий (системные блоки ЭВМ, мониторы, периферийные устрой-
ства (принтеры и сканеры) из состава автоматизированных рабо-
чих мест, клавиатура, источники бесперебойного питания и др.), 
прошедшие специальные проверки.  

Вторая группа оборудования ЗИП используется для замены 
отказавших технических средств в составе отказавших функцио-
нальных изделий, которые были заменены функциональными из-
делиями из состава ЗИП первой группы.  

При использовании оборудования второй группы время вос-
становления функционального изделия включает: 

– время замены отказавшего оборудования ФИ на исправное 
из состава ЗИП, время включения оборудования в схему отка-
завшего функционального изделия. Дозагрузку оборудования 
специальным программным обеспечением с учетом специфики 
функционального назначения отказавшего ФИ, проведение про-
верки его работоспособности. Суммарно это время может соста-
вить несколько часов; 

– время на организацию проведения (вызов специалистов из 
специализированной организации) и проведение специальных 
исследований отремонтированного ФИ. Суммарно это время мо-
жет составить от нескольких дней до нескольких недель. 

– время на получение предписания на эксплуатацию по ре-
зультатам СИ от экспертной организации, которое может состав-
лять до 2–3 месяцев. 

Таким образом, использование оборудования ЗИП второй 
группы позволяет сократить время восстановления отказавших 
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функциональных изделий за счет исключения времени необхо-
димого на закупку аналогов отказавшего оборудования и прове-
дение специальной проверки закупленного оборудования.  

Группа 3 – отдельные узлы, блоки и платы компонентов 
функциональных изделий, в том числе: 

а) материнские платы, видеокарты, прошедшие СП и тема-
тические исследования встроенного ПО микросхем BIOS; 

б) НЖМД, платы памяти, контроллеры, встроенные блоки 
питания и др. устройства, прошедшие СП. 

Третья группа оборудования ЗИП предназначена для заме-
щения компонентов в составе отказавших ТС, замененных из 
ЗИП оборудованием второй группы. 

При использовании оборудования этой группы для восста-
новления работоспособности ТС время восстановления функцио-
нального изделия включает те же затраты времени, что и при ис-
пользовании оборудования второй группы и может составить до 
2–3 месяцев. 

Группа 4 – расходные материалы (аккумуляторные батареи, 
картриджи и др.), прошедшие СП.  

Таким образом, наиболее весомый вклад в сокращение вре-
мени восстановления работоспособности функциональных изде-
лий в ИТС ЗИ обеспечивается за счет использования для ремонта 
оборудования ЗИП первой группы. Вместе с тем в составе ЗИП 
необходимо иметь все четыре группы оборудования и компонен-
тов. Так, необходимость включения в состав ЗИП оборудования 
второй и третьей групп объясняется следующими основными 
причинами. 

1. После восстановления работоспособности функциональ-
ного изделия, отказавшие ТС из его состава, могут быть восста-
новлены службой эксплуатации объекта с использованием обо-
рудования ЗИП второй и третьей групп. При их отсутствии в со-
ставе ЗИП неисправное оборудование необходимо отправлять в 
ремонтные органы, а это влечет за собой дополнительные вре-
менные затраты. 

2. Срок службы ИТС ЗИ обычно составляет не менее 10 лет. 
В то же время в связи с быстрым развитием средств вычисли-
тельной техники номенклатура выпускаемых промышленностью 
комплектующих для ремонта ТС (системные платы, процессоры, 
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память и др.) обновляется каждые 2–3 года [29]. Это означает, 
что через 2–3 года после поставки оборудования на объекты ИТС 
ЗИ в ремонтных органах может не оказаться нужной номенклату-
ры комплектующих и будет необходимо заменять их современ-
ными аналогами. В этом случае для системных плат и других 
элементов, содержащих устройства BIOS, потребуется проводить 
их тематические исследования, что также связано с дополнитель-
ными временными и финансовыми затратами. 

Оценку количественных характеристик комплектования 
ЗИП с учетом предложенных групп оборудования ЗИП произве-
дем в соответствии с методикой расчета запасов в комплекте 
ЗИП, изложенной в 3.2.4.2.  

Пусть объект состоит из 6 серверов и 15 рабочих станций. 
Кроме количественного состава известна Тоi – средняя наработка 
на отказ оборудования i-го типа в каждой группе оборудования. 
Предложенный состав объекта позволит рассмотреть наиболее 
типовые варианты комплектования ЗИП. 

Исходные данные по составу оборудования объекта, учиты-
ваемые при оценке состава ЗИП, представлены в табл. 3.5.  

Таблица 3.5 Исходные данные по составу оборудования объекта 
Обору-

дование i Обозна-
чение Т0i (час) mi, 

шт. 
Наименование оборудования 

Первой 
группы 

1 1-1 30 000 6 Сервер 
2 1-2 12 000 15 АРМ 

Второй 
группы 

1 2-1 15 000 15 Системный блок 
2 2-2 25 000 15 Монитор 
3 2-3 18 000 15 Клавиатура 
4 2-4 18 000 15 Манипулятор мышь 
5 2-5 12 000 15 ИБП 

Третьей 
группы 

1 3-1 14 000 6 Сменный модуль питания сервера 750 Вт  
2 3-2 18 000 6 Модуль памяти сервера 
3 3-3 18 000 6 Системная плата сервера 
4 3-4 20 000 6 Сетевая карта сервера 
5 3-5 10 000 6 НЖМД сервера 
6 3-6 20 000 6 Средство контроля доступа 
7 3-7 30 000 6 Процессор сервера 
8 3-8 18 000 15 Системная плата ЭВМ 
9 3-9 18 000 15 Процессор ЭВМ 
10 3-10 18 000 15 Модуль памяти ЭВМ 
11 3-11 10 000 15 НЖМД ЭВМ 
12 3-12 20 000 15 Сетевая карта ЭВМ 
13 3-13 20 000 15 Видеокарта ЭВМ 
14 3-14 12 000 15 Сменный модуль питания ЭВМ 450 Вт 
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Рассмотрим два варианта комплектования ЗИП. 
По первому варианту – принятая в настоящее время система 

комплектования ЗИП, период пополнения запасов элементов 
данного типа Tпп = 8760 часов (1 год). В состав ЗИП включаются 
системные платы, НЖМД, модули памяти, сетевые карты, источ-
ники бесперебойного питания, клавиатура, конвертеры и т. п. 

По второму варианту предлагаемая 4-х уровневая система 
комплектования. 

Исходные данные для расчетов первого варианта представ-
лены в табл. 3.6 (колонки 1–5).  

Таблица 3.6 Исходные данные и результаты расчетов  
при первом варианте комплектования ЗИП 

i Обозначе-
ние mi, шт. λзi, 1/ч  Тпп, ч niо, шт. аio ),( ioioio anR  

1 2 3 4 5 6 7 8 
1 3-1 6 0,000071 8760 10 3,73176 0,00098899 
2 3-2 6 0,000056 8760 7 2,94336 0,00579369 
3 3-3 6 0,000056 8760 7 2,94336 0,00579369 
4 3-4 6 0,00005 8760 7 2,628 0,00320029 
5 3-5 6 0,0001 8760 12 5,256 0,00170599 
6 3-6 6 0,00005 8760 7 2,628 0,00320029 
7 3-7 6 0,000033 8760 6 1,73448 0,0012477 
8 3-8 15 0,000056 8760 15 7,3584 0,00203253 
9 3-9 15 0,000056 8760 15 7,3584 0,00203253 
10 3-10 15 0,000056 8760 15 7,3584 0,00203253 
11 3-11 15 0,0001 8760 23 13,14 0,00213117 
12 3-12 15 0,00005 8760 14 6,57 0,00175696 
13 3-13 15 0,00005 8760 14 6,57 0,00175696 
14 3-14 15 0,000083 8760 20 10,9062 0,00208838 
15 2-2 15 0,00004 8760 12 5,256 0,00170599 
16 2-3 15 0,000056 8760 15 7,3584 0,00203253 
17 2-4 15 0,000056 8760 15 7,3584 0,00203253 
18 2-5 15 0,000083 8760 20 10,9062 0,00208838 

∑
=

oN

io
ioioio anR

1
),(     0,04362113 

 
Используя выражение (3.29), определим aio и заполним ко-

лонку 7 табл. 3.6. Значение промежуточного расчетного показа-
теля ),( ioioio anR  вычислим по формуле (3.31). Численное значение 
выражения в квадратных скобках в (3.31) при фиксированном i 
зависит только от niо. 
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Для получения заданной точности вычисления показателя 
достаточности принимаем εo = 0,1 (в соответствии с (3.34) εo/2N = 
0,005) и путем итераций, начиная с niо = 1 и увеличивая niо на 
каждом шаге на единицу, отыскиваем такое значение niо, при ко-
тором выполняется неравенство (3.34). Полученные таким обра-
зом значения niо и ),( ioioio anR  вставляем в табл. 3.6 (графы 6 и 8 со-
ответственно).  

Анализ полученных результатов (колонка 6) показывает, что 
для обеспечения заданных показателей надежности функциони-
рования n = 6 серверов с показателем достаточности не менее 0,9 
и при периодическом пополнении состава ЗИП один раз в год по-
требуется иметь в составе ЗИП объекта от 6 до 12 запасных эле-
ментов различного типа. 

Для обеспечения заданных показателей надежности функ-
ционирования m = 15 АРМ потребуется иметь в составе ЗИП объ-
екта от 12 до 23 запасных элементов различного типа.  

Результирующее значение показателя ),( ioioio anR  представле-
но в нижней строке табл. 3.6. Подставляя это значение в выраже-
ние (3.27) получим значение показателя достаточности комплекта 
ЗИП-О зипгK .  = 0,957.  

Другими словами, при указанном в колонке 6 количестве 
запасных частей в составе ЗИП коэффициент готовности системы 
ЗИП составит зипгK . = 0,957. 

Во втором варианте для пополнения оборудования ЗИП 1-й 
группы и части оборудования 2-й группы (оборудование, которое 
может быть отремонтировано на объекте путем замены отказав-
ших комплектующих из ЗИП третьей группы, например систем-
ный блок ЭВМ) используется отремонтированное оборудование 
и поэтому принята стратегия непрерывного пополнения с число-
вым параметром пополнения Tпр = 1440 часов (2 месяца), а для 
оборудования 3-й группы и оставшегося оборудования 2-й груп-
пы – периодическая стратегия пополнения с параметром Ti,1 = 
8760 часов.  

Исходные данные и результаты расчета комплекта ЗИП при 
втором варианте его формирования представлены в табл. 3.7 (ко-
лонки 1–5). 

Результаты вычислений с использованием выражения (3.33) 
представлены в колонке 6 – для оборудования первой группы 
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(сервер и АРМ) в строках 1–2, для оборудования второй группы 
(системный блок ЭВМ) – строка 1. Для оборудования 3-й группы 
результаты расчетов такие же, как и в табл. 3.6. 

Таблица 3.7 Исходные данные и результаты расчетов 
при втором варианте комплектования ЗИП 

Оборудо-
вание i Обозна-

чение 

mi, шт. λзi, 1/ч  Тi, ч ni, 
шт. аio ),( ioioio anR  

0 1 2 3 4 5 6 7 8 
Первой 
группы 

1 1-1 6 0,000033 1440 2 0,28512 0,0029096 
2 1-2 15 0,000083 1440 6 1,7928 0,0019695 

Второй 
группы 

 

1 2-1 15 0,000067 1440 5 1,4472 0,00300821 
2 2-2 15 0,000040 8760 12 5,256 0,00170599 
3 2-3 15 0,000056 8760 15 7,3584 0,00203253 
4 2-4 15 0,000056 8760 15 7,3584 0,00203253 
5 2-5 15 0,000083 8760 20 10,9062 0,00208838 

Третьей 
группы 

1 3-1 6 0,000071 8760 10 3,73176 0,00098899 
2 3-2 6 0,000056 8760 7 2,94336 0,00579369 
3 3-3 6 0,000056 8760 7 2,94336 0,00579369 
4 3-4 6 0,00005 8760 7 2,628 0,00320029 
5 3-5 6 0,0001 8760 12 5,256 0,00170599 
6 3-6 6 0,00005 8760 7 2,628 0,00320029 
7 307 6 0,000033 8760 6 1,73448 0,0012477 
8 3-8 15 0,000056 8760 15 7,3584 0,00203253 
9 3-9 15 0,000056 8760 15 7,3584 0,00203253 
10 3-10 15 0,000056 8760 15 7,3584 0,00203253 
11 3-11 15 0,0001 8760 23 13,14 0,00213117 
12 3-12 15 0,00005 8760 14 6,57 0,00175696 
13 3-13 15 0,00005 8760 14 6,57 0,00175696 
14 3-14 15 0,000083 8760 20 10,9062 0,00208838 

 ∑
=

oN

io
ioioio anR

1
),(     0,05150844 

 
Результирующее значение промежуточного показателя 

),( ioioio anR  представлено в нижней строке табл. 3.7. Подставляя это 
значение в выражение (3.25), получим значение ПД комплекта 
ЗИП озипгK −.  = 0,9499. 

Из табл. 3.7 следует, что для обеспечения заданных показа-
телей надежности функционирования 6 серверов и 15 АРМ по-
требуется иметь в составе ЗИП объекта 2 сервера, 6 АРМ и 5 си-
стемных блоков ЭВМ. При этом на порядок сокращается время 
восстановления неисправного оборудования. 

При расчетах минимизация затрат, на создание комплекта 
ЗИП, обеспечивалась включением в состав ЗИП минимального 
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количества запасов каждого типа, при которых обеспечивается 
заданный уровень ПД.  

Таким образом, предложенная иерархическая система ком-
плектования ЗИП с учетом особенностей ИТС ЗИ за счет рацио-
нального подхода к формированию номенклатуры компонентов 
ЗИП позволяет сократить в 8–12 раз время, обусловленное орга-
низационными простоями в процессе организации и проведения 
ремонта ТС в составе ИТС ЗИ. Этот подход к формированию но-
менклатуры ЗИП апробирован в ходе выполнения работ по обес-
печению функционирования и поддержания работоспособности 
ведомственной ИТС ЗИ. 

При расчете объемов запасных частей в комплектах ЗИП 
необходимо учитывать, что оснащение объектов ИТС ЗИ ком-
плектами ЗИП связано с существенными материальными затра-
тами, иногда сопоставимыми по стоимости со стоимостью самих 
объектов. Здесь требуется взвешенный системный подход, по-
скольку завышенные требования к составу ЗИП ведут к неэффек-
тивным затратам, а заниженные требования приводят к сниже-
нию надежности функционирования объекта (увеличению сред-
него времени восстановления). 

 
3.2.5  Программа обеспечения надежности ИТС  

Для создания изделий, удовлетворяющих заданным требо-
ваниям надежности, составляют программу обеспечения надеж-
ности (ПОН) — документ, регламентирующий совокупность вза-
имосвязанных требований, организационно-технических меро-
приятий и правил принятия решений, направленных на достиже-
ние указанных целей. 

ПОН должна устанавливать цели расчета на каждом этапе 
видов работ, применяемые при расчете нормативные документы 
и методики, сроки выполнения расчета и исполнителей, порядок 
оформления, представления и контроля результатов расчета. 

На необходимость разработки ПОН для АСУ указывает 
ГОСТ 24.701-86 [50], а для средств вычислительной техники - 
ГОСТ 21552-84 [51].  

В рамках ГОСТ 34.602 [71] для автоматизированных систем 
разработка ПОН не требуется в обязательном порядке. При необ-
ходимости (по условиям договора или так принято у Заказчика) 
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ПОН приводят не виде отдельного документа, а в разделе техни-
ческого задания под названием «Состав и содержание работ по 
созданию (развитию) системы». 

В соответствии с ГОСТ 27.002-89 [55] под «Программой 
обеспечения надежности» (ПОН) понимают документ, устанав-
ливающий комплекс взаимосвязанных организационно-
технических требований и мероприятий, подлежащих проведе-
нию на определенных стадиях жизненного цикла объекта и 
направленных на обеспечение заданных требований к надежно-
сти и (или) на повышение надежности. 

ГОСТ РВ 27.1.02-2005 [97] предусматривает разработку 
ПОН на следующих этапах: 

- ПОНр – на стадии разработки; 
- ПОНп – на стадии производства; 
- ПОНкр – на стадии капитального ремонта; 
- ПОНэ – на стадии эксплуатации. 
Однако, учитывая, что в связи с быстрым моральным старе-

нием и частой сменой поколений современных средств вычисли-
тельной техники в составе ИТС, считаем, что их капитальный 
ремонт не проводится. Поэтому ПОНкр рассматривать не будем.  

Основной задачей разработки ПОН является определение 
обоснованного перечня работ и мероприятий, проводимых на 
всех стадиях создания и эксплуатации системы и ее изделий с це-
лью достижения требуемого уровня надежности.  

В решении этой задачи может оказаться полезным ГОСТ Р 
51901.6-2005 (МЭК 61014:2003) [98] в котором устанавливаются 
требования и даются рекомендации по повышению надежности 
аппаратных средств и программного обеспечения на всех этапах 
жизненного цикла изделия. 

 
3.2.5.1  Общий подход к формированию программы обеспечения 

надежности 
В ПОНр предусматривают следующие основные мероприя-

тия, выполняемые в процессе ОКР: 
- анализ требований к надежности, установленных в ТТЗ 

(ТЗ), условий и специфики эксплуатации изделия; 
- выбор и обоснование способов технического обслужива-

ния и ремонта; 
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- прогнозирование надежности возможных вариантов 
схемного и конструктивного построения изделия, обоснование 
оптимального варианта, удовлетворяющего предъявленным тре-
бованиям в пределах установленных ограничений стоимости, 
массы, габаритных размеров и других параметров; 

- предварительный выбор и обоснование элементной базы и 
конструктивных материалов применительно к выбранному вари-
анту построения изделия; 

- установление критериев отказов и предельных состояний; 
- распределение требований к надежности, предъявляемых к 

изделию, между составными частями (СЧ) изделия; 
- включение требований к надежности СЧ в ТЗ на выполне-

ние ОКР СЧ; 
- расчет показателей надежности изделия; 
- анализ возможных видов, причин и последствий отказов и 

разработку мер по предупреждению наиболее опасных отказов; 
- анализ и оценку влияния внешних воздействующих факто-

ров на надежность изделия, разработку и реализацию мероприя-
тий, направленных на повышение стойкости изделия к внешним 
воздействующим факторам; 

 - проведение экспериментальной отработки, оценку показа-
телей надежности образца изделия, его СЧ; 

- контроль реализации разработанных способов обеспечения 
надежности; 

- сбор и анализ данных об отказах, проведение необходимых 
доработок, оценку эффективности принятых мер по устранению 
их причин в процессе экспериментальной отработки; 

- определение оптимальных структуры, состава и конструк-
тивного исполнения комплектов ЗИП; 

- установление требований обеспечения надежности изделия 
на стадии эксплуатации в эксплуатационной документации; 

- оценку по результатам проведения приемочных (государ-
ственных) испытаний соответствия изделия требованиям к 
надежности, установленным в ТТЗ (ТЗ); 

- определение необходимости доработок, оценку их влияния 
на уровень надежности изделий; 

- разработку предложений по содержанию ПОНп и ПОНэ. 
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ПОНр должна быть разработана в начале выполнения ОКР и 
охватывать все этапы ОКР, предусмотренные в ТТЗ (ТЗ). Основ-
ные мероприятия ПОНр должны быть включены в планы выпол-
нения ОКР и планы подразделений-исполнителей. 

ПОНр разрабатывает головной исполнитель ОКР. Главный 
конструктор ОКР и руководители подразделений, принимающих 
участие в выполнении, подписывают ПОНр, согласовывают ее с 
заказчиком (представителем заказчика). Утверждает ПОНр руко-
водитель предприятия. 

Ответственным за реализацию ПОНр является головной ис-
полнитель ОКР, а также головной изготовитель опытного образца 
изделия, если в ПОНр предусмотрены мероприятия для изготов-
ления опытного образца изделия (опытной партии). 

В ПОНп предусматривают следующие основные мероприя-
тия, подлежащие выполнению при постановке на производство и 
серийном производстве: 

- подготовка производства к выпуску изделий, удовлетво-
ряющих требованиям к надежности; 

- разработку нормативных документов, необходимых для 
реализации ПОНп; 

- включение в систему контроля технологических процессов 
операций, позволяющих выявлять и устранять отклонения от 
конструкторской и технологической документации, влияющие на 
уровень надежности изделий; 

- сбор информации об отказах, возникающих в процессе из-
готовления; 

- организацию и проведение испытаний на надежность; 
- сбор, распределение и реализацию информации о надеж-

ности изделий по результатам испытаний и данным эксплуата-
ции; 

- оценку соответствия изделий требованиям к надежности 
по результатам испытаний и данным эксплуатации; 

- анализ причин отказов изделий, определение необходимо-
сти и корректировку конструкторской и эксплуатационной доку-
ментации, проведение испытаний для проверки вносимых изме-
нений, оценку эффективности проведенных мероприятий; 

- организацию обучения персонала подразделений, участ-
вующих в реализации ПОНп; 
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- подготовку отчетных документов, установленных в ПОНп. 
ПОНп разрабатывает головной изготовитель в процессе 

подготовки производства с учетом предложений по содержанию 
ПОНп головного исполнителя ОКР. ПОНп должна охватывать 
все этапы постановки на производство. Ответственным за разра-
ботку и реализацию ПОНп является главный инженер предприя-
тия (заместитель руководителя по качеству). 

ПОНп подписывают руководители подразделений, участие в 
ее реализации, согласовывают с представителем заказчика и 
главным конструктором ОКР, а утверждает руководство пред-
приятия (руководитель или его заместитель, отвечающий за 
обеспечение надежности). 

В ПОНэ предусматривают следующие основные мероприя-
тия, выполняемые при вводе в эксплуатацию и в процессе экс-
плуатации: 

- подготовку необходимого оборудования и персонала экс-
плуатирующей организации к выполнению требований по обес-
печению надежности образца, установленных в эксплуатацион-
ной и ремонтной документации и ПОНэ; 

- организацию и учет данных о надежности образца при 
проведении предусмотренных эксплуатационной и ремонтной 
документацией работ (в процессе ввода в эксплуатацию, исполь-
зования по назначению, технического обслуживания, транспор-
тирования, хранения, текущего ремонта); 

- организацию и проведение наблюдений за надежностью 
образцов; 

- сбор и анализ данных об отказах, выявление и устранение 
причин их возникновения; 

- выявление необходимости и корректировку конструктор-
ской, технологической эксплуатационной и ремонтной докумен-
тации; 

- контроль за соблюдением требований эксплуатационной 
документации, выявление и устранение нарушений правил экс-
плуатации, приводящих к отказам образцов; 

- планирование авторского надзора; 
- периодическую оценку фактических значений показателей 

надежности образцов по данным эксплуатации; 
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- оценку эффективности проведенных доработок и меропри-
ятий; 

- подготовку отчетных документов, установленных в ПОНэ. 
ПОНэ изделий разрабатывают в том случае, если по резуль-

татам выполнения ОКР, освоения производства или опыта экс-
плуатации установлена необходимость проведения дополнитель-
ных мероприятий по обеспечению надежности на стадии эксплу-
атации, кроме мероприятий, предусмотренных в эксплуатацион-
ной и ремонтной документации. 

Основанием для разработки ПОНэ является совместное ре-
шение заказчика, разработчика и изготовителя образца изделия, 
устанавливающее: 

- организацию, ответственную за разработку ПОНэ; 
- порядок и сроки разработки, согласования и утверждения 

ПОНэ; 
- предприятия и организации, ответственные за реализацию 

ПОНэ; 
- порядок и контроль реализации ПОНэ. 
В разработке ПОНэ принимают участие головной исполни-

тель ОКР, изготовитель образца и заказчик 
ПОНэ согласовывают с представителями заказчика при 

предприятиях и организаций, принимающих участие в разработке 
ПОНэ, и утверждают изготовитель образца и заказчик. 
 
3.2.5.2  Требования к составу и содержанию программы обеспе-

чения надежности 
В общем случае ПОН содержит три раздела: 
- общие положения; 
- перечень мероприятий по обеспечению надежности; 
- порядок контроля выполнения и корректировки ПОН. 
В разделе «Общие положения» приводят: 
- основание для разработки программы; 
- перечень нормативных документов (стандартов, правил и 

рекомендаций по стандартизации, методик, руководств, инструк-
ций и т.п.) используемых при выполнении мероприятий ПОН; 

- для ПОНр (ПОНп) образца – перечень ПОНр (ПОНп) со-
ставных частей с указанием предприятий, ответственных за их 
разработку и реализацию.   
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Раздел «Перечень мероприятий по обеспечению надежно-
сти» рекомендуется оформлять в виде таблицы по следующей 
форме: 

Виды 
работ, 
этапы 
видов 
работ 

Мероприятия 
по обеспече-

нию надежно-
сти 

Срок ис-
полнения 

Ответственный 
исполнитель, 
исполнители 

Нормативная 
документация 

Отчетные 
документы 

      

В графе «Виды работ, этапы видов работ» указывают этапы 
разработки, производства, эксплуатации которым соответствуют 
мероприятия по обеспечению надежности. 

В графе «Мероприятия по обеспечению надежности» указы-
вают перечень конкретных мероприятий для каждого этапа с уче-
том специфики изделия и порядка разработки, производства, экс-
плуатации. 

В графе «Срок исполнения» указывают календарный срок 
или срок по отношению к определенному этапу вида работ, к ко-
торому следует завершить выполнение соответствующего меро-
приятия. 

В графе «Ответственный исполнитель, исполнители» указы-
вают подразделения, участвующие в выполнении соответствую-
щего мероприятия. Первым указывается подразделение, ответ-
ственное за выполнение данного мероприятия. 

В графе «Нормативная документация» указывают обозначе-
ния документов, которыми следует руководствоваться при вы-
полнении данного мероприятия и, при возможности, наименова-
ния документов. Допускается вместо обозначения документа 
приводить его порядковый номер по перечню, установленному в 
разделе «Общие положения». 

В графе «Отчетные документы» указывают наименование 
(вид) отчетного документа, отражающего результаты выполнения 
конкретного мероприятия. 

В состав отчетных документов ПОНр могут входить: 
- отчет о результатах анализа надежности изделий-аналогов; 
- разделы пояснительных записок эскизного и технического 

проектов; 
- расчет надежности изделия; 
- планы экспериментальной отработки; 
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- программы и методики испытаний на надежность; 
- методики оценки надежности; 
- протоколы и акты испытаний; 
- расчет ЗИП; 
- отчет о результатах анализа причин выявленных неисправ-

ностей; 
- предложения по содержанию ПОНп и ПОНэ; 
- отчеты о реализации ПОНр на контрольных этапах. 
В состав отчетных документов ПОНп могут входить: 
- методики оценки надежности; 
- нормативная документация по обеспечению надежности; 
- программы и акты испытаний; 
- отчет о результатах анализа причин отказов; 
- предложения по содержанию ПОНэ, периодические отчеты 

о реализации ПОНп на контрольных этапах. 
В состав отчетных документов ПОНэ могут входить: 
- документы планирования и организации наблюдения за 

надежностью образцов; 
- отчеты о результатах сбора данных и анализа причин отка-

зов; 
- результаты периодической оценки уровня надежности по 

данным эксплуатации; 
- отчеты (сообщения) о принятых мерах по устранению при-

чин отказов и отчеты о реализации ПОНэ на контрольных этапах. 
В разделе «Порядок контроля выполнения и корректировки 

ПОН» устанавливают контрольные этапы и отчетные документы, 
порядок контроля и корректировки ПОН. 

Более подробные сведения о порядке разработки и содержа-
нии программ обеспечения надежности на различных этапах 
жизненного цикла изделий могу быть получены из указанных 
выше (и других) государственных стандартов. 
 

3.3  Проверка требований по надёжности на этапе испытаний 
3.3.1  Организация и условия проведения испытаний  

Экспериментальные данные для оценки показателей надеж-
ности могут быть получены либо по результатам испытаний – 
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специальных или совмещенных, либо в процессе наблюдения за 
функционированием изделия в условиях эксплуатации. 

Специальные (определительные) испытания организуются 
специально с целью определения показателей надежности испы-
тываемого изделия. 

Совмещенными называются испытания, при которых опре-
деление (контроль) показателей надежности совмещается с экс-
периментальными исследованиями других параметров изделия. 

Специальные испытания организуются обычно для изделий, 
выпускаемых в достаточно большом количестве. Специальные 
испытания для сложных изделий (таких как ИТС) как правило, не 
проводятся, так как объем выпуска обычно ограничивается еди-
ницами экземпляров, а процессы изготовления, отладки, провер-
ки функционирования и доводки занимают много времени. Пока-
затели надежности таких изделий оцениваются в основном по ре-
зультатам совмещенных испытаний, либо в процессе наблюдений 
за надежностью изделия на этапе эксплуатации. 

Экспериментальные оценки надежности преследуют одну из 
следующих целей: 

- определение фактических значений показателей надежно-
сти; 

- контроль соответствия изделия заданному требованию. 
Применительно к ИТС следует иметь ввиду, что в соответ-

ствии с ГОСТ 34.603-92 [99] испытания автоматизированных си-
стем (АС) проводят с целью проверки соответствия создаваемой 
системы требованиям технического задания. Поэтому в дальней-
шем будем рассматривать, в основном, контрольные испытания.  

Для автоматизированных систем устанавливаются следую-
щие виды испытаний: предварительные испытания, опытная экс-
плуатация и приемочные испытания. Испытания могут быть ав-
тономные и комплексные. Автономные испытания охватывают 
части АС. Их проводят по мере готовности частей АС к сдаче в 
опытную эксплуатацию. Комплексные испытания проводят для 
групп взаимосвязанных частей АС или для АС в целом.  

Допускается последовательное проведение испытаний и 
сдача частей АС в опытную и постоянную эксплуатацию. При 
проведении испытания сложных систем, которые имеют значи-
тельный пространственный размах, сложную многоуровневую 
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структуру и разветвленную топологию, допускается создание 
«Опытного участка». В состав опытного участка должны вклю-
чаться такие составляющие сложной системы (устанавливается в 
ТЗ), которые позволят обеспечить проверку выполнение требова-
ний ТЗ к создаваемой системе в полном объеме.  

Для планирования проведения каждого вида испытаний раз-
рабатывается документ «Программа и методика испытаний», в 
котором устанавливается необходимый и достаточный объем ис-
пытаний, обеспечивающий заданную достоверность получаемых 
результатов.  

Предварительные испытания АС проводят для определения 
ее работоспособности и решения вопроса о возможности приемки 
в опытную эксплуатацию. 

Испытания АС следует проводить на объектах заказчика. 
Однако, по согласованию между заказчиком и разработчиком, 
приемку программных средств и значительный ряд проверок 
предусмотренных «Программой и методикой предварительных 
испытаний», допускается проводить на технических средствах 
разработчика при создании условий получения достоверных ре-
зультатов испытаний. 

Проведение таких проверок возможно, если при проведении 
ОКР создается [100] стенд Главного конструктора (СГК). СГК со-
здается с целью экспериментальной отработки системотехниче-
ских и аппаратно-программных решений по построению системы 
в целом, ее подсистем, элементов и видов обеспечения АС. Кро-
ме того, СГК может применяться в качестве аппаратно-
программной основы для оперативной разработки проблемных 
вопросов, возникающих в ходе опытной и постоянной эксплуата-
ции АС на объектах заказчика. СГК позволяет решать широкий 
перечень стоящих перед разработчиком задач на всех стадиях и 
этапах создания (включая сбор статистических данных об отказах 
и восстановлениях отдельных аппаратно-программных средств и 
типовых аппаратно-программных комплексов). 

В процессе проведения предварительных испытаний на объ-
ектах заказчика должен проводиться сбор статистических данных 
о надежности технических и программных средств. 

Результаты сбора статистических данных на технических 
средствах разработчика и на объектах заказчика должны объеди-
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няться и фиксироваться в протоколах предварительных испыта-
ний.  

Опытную эксплуатацию АС проводят с целью определения 
фактических значений количественных и качественных характе-
ристик АС и оценки готовности персонала к работе в условиях 
функционирования АС, определения фактической эффективности 
АС, корректировки (при необходимости) документации. 

Опытную эксплуатацию АС проводят в соответствии с про-
граммой, в которой указывают: 

1) условия и порядок функционирования частей АС и АС в 
целом; 

2) продолжительность опытной эксплуатации, достаточную 
для проверки правильности функционирования АС при выполне-
нии каждой функции системы и готовности персонала к работе в 
условиях функционирования АС; 

3) порядок устранения выявленных недостатков. 
Во время опытной эксплуатации АС ведут рабочий журнал, 

в который заносят сведения о продолжительности функциониро-
вания АС, отказах, сбоях, аварийных ситуациях, изменениях па-
раметров объекта автоматизации, проводимых корректировках 
документации и программных средств, наладке технических 
средств. 

По результатам опытной эксплуатации принимают решение 
о возможности (или невозможности) предъявления частей АС и 
системы в целом на приемочные испытания. 

Протоколы предварительных испытаний и рабочие журналы 
опытной эксплуатации (содержащие, в числе прочего, сведения о 
надежности оборудования и программных средств) представля-
ются в комиссию по проведению приемочных испытаний. 

На приемочных испытаниях определяется соответствие АС 
техническому заданию, оценивается качество опытной эксплуа-
тации и решается вопрос о возможности приемки АС в постоян-
ную эксплуатацию. 

Приемочные испытания АС проводятся на объектах заказ-
чика и должны включать проверку [99]: 

1) полноты и качества реализации функций при штатных, 
предельных, критических значениях параметров объекта автома-
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тизации и в других условиях функционирования АС, указанных в 
ТЗ; 

2) выполнения каждого требования, относящегося к интер-
фейсу системы; 

3) работы персонала в диалоговом режиме; 
4) средств и методов восстановления работоспособности АС 

после отказа; 
5) комплектности и качества эксплуатационной документа-

ции. 
Проверка средств восстановления работоспособности АС 

после отказа ЭВМ должна включать: 
1) проверку наличия в эксплуатационной документации ре-

комендаций по восстановлению работоспособности и полноту их 
описания; 

2) практическую реализуемость рекомендованных проце-
дур; 

3) работоспособность средств автоматического восстанов-
ления функций (при их наличии). 

В процессе проведения испытаний должен проводиться сбор 
статистических данных о надежности технических и программ-
ных средств на каждом объекте. 

Результаты испытаний объектов фиксируются в протоколах. 
Работу завершают оформлением акта приемки АС в постоянную 
эксплуатацию. 

 
3.3.2  Основные методические подходы к оценке надежности 

ИТС при проведении совмещенных (контрольных) 
испытаний 

3.3.2.1 Сбор информации об отказах и восстановлениях аппарат-
но-программных средств и ее предварительная обработка 

Вопросы организации испытаний, сбора и предварительной 
обработки статистических данных являются общими и одинаково 
важными для определения (контроля) показателей надежности 
при любых видах испытаний [7]. 

Как указывалось выше, информация о надежности ИТС и ее 
элементов может поступать из двух источников:  
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1)  данные, полученные в процессе испытаний системы – 
специальных или совмещенных; 

2)  результаты наблюдений за функционированием изделия, 
в процессе эксплуатации. 

Считается, что информация о надежности изделий, полу-
ченная в процессе испытаний, более достоверна, чем эксплуата-
ционная. Это объясняется тем, что в процессе испыта-
ний поддерживаются и контролируются заданные режимы и 
условия работы.  Испытания на надежность обычно проводятся в 
наиболее тяжелых условиях и режимах работы, оговоренных 
техническими условиями. 

В процессе же эксплуатации условия для работы изделий 
оказываются самыми разнообразными, отличными часто от но-
минальных и даже предельно допустимых. Информация о надеж-
ности, полученная в процессе эксплуатации, отражает надеж-
ность работы изделий в естественных условиях. В процессе экс-
плуатации изделий отказы определяются не только конструктив-
ными и технологическими факторами, но и нарушениями режи-
мов и условий эксплуатации, а также ошибками обслуживающего 
персонала. 

Достоверность информации о надежности в процессе экс-
плуатации определяется точным учетом всех отказов, независимо 
от причины их возникновения, последствий отказов и трудоемко-
сти их устранения.  

Информация о надежности, полученная в процессе испыта-
ний, обычно опережает информацию, полученную в процессе 
эксплуатации. Однако, информация о надежности в процессе 
эксплуатации получается от большого количества работающих 
изделий в течение длительного времени работы. 

Отмеченные выше особенности двух источников информа-
ции о надёжности дифференцируют области их использования. 
Так, для оперативной оценки качества и надёжно-
сти создаваемого изделия и своевременного воздействия на про-
цесс создания целесообразно проводить испытания. Информация 
о надёжности, полученная в процессе эксплуатации, служит до-
полнением и корректировкой к информации, полученной при ис-
пытаниях, а также для новых разработок.  

Основные требования к информации о надёжности: 
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Собранная информация должна быть полной для правиль-
ной оценки   надёжности и выдачи рекомендаций. Следует под-
черкнуть, что полнота и достоверность информации об отказах и 
восстановлениях во многом определяется квалификацией и доб-
росовестностью персонала, ведущего сбор информации об отка-
зах и ремонте.  

Объём собираемой информации определяется поставленной 
перед испытаниями целью, то есть тем, какие характеристики 
надёжности необходимо получить. Так, например, для определе-
ния P(t), То и выявления наименее надёжных элементов необхо-
димы следующие сведения об отказавшем изделии: 

а) наименование и тип элемента (узла) по причине которого 
наступил отказ в изделии; 

б) сведения о времени наступления отказа; 
в) сведения о наработке изделия с начала эксплуатации или 

испытаний; 
г) сведения о причине возникновения отказа. 
Для определения влияния условий эксплуатации на характе-

ристики надёжности необходимо измерять и регистрировать па-
раметры окружающей среды: температура окружающей среды, 
влажность, запыленность, электромагнитные поля и т.п. 

 Для оценки ремонтопригодности изделий необходимо так-
же знать время простоя, время восстановления на месте или в ма-
стерских, время поиска причин отказа. 

Для определения показателя достаточности ЗИП (необходи-
мого количества запасных частей, инструментов и принадлежно-
стей) необходимы также сведения о способе восстановления: с 
заменой отказавшего изделия (или элемента) или без замены, и 
какие элементы были заменены до этого. 

Основными видами первичной документации об отказах яв-
ляются журналы учета отказов, формуляры или карточки учета 
неисправностей. Возможная форма ведения журнала учета отка-
зов регламентируется отраслевыми стандартами или стандартами 
предприятия - разработчика. Ниже (таблица 3.8) представлена 
примерная форма журнала учета отказов. 

Получаемые в результате испытаний статистические данные 
о надежности функционирования ИТС, ее технических и про-
граммных  средств,  представляют  собой совокупность ситуаций  
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очень разнородных как по причинам возникновения, так и по их 
влиянию на те или иные показатели надежности. Так в условиях 
совмещенных испытаний сложных изделий статистическая ин-
формация может быть в значительной степени засорена фактами 
нарушения исправности, не имеющими отношения к оценивае-
мому (или контролируемому) показателю надежности. Поэтому 
обработка результатов наблюдений обязательно должна вклю-
чать этап предварительного качественного анализа полученных 
данных [7].  

При проведении качественного анализа, в целях увеличения 
объема статистической информации, осуществляется объедине-
ние сведений об отказах и наработке однотипных изделий, полу-
ченных на всех этапах испытаний.  

Кроме того, в зависимости от целей анализа, статистиче-
скую информацию можно классифицировать по разным призна-
кам – по причинам, месту и способу восстановления, характеру 
влияния на работоспособность изделия, отношению к конкрет-
ным показателям надежности и т.п.  

Наиболее важными считаются две группы классификации 
отказов [5] – по причинам возникновения и по отношению к оце-
ниваемым показателям надежности. 

1. Классификация отказов по причинам возникновения.  
Группы, на которые классифицируются отказы по причинам 

возникновения, определяются в основном тем, какие мероприя-
тия могут способствовать улучшению качества изделия. Выделя-
ются следующие группы отказов: 

- конструктивные, определяемые качеством разработки из-
делия; 

- технологические, определяемые качеством технологиче-
ской документации и технологического оснащения производства; 

- производственные, обусловленные нарушениями требова-
ний технологии при изготовлении; 

- эксплуатационные, обусловленные эксплуатацией изделия 
в режимах и условиях, не предусмотренных технической доку-
ментацией. 

Для изделий, управляемых программно могут быть выделе-
ны еще две группы нарушений функционирования, которые 



143 
 

внешне проявляются как отказы: алгоритмические и программ-
ные. 

2. Классификация отказов по отношению к оцениваемым 
показателям надежности.  

Все отказы по этому показателю разделяются на «учитыва-
емые» и «не учитываемые». При этом к не учитываемым отказам 
относятся: 

- отказы, вызванные внешними воздействиями, не преду-
смотренными в технической документации на изделие;  

- отказы опытных образцов, причины которых устранены в 
процессе доработок и эффективность доработок подтверждена 
последующим ходом испытаний; 

- отказы, связанные с проведением специальных экспери-
ментов; 

- отказы, вызванные нарушением обслуживающим персона-
лом инструкций по эксплуатации, техническому обслуживанию и 
ремонту.  

 
3.3.2.2 Оценка показателей надежности ИТС на основе получен-

ных результатов 
Контроль показателей надежности должен включать [70]: 
 - получение и математическую обработку исходных дан-

ных; 
- принятие решения о соответствии или несоответствии из-

делий установленным требованиям; 
- анализ причин и последствий отказов с целью разработки 

мероприятий по повышению надежности изделия. 
Оценку показателей надежности сложных систем, таких как 

ИТС, на этапе испытаний проводят, как правило, расчетно-
экспериментальным методом. Для этого на всех этапах испыта-
ний фиксируется статистическая информация об отказах и вос-
становлениях аппаратных, аппаратно-программных средств и 
комплексов средств автоматизации в целом. Производится пред-
варительная обработка собранной информации, и вычисляются 
показатели надежности типовых элементов на объектах ИТС. Для 
увеличения достоверности получаемых результатов статистиче-
ские данные о надежности однотипных элементов, полученные 
на отдельных объектах ИТС, могут объединяться. 
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Затем, используя методический подход, предложенный в 
подразделе 1.6 для сложных систем, определяются показатели 
надежности аппаратно-программных комплексов на объектах 
ИТС или(и) ИТС в целом. 

Далее подробнее остановимся на определении показателей 
надежности типовых элементов ИТС с использованием собран-
ной в процессе испытаний статистической информации. 

Предварительно обработанные (в соответствии с изложен-
ным в п.п. 3.3.2.1) результаты испытаний подлежат статистиче-
ской обработке. Статистическая обработка сводится к оценке па-
раметров функции распределения случайных величин, определя-
емых искомые показатели надежности, т.е. к традиционной зада-
че математической статистики. 

Возможность и целесообразность использования того или 
иного метода обработки, трудоемкость обработки и качество по-
лучаемых оценок существенно зависят от типа оцениваемого по-
казателя надежности, объема априорных сведений о наблюдае-
мой случайной величине, характера статистического материала, 
который подлежит обработке [5]. 

Наиболее существенными, для этапа статистической обра-
ботки, являются следующие факторы: 

- типы оцениваемых показателей надежности; 
- характер априорных сведений о наблюдаемой случайной 

величине; 
- характер статистического материала при различных стра-

тегиях испытаний. 
Типы оцениваемых показателей надежности.  
При оценках надежности по экспериментальным данным, не 

зависимо от того какое свойство исследуется, все многообразие 
оцениваемых показателей сводится к показателям двух типов: 

- показатели типа наработка – средняя наработка до отказа, 
между отказами, время восстановления, срок сохраняемости и 
т.п.; 

- показатели типа вероятность (безотказной работы, исправ-
ного состояния в произвольный момент, восстановления за за-
данное время и т.д.). 

При определении показателей типа наработки непосред-
ственно наблюдаемыми величинами являются случайные интер-
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валы - наработки до отказа, между отказами, времени восстанов-
ления, времени хранения до отказа и т.п. 

При определении показателей типа вероятности непосред-
ственно наблюдаемыми случайными величинами являются числа 
событий в испытаниях – число отказов, число восстановлений, 
число предельных состояний и т.д. 

Характер априорных сведений при определении показателей 
надежности по экспериментальным данным 

С точки зрения априорных сведений о функции распределе-
ния все многообразие практических задач сводится к двум вари-
антам. 

1. Вид функции распределения наблюдаемой случайной ве-
личины известен априори. Например, для электронной аппарату-
ры вычислительных средств, средств автоматики и релейной за-
щиты справедлив экспоненциальный закон распределения пока-
зателей надежности. Это подтверждается многочисленными 
опытными данными, полученными в условиях эксплуатации [19, 
64, 65]. 

Задача статистической обработки – получение оценки для 
показателей надежности с учетом вида функции распределения и 
характера имеющегося статистического материала. 

2. Вид функции распределения наблюдаемой случайной ве-
личины неизвестен или известен лишь предположительно. В этом 
случае на основании анализа процессов, приводящих к отказам, 
опыта эксплуатации аналогичных изделий и предварительного 
анализа полученной при испытаниях информации принимается 
некоторая гипотеза о виде функции распределения. Задача обра-
ботки – проверить, не противоречат ли экспериментальные дан-
ные принятой гипотезе, и оценить параметры этой функции рас-
пределения. Процедуры проверки гипотезы широко описаны в 
доступной литературе [2, 3, 5, 49, 60, 70], и здесь на них не будем 
останавливаться.  

Особым, наиболее распространенным, является случай, ко-
гда оценка параметров распределения не производится – требует-
ся оценить непосредственное значение функции распределения в 
некоторой фиксированной точке. Например, вероятность отказа 
или безотказной работы для фиксированной наработки. Этот слу-
чай является наиболее простым с точки зрения организации ис-
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пытаний, трудоемкости сбора и статистической обработки ин-
формации. Подлежащие статистической обработке результаты 
испытаний представляют собой только два числа – общее число 
испытаний N фиксированной длительности (число опытов) и 
число успешных n или неуспешных (N – n) опытов. И, как это 
указано в (1.2), вероятность безотказной работы для фиксирован-
ной наработки t определяется выражением:  

N
n ≈ Р(t) 

Аналогично, для изделий эксплуатация которых описывает-
ся следующим образом: в начальный момент времени изделие 
начинает работать и работает до первого отказа; после отказа 
происходит восстановление работоспособности, и изделие вновь 
работает до отказа и т.д., показатель среднее время наработки на 
отказ То определяется как: 

То = 
n

t
n

i
оi∑

=1 ,  

где:  n – количество отказов объекта; tоi –наработка объекта меж-
ду i – 1 и i-м отказами.  

Естественно, что получаемая в результате статистической 
обработки оценка несет лишь минимальную информацию – зна-
чение функции распределения в единственной точке, соответ-
ствующей фиксированной наработке при испытаниях. За исклю-
чением полученного значения функции в этой точке, мы не име-
ем никакой другой информации и не имеем право экстраполиро-
вать оценку для других значений наработки. 

 
3.3.2.3  Интервальная оценка показателей надежности 

Количество статистических данных для оценки надежности, 
полученных в процессе контрольных испытаний или эксплуата-
ции, принципиально ограничено. Полученные по ограниченному 
объему информации точечные оценки могут оказаться весьма 
приближенными. Поэтому кроме точечной оценки желательно 
знать практически надежные границы для оцениваемого пара-
метра, т.е. найти такой интервал оценок, который с достаточно 
высокой вероятностью «накрывает» неизвестный параметр.  
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Ясно, что достоверными границами для параметров и пока-
зателей надежности (абсолютно надежными границами) являют-
ся: для Т и λ [0, ∞]; для Р(t) и q(t) [0, 1].  

Указание других границ сопряжено с риском совершить 
ошибку. Вероятности ошибок ε1 и ε2 называются уровнями зна-
чимости оценок: ε1 – вероятность того, что найденный интервал 
не накроет параметр своим левым концом; ε2 – вероятность того, 
что найденный интервал не накроет неизвестный параметр своим 
правым концом. 

В качестве меры достоверности оценки – доверительной ве-
роятности в математической статистике – принимается величина 
γ* = 1 - ε1 - ε2, показывающая, с какой вероятностью можно 
утверждать, что доверительный интервал накроет истинное зна-
чение параметра:  

γ* = Р{Tн < T < Tв}, 
где  Тн – нижняя граница доверительного интервала для парамет-
ра Т; Тв – верхняя граница доверительного интервала для пара-
метра Т. 

Таким образом, доверительный интервал – случайный ин-
тервал, длина и положение которого зависят от исходов наблю-
дений. При фиксированной точности (величине доверительного 
интервала) коэффициент доверия (доверительная вероятность) 
будет возрастать по мере увеличения числа отказов. При фикси-
рованном числе отказов невозможно повысить доверительную 
вероятность, не уменьшая точность оценки, т.е., не расширяя до-
верительный интервал, и наоборот, нельзя увеличить точность 
оценки, не уменьшая доверительную вероятность. 

Чаще всего вероятности ε1 и ε2 выбирают одинаковыми, то-
гда γ* = 1 - 2ε и, следовательно, каждая из доверительных границ 
определяется с уровнем значимости  
                                           ε = (1 - γ*)/2                                     (3.44)  
или с односторонней доверительной вероятностью, γ = (1 + γ*)/2 
= 1 – ε. 

Если известен вид функции распределения оценки, то прин-
цип вычисления доверительных интервалов состоит в том, что в 
качестве нижней и верхней доверительных границ принимаются 
квантили этого распределения по соответствующему уровню [5]. 
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Нижняя доверительная граница определяется как квантиль по 
уровню ε, а верхняя – как квантиль по уровню γ = 1 – ε. 

Вид распределения оценки определяется, в свою очередь, 
видом распределения исследуемой случайной величины. Предпо-
ложим, что истинное значение средней наработки до отказа со-
ставляет Т0, а средняя наработка до отказа определена по полу-
ченным отказам:   

Тср = 
n
1
∑
=

n

i
it

1
 

где  n - количество отказов за время испытаний, ti - наработка до 
i-го отказа.  

Распределение Тср есть распределение суммы n независимых 
случайных величин, которое целиком определяется распределе-
нием исходной случайной величины ti и числом отказов n. В 
частности, если слагаемое ti имеет экспоненциальное распределе-
ние, то оценка Тср имеет γ-распределение с n числом степеней 
свободы [5], что совпадает с χ2-распределением с числом степе-
ней свободы 2n. 

Нижняя и верхняя границы доверительного интервала для 
средней наработки на отказ определяются по формулам [5]:     
                                            Тно = 2t∑ / χ2

ε; 2n                                (3.45) 
                                           Тво = 2t∑ / χ2

1-ε; 2n,                              (3.46)  
где:  t∑ - суммарная наработка за время испытаний; 

  n – суммарное число учитываемых отказов за время испы-
таний; 

  χ2 - квантили χ2 - распределения, по уровню ε или 1 – ε 
(определяются по таблице, представленной в приложении 1). 

На практике часто принимается доверительная вероятность 
γ*= 0,9, что соответствует ε = 0,05. Доверительный интервал для 
средней наработки до отказа при равных вероятностях ε выхода 
за правую (верхнюю) и левую (нижнюю) границы для экспонен-
циального распределения определяется по выражению 
                       Тно = 2t∑ / χ2

ε; 2n < Тср < Тво = 2t∑ / χ2
1-ε; 2n           (3.47)  

Если в результате испытаний число отказов n = 0, то опре-
деляется лишь нижняя доверительная граница 
                                     Тср > Тно = 2t∑/ χ2

ε;2                                (3.48)  
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Таким образом, для заданных уровней значимости ε и числа 
степеней свободы 2n по таблице (приложение 1) находят соответ-
ствующие значения χ2, подставляют в выражение (3.47) и находят 
Тно и Тво. Величина ε задается в зависимости от требований, 
предъявляемых к анализируемой системе. Как известно, для экс-
поненциального закона P(t) = e-λt и То = 1/λ, и выражения оценки 
надежности верхнего и нижнего значений вероятности безотказ-
ной работы имеют вид  

                                     Pн(t) = e-λнt = е
t

Тн
1−

                                   (3.49)   

                                     Pв(t) = e-λвt = е
t

Тв
1−

    
где  Тн и Тв определяются выражениями (3.45) и (3.46). 

Из практических соображений более важно определить Рн(t). 
Если значение Рн(t) удовлетворяет заданному уровню надежности 
Рзад(t) на интервале времени от 0 до t, то истинное значение: 

P(t) = е
t

То
1−

> Pн(t) > Рзад(t). 
Это говорит о запасе надежности анализируемого устрой-

ства на интервале времени от 0 до t. 
В [101] описаны модели и количественные методы оценки 

повышения надежности, основанные на данных об отказах си-
стемы. Эти процедуры позволяют определять точечные оценки и 
доверительные интервалы повышения надежности системы. 

 
3.4  Методические вопросы поддержания надёжности на 

стадии эксплуатации ИТС 
3.4.1  Обеспечение надежности сложных технических систем в 

условиях постоянной эксплуатации 
Надёжность современных сложных технических систем, со-

зданных на основе наукоемких технологий, в период их эксплуа-
тации определяется рядом условий и факторов, среди которых 
важную роль приобретают [58]: 

- научно-методическое обеспечение процесса их эксплуата-
ции, включая методы и технологии мониторинга технического 
состояния элементов системы, диагностики наиболее нагружен-
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ных ее подсистем и технических средств, методы поиска неис-
правностей и выявления причин их возникновения; 

- полнота и качество эксплуатационной документации; 
- обеспеченность необходимыми компонентами для свое-

временного и качественного ремонта; 
- квалификация обслуживающего персонала и др. 
В целях обеспечения надёжности сложных технических си-

стем в условиях эксплуатации проводятся следующие группы 
мероприятий: 

- сбор, анализ, обобщение и оценка опыта эксплуатации;   
- совершенствование методов эксплуатации на основе науч-

но-обоснованных рекомендаций; 
- повышение квалификации обслуживающего персонала. 
Совершенствование методов эксплуатации включает науч-

но обоснованные методы подготовки системы к работе, методы 
проведения технического обслуживания, ремонта и других про-
ведения мероприятий по повышению надёжности сложных тех-
нических систем в процессе их эксплуатации. Порядок и техно-
логия проведения этих мероприятий определена в соответствую-
щих руководствах и инструкциях по эксплуатации конкретных 
систем, комплексов и отдельных средств. В процессе эксплуата-
ции системы должны выполняться установленные инструкциями 
условия и правила их применения. 

 Сбор, анализ, обобщение и оценка опыта эксплуатации. 
Качественное выполнение эксплуатационных мероприятий по 
повышению надёжности обеспечивается на основе использования 
результатов анализа статистических данных полученных при ис-
следовании материалов по надёжности систем. комплексов и от-
дельных средств. Большое значение имеет правильная организа-
ция процесса сбора и обработки сведений об отказах (подробно 
эти вопросы рассмотрены в 3.3.2.1), анализ причин выявленных 
дефектов и неисправностей, обобщение и оценка опыта исполь-
зования систем, комплексов и отдельных средств.  

Повышение квалификации обслуживающего персонала. В 
процессе эксплуатации систем и их элементов важную роль игра-
ет формирование опыта, в т.ч. в процессе обучения по специаль-
ности, самостоятельного изучения технической и эксплуатацион-
ной документации на объектах, в процессе эксплуатации кон-
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кретных систем и проведения работ по сопровождению эксплуа-
тации, технического и авторского надзора.  

Обобщение и анализ опыта выполнения в течение шести-
летнего периода работ по обеспечению функционирования и 
поддержке работоспособности объектов ИТС ведомственного 
назначения, как автоматизированной информационной системы в 
защищенном исполнении показывает, что основными условиями 
обеспечения надежности комплексов средств автоматизации в 
составе ее объектов являются: 

- своевременное и качественное проведение технического 
обслуживания, включая диагностику технических средств в целях 
раннего выявления причин отказов (в первую очередь, ключевых 
компонентов (накопителей на жестких магнитных дисках серве-
ров и рабочих станций, источников централизованного и индиви-
дуального бесперебойного питания и др.) и принятия мер по их 
устранению; 

- обеспечение внешних условий функционирования ком-
плексов средств автоматизации в соответствии с требованиями, 
установленными в технической документации на изделие (в ча-
сти поддержания требуемого температурно-влажностного режи-
ма в местах размещения серверного, телекоммуникационного 
оборудования и рабочих станций, обеспечения требуемых пара-
метров качества внешней сети электропитания оборудования, и 
др.); 

- рациональное эшелонирование ЗИП по уровням иерархии 
объектов ИТС, оптимизация их состава по номенклатуре и коли-
честву;  

- организация и проведение детального входного контроля 
поступающих в ремонт неисправных технических средств в це-
лях всестороннего анализа и своевременного выявления причин 
их возникновения, оперативное проведение ремонта; 

- поддержание требуемой квалификации пользователей, ад-
министраторов и обслуживающего персонала на объектах ИТС. 

В общем случае надёжность ИТС как сложной технической 
системы в период ее постоянной эксплуатации определяется сле-
дующими условиями и факторами: 

1. Технологический уровень разработанных на стадии тех-
нического и рабочего проектирования, реализованных на стадии 
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изготовления и ввода в действие ИТС системотехнических реше-
ний по ее структурному построению, алгоритму функционирова-
ния и составу технических и программных средств; 

2. Полнота и качество комплекса мер по организации и про-
ведению технического обслуживания и ремонта ИТС в период ее 
эксплуатации: 

- комплексный подход к организации технического обслу-
живания и ремонта основных и вспомогательных технических 
средств на объектах ИТС  

а) техническое обслуживание с периодичностью до одного 
месяца силами обслуживающего персонала на объектах ИТС, в 
т.ч. проведение мелкого ремонта (замена периферийного обору-
дования (клавиатура, ручной манипулятор, аккумуляторные ба-
тареи в составе ИБП, соединительные кабели (патч-корды) и др.) 
в составе серверов и рабочих станций; 

б) техническое обслуживание и тестирование аппаратно-
программных средств с восстановлением их работоспособности 
силами комплексных рабочих групп специалистов головного ис-
полнителя работы по обеспечению функционирования и под-
держке работоспособности объектов ИТС и соисполнителей по 
видам технических средств и программного обеспечения (общего 
и специального) с периодичностью 1-2 раза в год; 

- организация работ по своевременному проведению специ-
альных проверок оборудования (компонентов), приобретаемого 
для проведения ремонта и пополнения ЗИП, а также организация 
и проведение специальных исследований отремонтированного 
оборудования. 

3. Мониторинг условий эксплуатации и состояния техниче-
ских и программных средств на объектах ИТС, всесторонний 
анализ причин отказов технических средств и сбоев в функцио-
нировании программных средств, применяемых в составе ИТС, 
разработка и реализация практических мер по их устранению и 
конкретных рекомендаций эксплуатирующим подразделениям по 
упреждению случаев их возникновения: 

- сбор информации о параметрах качества внешней сети 
электроснабжения (перепады напряжения и изменения частоты 
переменного тока, выходящие за пределы установленных норм), 
о диапазоне изменения температурно-влажностных показателей в 
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технических помещениях на объектах ИТС, обеспечиваемых цен-
трализованными или децентрализованными системами микро-
климата на объектах, и об их выходе за пределы нормы; 

- своевременное принятие организационных и технических 
мер по восстановлению требуемых параметров внешней сети 
электропитания и микроклимата на объектах ИТС, своевремен-
ное предъявление установленным порядком претензий к органи-
зациям-поставщикам электроэнергии и подразделениям обеспе-
чения эксплуатации помещений на объектах ИТС; 

- разработка и реализация упреждающих мер по предотвра-
щению внезапных отказов ключевых компонентов серверов и ра-
бочих станций (накопителей на жестких магнитных дисках 
(НЖМД) и стримерах), проведение тестирования НЖМД, анализ 
динамики изменения времени отклика секторов на НЖМД и 
обоснование рекомендаций по их своевременной замене с прове-
дением полного комплекса работ по переустановке программных 
средств общего, специального программного обеспечения и ан-
тивирусных средств; 

- внесение установленным порядком изменений в докумен-
тацию по совершенствованию эксплуатации технических и про-
граммных средств на объектах ИТС с учетом анализа, обобщения 
и оценки опыта их эксплуатации.   

 
3.4.2  Организация технического обслуживания в процессе 

эксплуатации ИТС 
3.4.2.1  Техническое обслуживание в процессе эксплуатации 

Техническое обслуживание – в соответствии с [102] это ком-
плекс операций или операция по поддержанию работоспособно-
сти или исправности изделия при использовании по назначению, 
ожидании, хранении и транспортировании. 

В [60] под техническим обслуживанием понимается ком-
плекс организационных и технических мероприятий, направлен-
ных на предупреждение отказов АПС, на обеспечение их исправ-
ного состояния в процессе эксплуатации и готовности к исполь-
зованию. 

К основным задачам технического обслуживания относятся 
[58]: 

- контроль технического состояния АПС; 
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- поддержание основных технических характеристик эле-
ментов и системы в целом на заданном уровне; 

- продление межремонтных сроков эксплуатации систем. 
Анализ задач технического обслуживания и ремонта (ТОиР) 

позволяет выделить следующие направления работ по обеспече-
нию надежности функционирования аппаратно-программных 
средств (АПС) ИТС:  

1. Обеспечение работоспособности аппаратно-
программных средств. Такая задача состоит в контроле работо-
способности и прогнозировании потребностей в обновлении со-
става АПС и их элементов. В ходе ее решения необходимо осу-
ществлять диагностику, анализ и прогнозирование состояния 
АПС, программного обеспечения и существующих задач, что 
позволит решать существующие проблемы в плановом порядке.  

2. Обеспечение работоспособности операционных систем и 
прикладного программного обеспечения. При этом задача состо-
ит: 

- в правильном подборе драйверов и решении проблем их 
взаимодействия;  

- в необходимости контроля работоспособности установ-
ленного программного обеспечения и прогнозирования потреб-
ности в его обновлении;  

3. Обеспечение целостности, сохранности и работоспособ-
ности информационных массивов. Данная задача сводится к ре-
зервному архивированию данных и обеспечению их защиты от 
вирусов;  

4. Обеспечение работоспособности периферийного, сетево-
го и коммуникационного оборудования. 

Методы обеспечения работоспособности аппаратно-
программных средств (АПС) можно разделить на активные и 
пассивные. 

При активном методе обеспечения работоспособности вы-
полняются операции, направленные на продление времени безот-
казной работы АПС. Они сводятся, главным образом, к монито-
рингу состояния технических и программных средств, качествен-
ному проведению их технического обслуживания и своевремен-
ному восстановлению работоспособности. 
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Пассивные методы обычно направлены на защиту АПС от 
внешних неблагоприятных воздействий. Речь идет об установке 
защитных устройств в сети электропитания, поддержании чисто-
ты и приемлемых температурно-влажностных характеристик в 
помещениях, где установлены АПС, уменьшение уровня вибра-
ции, сохранение заданных параметров заземления и т.п. 

К основным активным методам обеспечения работоспо-
собности АПС с учетом очередности их применения можно отне-
сти: 

- удаление пыли и загрязнений с вентиляционных устройств 
технических средств и компонентов их внутреннего монтажа. 
Важно отметить, что ухудшение условий охлаждения таких эле-
ментов внутреннего монтажа системных блоков серверов и рабо-
чих станций, как процессоры, накопители на жестких магнитных 
дисках (НЖМД), видеокарты, сетевые карты и др. приводит к их 
перегреву, повышению интенсивности отказов и, как следствие, к 
существенному сокращению срока службы.  

- резервное копирование системы. Это позволяет восстано-
вить работоспособность при крупном аппаратно-программном 
сбое (отказе); 

- диагностика и обслуживание накопителей на жестких маг-
нитных дисках. Чтобы гарантировать сохранность данных и по-
высить эффективность работы НЖМД необходимо в процессе 
проведения технического обслуживания выполнять тестирование 
его физической поверхности с применением широко известных 
утилит, как входящих в состав штатного программного обеспече-
ния, так и специализированных. На основе анализа SMART-
таблиц по результатам тестирования НЖМД могут быть сделаны 
оценки по степени ухудшения качества его функционирования, 
спрогнозирована возможность продолжения его эксплуатации в 
период до очередного технического обслуживания.  

- дефрагментация файлов. По мере записи на жесткий диск и 
удаления с него файлов, многие из них фрагментируются, т.е. 
разбиваются на множество разбросанных по всему диску частей. 
Периодическое выполнение дефрагментации файлов решает две 
задачи: 

а) если файлы занимают непрерывные области на диске, то 
перемещение головок при их считывании и записи становится 
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минимальным, что уменьшает износ привода головок и самого 
диска. Увеличивается скорость считывания файлов с диска. 

б) при серьезных повреждениях таблиц размещения файлов 
(FAT) и корневого каталога данных на диске легче восстановить, 
если файлы записаны как единое целое; 

- антивирусные средства. Своевременное обновление баз в 
составе антивирусных средств является важным условием защи-
ты программного обеспечения и ключевых узлов средств вычис-
лительной техники от угроз. 

Виды технического обслуживания АПС определяются пе-
риодичностью и комплексом технологических операций по под-
держанию эксплуатационных свойств АПС. 

Для каждого узла, механизма, аппаратно-программного 
средства в целом может быть определена оптимальная периодич-
ность ТО. В этой связи на стадии эксплуатации АПС может 
иметь место значительная доля времени нахождения ее в состоя-
нии технического обслуживания, а с учетом реальных затрат 
времени на выполнение вспомогательных операций (транспорти-
ровка АПС к месту проведения ремонта, регламентированная 
процедура закупки комплектующих для проведения ремонта, 
процедуры их проверки и др.) доля непроизводительных затрат 
времени резко возрастает.   

Поэтому, после выделения из всей совокупности действий 
тех, которые должны выполняться при ТО и определении опти-
мальной периодичности каждой операции, производят группи-
ровку операций по видам ТО. Это позволяет уменьшить количе-
ство выводов АПС на ТО и время простоев в период проведения 
ТО и ремонта. Однако, надо иметь в виду, что совокупность опе-
раций неизбежно связана с отклонением периодичности ТО дан-
ного вида от оптимальной периодичности ТО отдельных опера-
ций. Для определения периодичности ТО группы АПС («группо-
вой» периодичности) применяются специальные методы [55]. 

В соответствии с ГОСТ 28470-90 [67] определены следую-
щие виды ТО: регламентированное, периодическое, с периодиче-
ским контролем и с непрерывным контролем.  

Регламентированное техническое обслуживание должно 
выполняться в объеме и с учетом наработки, предусмотренном в 
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эксплуатационной документации на АПС, независимо от текуще-
го технического состояния.  

Периодическое техническое обслуживание должно выпол-
няться через интервалы времени и в объеме, установленном в 
эксплуатационной документации на АПС.  

Техническое обслуживание с периодическим контролем 
должно выполняться с установленной в эксплуатационной доку-
ментации периодичностью контроля технического состояния 
АПС и необходимым комплексом технологических операций, за-
висящих от технического состояния АПС.  

Техническое обслуживание с непрерывным контролем 
должно выполняться в соответствии с эксплуатационной доку-
ментацией на АПС или технологической документацией по ре-
зультатам постоянного контроля за техническим состоянием 
АПС.  

Необходимым условием для выполнения технического об-
служивания и ремонта является создание системы технического 
обслуживания и ремонта (СТОИР) [102]. 
3.4.2.2  Система технического обслуживания и ремонта 

Система технического обслуживания и ремонта техники 
[102] – это совокупность взаимосвязанных средств, документа-
ции, технического обслуживания, ремонта и исполнителей, необ-
ходимых для поддержания и восстановления качества изделий, 
входящих в состав системы 

 СТОИР включает: изделия - объекты, средства и исполни-
телей СТОИР (организации, специалисты), документацию (кон-
структорскую (в т.ч. эксплуатационную и ремонтную), норма-
тивную, организационную, технологическую и др.), устанавли-
вающую требования к составляющим СТОИР и к связи между 
ними. 

СТОИР должна соответствовать следующим требованиям:  
- обеспечение заданных уровней эксплуатационной надеж-

ности парка АПС при рациональных материальных и трудовых 
затратах;  

- иметь планово-нормативный характер, позволяющий пла-
нировать и организовывать ТО и ремонт на всех уровнях;  
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- конкретность, доступность и пригодность для руководства 
и принятия решений всеми звеньями инженерно-технической 
(сервисной) службы;  

- стабильность основных принципов и гибкость конкретных 
нормативов, учитывающих изменения условий эксплуатации, 
конструкции, качества и надежности АПС;   

- учет разнообразия условий эксплуатации АПС.  
В настоящее время наибольшее распространение получили 

следующие виды систем технического обслуживания и ремонта:  
- планово-предупредительное (регламентное) обслуживание;  
- обслуживание по техническому состоянию;  
- комбинированное обслуживание.  
Планово-предупредительное (регламентное) обслужива-

ние – обслуживание, которое проводится по достижении пара-
метрами изделия некоторых регламентированных показателей.  

Этот вид обслуживания применяется тогда, когда известна 
связь работоспособности изделия и показатели некоторых его 
технических параметров, например, силы тока, напряжения, со-
противления, яркости и т.д. 

Если в качестве такого параметра принято время, в течении 
которого изделие эксплуатируется или хранится, то техническое 
обслуживание назначается в строго определенные календарные 
сроки вне зависимости от состояния изделия. Такое техническое 
обслуживание называется календарным регламентным. 

К ним относятся:  
Регламент 1-й – ежедневный, основная цель которого со-

стоит в выявлении и устранении дефектов, возникающих случай-
но во времени и в устранении (чистка, смазка, регулировка и т.п.) 
причин, которые могут привести к появлению отказов в после-
дующие сутки эксплуатации), а также работы предусмотренные 
ежедневным ТО (в соответствии с инструкцией по эксплуатации) 
всех внешних устройств;  

Регламент 2-й – недельный, включающий объем работ пер-
вого регламента и проверку функционирования системы во всех 
режимах (проведение диагностических тестов); 

Регламент 3-й – месячный, включающий объемы работ 
предыдущих регламентов и отличающийся более глубокой про-
веркой компонент системы (с помощью всей системы тестов, 
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входящих в состав ее программного обеспечения) с целью выяв-
ления неисправностей, накапливаемых в течение месяца. Провер-
ки производятся при номинальных значениях источников пита-
ния.  Проводится пополнение израсходованных элементов ЗИП 
объекта и заполнение эксплуатационной документации. 

Во время ежемесячного ТО выполняются все необходимые 
работы, предусмотренные в инструкции по эксплуатации внеш-
них устройств;  

Регламент 4-й – квартальный, включающий объемы работ 
предыдущих регламентов, а также проверку состояния компонент 
системы, коммутационных цепей, элементов, измерение их пара-
метров и характеристик; 

Регламент 5-й – полугодовой (сезонный), включающий объ-
емы работ предыдущих регламентов, и сочетающий полугодовое 
техническое обслуживание и сезонные смазочные работы (раз-
борку, чистку и смазку всех механических узлов внешних 
устройств с их одновременной регулировкой или заменой дета-
лей). Кроме этого, производится осмотр кабелей и питающих 
шин. Время проведения этого регламента определяется с учетом 
климатических условий эксплуатации системы;  

Регламент 6-й – годовой, включающий объемы работ 
предыдущих регламентов, обычно совмещаемый со временем 
проведения пятого регламента, и предусматривающий наиболее 
полную инструментальную проверку параметров и характеристик 
компонент системы и определение возможности дальнейшей ее 
эксплуатации в течение следующего года. При проведении этого 
регламента обязательно проверяется исправность и укомплекто-
ванность ЗИП, контролируется ведение формуляров и журналов 
учета регламентных работ и контроля технического состояния 
системы. 

Достоинство такого вида системы технического обслужива-
ния – обеспечение максимальной готовности АПС. Вместе с тем, 
при этом требуются большие материальные затраты. Подробное 
описание работ по техническому обслуживанию отдельных 
устройств приводится в инструкциях по эксплуатации, выпуска-
емых заводом-изготовителем. 

При обслуживании по техническому состоянию [23] вы-
полнение работ по ТО имеет внеплановый характер и выполняет-
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ся по мере необходимости исходя из состояния объекта (резуль-
татов тестирования), что соответствует техническому обслужи-
ванию с непрерывным контролем или техническому обслужива-
нию с периодическим контролем.  

К внеплановому ТО относятся внеочередные работы, назна-
чаемые, главным образом, после устранения серьезных неис-
правностей АПС. Объем мероприятий определяется характером 
возникшей неисправности и ее возможными последствиями. Вы-
вод АПС на внеплановое ТО можно также производить, когда 
количество сбоев, возникающих за определенный установленный 
период времени, превышает допустимые значения. Система тре-
бует наличия и правильного применение различных средств для 
проведения тестирования. Система позволяет минимизировать 
затраты на эксплуатацию АПС, но готовность АПС к использова-
нию ниже, чем при использовании планово-предупредительной 
СТОИР. 

При комбинированной системе технического обслужива-
ния менее объемные виды ТО проводятся по мере необходимо-
сти, как при ТО по состоянию, исходя из наработки и условий 
работы конкретного вида АПС или результатов его тестирования. 
Выполнение более объемных видов ТО и ремонтов планируется и 
проводится.  

Рациональная организация СТО должна предусматривать 
накопление статистического материала по результатам эксплуа-
тации АПС с целью его обобщения, анализа и выработки реко-
мендаций по совершенствованию структуры обслуживания, по-
вышению эффективности использования АПС, снижению экс-
плуатационных расходов. Техническое обслуживание (сервис), 
независимо от принятой системы ТО, может организовываться с 
использованием известных методов ТО.  

Метод технического обслуживания (ремонта) АПС опре-
деляется совокупностью организационных мероприятий и ком-
плексом технологических операций по техническому обслужива-
нию (ремонту).  

По признаку организации перечень методов технического 
обслуживания (ремонта) включает фирменный, автономный, спе-
циализированный и комбинированный.  
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Фирменный метод [23] заключается в обеспечении работо-
способного состояния АПС предприятием-изготовителем, прово-
дящим работы по техническому обслуживанию и ремонту АПС 
собственного производства.  

Автономный метод заключается в поддержании работоспо-
собного состояния АПС в период эксплуатации, при котором 
техническое обслуживание и ремонт АПС пользователь выполня-
ет своими силами.  

Специализированный метод заключается в обеспечении ра-
ботоспособного состояния АПС предприятием сервиса, проводя-
щим работы по техническому обслуживанию и ремонту АПС.  

Комбинированный метод заключается в обеспечении рабо-
тоспособного состояния АПС пользователем совместно с пред-
приятием сервиса, либо с предприятием-изготовителем и сводит-
ся к распределению между ними работ по техническому обслу-
живанию и ремонту АПС.  

По характеру выполнения методы технического обслужи-
вания (ремонта) могут быть индивидуальными, групповыми и 
централизованными.  

При индивидуальном ТО обеспечивается обслуживание од-
ного СВТ силами и средствами персонала данного СВТ. В состав 
комплекта оборудования для этого типа ТО входят:  

-аппаратура контроля элементной базы СВТ и электропита-
ния:  

-контрольно-наладочная аппаратура для автономной про-
верки и ремонта средств СВТ;  

-комплект электроизмерительной аппаратуры, необходимой 
для эксплуатации СВТ;  

-комплект программ (тестов) для проверки работы СВТ;  
-инструмент и ремонтные принадлежности;  
-вспомогательное оборудование и приспособления;  
-специальная мебель для хранения имущества и оборудова-

ние рабочих мест оператора и наладчика элементной базы.  
Все перечисленное оборудование предусматривает возмож-

ность оперативного поиска и устранения неисправностей с по-
мощью стендовой и контрольно-измерительной аппаратуры. 
Данный комплект в сочетании с необходимыми ЗИП (запасные 
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части, инструменты и принадлежности) должен обеспечить за-
данное время восстановления СВТ.  

При наличии необходимой сервисной аппаратуры и квали-
фицированного технического персонала индивидуальный сервис 
позволяет существенно сократить время восстановления СВТ, но 
при этом требуется значительные расходы на содержание техни-
ческого персонала и сервисной аппаратуры.  

Эффективность работы СВТ в большей степени зависит от 
квалификации обслуживающего персонала, своевременности 
проведения профилактических и ремонтных работ и качества их 
выполнения.  

Групповое ТО служит для обслуживания нескольких СВТ, 
сосредоточенных в одном месте, средствами и силами специаль-
ного персонала. Структура состава оборудования при групповом 
сервисе та же, что и при индивидуальном, но при этом предпола-
гается наличие большего числа аппаратуры, приспособлений и т. 
д., исключающей неоправданное дублирование. Комплект груп-
пового сервиса включает как минимум комплект оборудования 
индивидуального сервиса СВТ, дополненный аппаратурой и при-
способлениями других СВТ.  

Централизованное техническое обслуживание является бо-
лее прогрессивной формой обслуживания СВТ. Система центра-
лизованного технического обслуживания представляет собой сеть 
региональных центров обслуживания и их филиалов – пунктов 
технического обслуживания.  

При централизованном обслуживании сокращаются расхо-
ды на содержание технического персонала, сервисной аппарату-
ры и ЗИП. Такое обслуживание предполагает ремонт элементов, 
узлов и блоков СВТ на базе специальной мастерской, оснащен-
ной всем необходимым оборудованием и приборами. Помимо 
этого, централизованное техническое обслуживание позволяет 
сосредоточить в одном месте материалы по статистике отказов 
элементов, узлов, блоков и устройств СВТ, а также получить экс-
плуатационные данные с большого количества однотипных СВТ 
при прямом контроле достоверности. Все это дает возможность 
использовать информацию для прогнозирования необходимого 
ЗИП, выдачи рекомендаций по эксплуатации СВТ. 
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Более подробно вопросы проектирования и создания как из-
делий наукоемкой продукции (ИНП), так и системы их послепро-
дажного обслуживания (СТОИР), удовлетворяющих наилучшим 
значениям баланса качества ИНП и стоимости их жизненного 
цикла рассмотрены в [23, 24]. Проведенные исследования 
направленны на достижение минимальных затрат по обслужива-
нию и ремонту ИНП при обеспечении требуемых характеристик и 
показателей функционального качества и технической готовности 
продукции на этапе ее эксплуатации. 

В [25, 26] предложено решение проблемы оптимального 
проектирования системы обслуживания, ремонта и снабжения 
для обеспечения эксплуатации изделий с минимальной стоимо-
стью на годы вперед, вплоть до их списания. 
3.4.2.3  Особенности выполнения работ по обеспечению функци-

онирования и поддержке работоспособности программ-
ных средств 

В соответствии с техническим заданием на выполнение ра-
бот по обеспечению функционирования объектов ИТС и поддер-
жанию их работоспособности устанавливаются требования по 
проведению тестирования общего и специального программного 
обеспечения (ОПО и СПО) с целью выявления и анализа причин 
возникающих сбоев в процессе их применения в составе систем и 
обоснования мер по их устранению. К общим задачам проведения 
тестирования ОПО и СПО относятся проверки: 

- работоспособности системы в соответствии с определен-
ными временами отклика клиента и сервера; 

- корректности выполнения критических последовательно-
стей действий с системой конечного пользователя; 

- изменения в базах данных не оказывают неблагоприятно-
го влияния на существующие программные модули; 

- работа пользовательских интерфейсов осуществляется 
корректно. 

Проведение тестирования программных средств должно 
осуществляться таким образом, чтобы не только обнаруживать, 
но и предупреждать дефекты в их составе.  

Архитектура объектов анализируемой ИТС построена по 
схеме «толстый» клиент - сервер и имеет доменную структуру. 
Такой подход учитывает необходимость обеспечения автономно-
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сти функционирования отдельных АРМ пользователей в условиях 
территориально распределенной системы. 

В условиях отведенного времени на проведение работ по 
регламентному обслуживанию тестирование ОПО и СПО на сер-
верах и АРМ на объектах Заказчика проводится по четырем 
направлениям: 

1. Тестирование ОПО серверов с использованием встроен-
ных утилит диагностики операционной системы Windows Server, 
позволяющее выявить некорректности в работе доменов.  

Служба Active Directory – это реализация службы каталогов 
корпорации Microsoft для операционных систем семейства 
Windows NT. Active Directory позволяет администраторам исполь-
зовать групповые политики  для обеспечения единообразия 
настройки пользовательской рабочей среды, развертывать про-
граммное обеспечение на множестве компьютеров через группо-
вые политики, устанавливать обновления операционной системы, 
прикладного и серверного программного обеспечения на всех 
компьютерах в сети.  

Active Directory хранит данные и настройки среды в цен-
трализованной базе данных. Сети Active Directory могут быть 
различного размера: от нескольких десятков до нескольких мил-
лионов объектов. 

2. Комплексное тестирование ОПО при проведении диа-
гностики контроллера домена серверной группы на объекте си-
стемы с использованием утилиты DcDiag, позволяющее устано-
вить статус текущего состояния его функционирования, выявить 
причины его некорректного функционирования.  

3. Комплексное тестирование общесистемного программ-
ного обеспечения серверов и текущего распределения памяти в 
НЖМД серверов, позволяющего провести оптимизацию ее рас-
пределения и сократить непроизводительные затраты времени 
обращения к хранящейся информации по секторам НЖМД и, тем 
самым, повысить быстродействие серверов.  

4. Тестирование программных средств в составе СПО, 
обеспечивающего функционирование информационного храни-
лища и электронного документооборота, подсистем геоинформа-
ционного обеспечения и других программных средств.  

https://ru.wikipedia.org/wiki/%D0%A1%D0%BB%D1%83%D0%B6%D0%B1%D0%B0_%D0%BA%D0%B0%D1%82%D0%B0%D0%BB%D0%BE%D0%B3%D0%BE%D0%B2
https://ru.wikipedia.org/wiki/Microsoft
https://ru.wikipedia.org/wiki/Windows_NT
https://ru.wikipedia.org/wiki/%D0%93%D1%80%D1%83%D0%BF%D0%BF%D0%BE%D0%B2%D0%B0%D1%8F_%D0%BF%D0%BE%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%80%D0%B2%D0%B5%D1%80_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5)
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Согласно ГОСТ РВ 15.1 709-92, в рамках технического 
надзора предприятиями промышленности, в процессе эксплуата-
ции изделий основное внимание должно уделяться обеспечению 
заданных в тактико-техническом задании на разработку и созда-
ние ИТС показателей ее надежности, прежде всего, по времени 
наработки на отказ и времени восстановления технических и про-
граммных средств в случае возникновения отказа или сбоя в 
функционировании. Оценивая опыт создания и применения объ-
ектов ИТС в целом, следует отметить, что: 

- при создании ИТС как крупномасштабной автоматизиро-
ванной информационной системы (АИС) с территориально рас-
пределенной структурой и топологией должно осуществляться 
сквозное планирование необходимых процессов в организацион-
ном, техническом и научном плане, обеспечивающих качествен-
ное функционирование системы, комплексов средств автоматиза-
ции (технических и программных средств), подсистемы защиты 
информации, вспомогательных подсистем и комплексов на задан-
ный срок службы системы; 

- в целях поддержания ИТС, как автоматизированной ин-
формационной системы в защищенном исполнении, в течение за-
данного срока службы в активном состоянии необходимо забла-
говременно предусматривать возможность проведения оператив-
ной модернизации интенсивно стареющих компонентов с прове-
дением необходимых мероприятий по выполнению требований 
по защите информации.  

С этой целью, в ходе технического и рабочего проектирова-
ния АИС представляется целесообразным заблаговременно про-
водить разработку вопросов оперативной модернизации компо-
нентов системы на основе реализации модульного принципа по-
строения комплексов средств автоматизации.  
 
3.5  Анализ надежности отдельных элементов ИТС за период 

эксплуатации с 2011 по 2016 годы 
 
Сбор статистических данных по надежности АПС объектов 

ИТС проводился в рамках авторского надзора в процессе эксплу-
атации объектов ИТС.  
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Отказы, возникающие в процессе эксплуатации, принято 
подразделять на две основные категории – внезапные отказы и 
постепенные. 

Внезапные отказы связаны с наличием в изделии скрытых 
производственных дефектов, причинами конструктивного харак-
тера, ошибками обслуживающего персонала.  

Постепенные отказы системы обусловлены постепенными 
изменениями параметров. Такое изменение параметров в основ-
ном вызвано старением элементной базы системы. 

В первом приближении можно принять, что все отказы, воз-
никающие в процессе эксплуатации, являются независимыми. 
Поэтому надёжность всей системы при предположении незави-
симости отказов равна 

P = P1 P2 P3, 
где  P1, Р2, Р3 – вероятности безотказной работы системы соот-
ветственно по непрогнозируемым внезапным отказам, внезапным 
отказам, которые могут быть предотвращены при своевременном 
техническом обслуживании, и постепенным отказам. 

Одной из причин отсутствия отказов элементов системы яв-
ляется качественное техническое обслуживание, которое направ-
лено на предотвращение прогнозируемых внезапных отказов и 
постепенных отказов. Вероятность безотказной работы системы, 
обусловленная качеством обслуживания, равна 

Р2 = ∏
=

n

i

iP
1

 

где  Pi – вероятность безотказной работы i-го элемента, связанная 
с техническим обслуживанием. 

По мере совершенствования обслуживания значение веро-
ятности безотказной работы Р2 приближается к единице.  

Замена элементов с возрастающей во времени интенсивно-
стью отказов возможна во всех сложных технических системах. С 
целью уменьшения во времени интенсивности отказов вводят 
техническое обслуживание системы, которое направлено на сни-
жение внезапных отказов. 

Статистические данные об отказах аппаратно-программных 
средств объектов ИТС, зафиксированные в 2011-2016 гг., пред-
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ставлены в таблице (приложение 2). Из таблицы видно, что за 
шесть лет эксплуатации ИТС было зафиксировано:  

- 66 проблемных ситуации с серверами, из них 45 про-
граммных и 21 аппаратных, в 36 случаях зафиксированы внезап-
ные отказы серверов, а в остальных 30 случаях проблемные ситу-
ации устранялись либо путем настройка отдельных программных 
средств без нарушения функционирования сервера в целом, либо 
выявленные неисправности устранялись в процессе проведения 
планового технического обслуживания; 

- в 151 проблемной ситуации с автоматизированными рабо-
чими местами 5 программных и 146 аппаратных отказов, в 67 
случаях зафиксированы внезапные отказы АРМов, а в остальных 
84 случаях проблемные ситуации выявлялись и устранялись в 
процессе проведения планового технического обслуживания при 
проведении тестирования оборудования.  

К основным причинам проблемных ситуаций с АРМ отно-
сятся неисправности: 

- встроенных блоков питания - 17; 
- НЖМД и приводов DVD - по 22; 
- кулеров процессора и корпуса системного блока - 26; 
- патч-кордов - 14; 
- оптических сетевых карт - 6; 
- видеокарт - 5; 
- материнской платы - 2; 
- принтеров – 7. 
Кроме того, имели место 53 проблемные ситуации с источ-

никами бесперебойного питания, при этом в 36 случаях причина-
ми отказа связаны с аккумуляторными батареями, в 17 случаях 
причинами внезапных отказов были проблемы с различным обо-
рудованием ИБП (инверторов, узлов зарядки, транзисторов и др.). 
Среди 12 проблемных ситуаций с плоттерами в 5 случаях отказы 
из-за износа ремня привода каретки плоттера, в 7 случаях по дру-
гим причинам (приложение 2 раздел «Дополнительное оборудо-
вание»); 

Перечень объектов ИТС и периоды сбора статистических 
данных на них представлены в таблице 3.9.  

В таблице указано зафиксированное количество отказов 
различного оборудования на объектах за соответствующий пери-
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од в следующем виде: А/Б/В, где А – отказы серверов, Б – отказы 
АРМ, В – отказы источников бесперебойного питания.  

Таблица 3.9 Наработка объектов и количество зафиксированных 
отказов за период наблюдений 

Год 
Объект 

2011 2012 2013 2014 2015 2016 Наработка, 
час. 

Объект № 1 2/1/3 0/0/0 --- --- --- --- 17520 
Объект № 2 --- --- 0/0/0 0/0/2 --- --- 17520 
Объект № 3 0/0/0 0/1/0 0/0/0 --- --- --- 35040 
Объект № 4 4/0/1 0/0/2 0/0/2 0/2/2 1/0/4 0/0/0 52560 
Объект № 5 0/1/1 0/2/0 1/5/1 0/6/1 0/4/0 0/2/0 52560 
Объект № 6 0/1/0 0/0/0 0/3/3 0/3/5 0/1/0 0/0/2 52560 
Объект № 7 0/0/0 1/2/1 0/1/0 0/0/4 1/5/0 0/3/0 52560 
Объект № 8 0/0/0 0/2/2 0/1/0 0/1/7 2/2/5 1/1/6 52560 
Объект № 9 --- 1/2/1 0/1/0 3/0/3 1/7/11 2/4/0 43800 
Объект № 10 --- --- 0/0/0 1/0/0 0/0/0 --- 26280 
Объект № 11 --- --- 0/0/0 0/0/0 2/2/0 --- 26280 
Объект № 12 --- --- --- --- --- 0/0/0 8760 

Количество 
отказов 6/2/2 2/9/6 1/11/6 4/12/24 5/21/20 3/10/8 21/65/66 

 
В таблице указано зафиксированное количество отказов 

различного оборудования на объектах за соответствующий пери-
од в следующем виде: А/Б/В, где А – отказы серверов, Б – отказы 
АРМ, В – отказы источников бесперебойного питания.  

При расчетах среднего времени наработки на отказ будем счи-
тать, что серверное оборудование работает круглосуточно. Приме-
нительно к автоматизированным рабочим местам - предположение 
другое. Некоторые из АРМ также работают круглосуточно (АРМ 
дежурной службы, АРМ ввода данных и некоторые другие), часть 
АРМ различных должностных лиц (ДЛ) включается только на вре-
мя работы ДЛ на рабочем месте и есть АРМ которые включаются в 
работу по мере необходимости. Поэтому при расчетах среднего 
времени наработки на отказ будем считать, что АРМ функциони-
руют в среднем 10 часов в сутки. Источники бесперебойного пита-
ния серверов работают круглосуточно, ИБП в составе АРМ вклю-
чаются и выключаются вместе с включением и выключением АРМ. 
Поэтому при расчетах примем что ИБП функционируют в среднем 
12 часов в сутки. 
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В правом нижнем углу таблицы 3.9 представлено общее ко-
личество отказов конкретного оборудования на всех объектах за 
указанный период наблюдения. 

При расчетах будем использовать математический аппарат, 
который применяется для изделий, работоспособность которых 
может быть восстановлена в случае появления отказов.  

Статистически средняя наработка на отказ j-го изделия в со-
ставе r-го объекта (среднее время наработки на отказ), в соответ-
ствии с (1.1), определяется как: 

                                     То,j,r = Т∑,j,r /nj,r,                                 (3.50) 
где:  nj,r – количество отказов изделий j-го типа в составе r-го 
объекта; 
          Т∑,j,r - суммарная наработка изделий j-го типа в составе r-го 
объекта 
                                   Т∑,j,r = ∑

=

rm

j
jt

1
,0  - ∑

=

rjn

i
t rjвi

,

1
,, ,                              (3.51) 

где:  mr – количество однотипных изделий в составе r-го объекта;  
nj,r – количество отказов j-го изделия в составе r-го объекта 

за период наблюдения; 
t0,j,r – наработка j-го изделия в составе r-го объекта за период 

наблюдения;  
tвi,j,r – длительность восстановления i-го отказа j-го изделия 

на r-м объекте. 
Учитывая, что t0j,r >> tвi,j,r то при малых значениях n второй 

суммой в выражении (3.51) можно пренебречь. 
Значение t0,j,r определяется из выражения:  

                                    t0,j,r = kj,r x Dr x 365,                                  (3.52) 
где  kj,r – продолжительность эксплуатации j-го изделия на r-м 
объекте в течении суток (часов); Dr – продолжительность периода 
наблюдений для r-го объекта (лет). 

Исходные данные для расчетов представлены в таблицах 3.9 
и 3.10.  

Используя выражения (3.50), (3.51), (3.52) и представленные 
в таблицах данные рассчитаем значения t0j,r, Т∑,j,r и То,j,r. Порядок 
расчета указанных показателей рассмотрим на примере объекта 
№ 1 (r = 1).  
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Таблица 3.10 Состав объектов ССЦ 
Оборуд.  

Объект 
сервер АРМ ИБП принтер плоттер коммутатор СЗИ 

Объект № 1 8 27 1 2 1 3 2 
Объект № 2 6 9 6 1 1 2 2 
Объект № 3 2 5 1 1 - 1 2 
Объект № 4 4 36 39 8 1 3 2 
Объект № 5 6 21 6 1 1 4 2 
Объект № 6 4 11 15 5 1 3 2 
Объект № 7 4 11 15 5 1 3 2 
Объект № 8 6 14 13 4 1 4 2 
Объект № 9 6 28 31 3 - 6 2 
Объект № 10 6 22 13 3 - 5 2 
Объект № 11 6 20 24 3 - 6 2 
Объект № 12 5 4 1 1 - 2 2 

Всего 63 208 165 37 8 42 24 

 
Используя выражения (3.50), (3.51), (3.52) и представленные 

в таблицах данные рассчитаем значения t0j,r, Т∑,j,r и То,j,r. Порядок 
расчета указанных показателей рассмотрим на примере объекта 
№ 1 (r = 1).  

Для серверов (j = c):  
t0c,1 = kc,1 x D1 x 365 = 24 х 2 х 365 = 17520 часов; 

Т∑,c,1 = ∑
=

8

1
0

j
jt =17520 х 8 = 140160 часов;  

То,c,1 = Т∑,c,1 / nc,1 = 140160/3 = 46720 часов. 

Для автоматизированных рабочих мест (j = а): 
t0а,1 = kа,1 x D1 x 365 = 10 х 2 х 365 = 7300 часов; 

Т∑,а,1 = ∑
=

27

1
0

j
jt =7300 х 27 = 197100 часов;  

То,а,1 = Т∑,а,1 / nа,1 = 197100/2 = 98550 часов. 

Для источников бесперебойного питания (j = и): 
t0и,1 = kи,1 x D1 x 365 = 12 х 2 х 365 = 8760 часов; 

Т∑,и,1 = ∑
=

28

1
0

j
jt =8760 х 28 = 245280 часов;  

То,и,1 = Т∑,и,1 / nи,1 = 245280/4 = 61320 часов. 
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Аналогично для других объектов.  
Результаты расчетов представлены в таблице 3.11 (графы 2, 

3, 4, 6, 7, 8, 10, 11, 12). Кроме того, в таблице 3.11 представлено 
среднее время наработки на отказ однотипных изделий для всех 
объектов: To ср = ∑

=

r

k
kojT

1
, /r, где r – количество объектов ССЦ на ко-

торых проводился сбор статистических данных; Тоj,k - среднее 
время наработки на отказ j-х изделий  в составе k-го объекта. В 
таблице 3.11 получены точечные оценки среднего времени нара-
ботки на отказ (То,j,r), которые могут оказаться очень приближен-
ными (см. подраздел 3.3.2.3). Поэтому кроме точечной оценки 
желательно знать практически надежные границы для оценивае-
мого параметра, т.е. найти такой интервал оценок, который с до-
статочно высокой вероятностью «накрывает» неизвестный пара-
метр. Для определения интервальных значений искомого пара-
метра воспользуемся выражением (3.47). Для нашего случая по-
лучим: 

           Тноj,r = 2Т∑,j,r / χ2
ε; 2n < Тоj,r < Твоj,r = 2Т∑,j,r / χ2

1-ε; 2n       (3.53) 

где:  χ2 - квантили  χ2 - распределения, по уровню ε или 1 – ε 
(определяются по таблице в приложении 1).  

Если в результате испытаний число отказов n = 0, то опре-
деляется лишь нижняя доверительная граница  
                               Тоj,r > Тноj,r = 2 Т∑,j,r / χ2

ε;2.                           (3.54) 
Из практических соображений более важно определить Тно. 

Если значение Тно удовлетворяет заданному уровню надежности 
То зад, то истинное значение То > Тно > То зад. Это говорит о запасе 
надежности анализируемого устройства.  

Проведем оценку Тноj,r на примере объекта № 1. Пусть дове-
рительная вероятность γ*= 0,9, тогда ε = (1 - γ*)/2 = 0,05.  

Нижнюю доверительную границу Тноj,r при ε = 0,05 опреде-
лим используя выражение (3.48), а значение квантили χ2 – рас-
пределения из таблицы в приложении 1. Количество отказов n, 
для определения значения квантили χ2 – распределения, опреде-
ляем по таблице 3.9.  
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Так для серверов объекта № 1:  
Значение Т∑,j,r выбираем из таблицы 3.11 столбец 3. Для 

объекта № 1, получаем Т∑,j,r = 140160 часов. По таблице 3.9 опре-
деляем количество отказов серверов на объекте № 1 за период 
наблюдения, получаем n = 2. Для получения χ2

0,05; 2х2 по таблице 
приложения 1 на пересечении строки 4 и столбца 0,05 определя-
ем χ2

0,05;4 = 9,48773 (выделено цветом). Подставив полученные 
значения в выражение (3.48) для Тнос,r получаем: Тноj,r = 2Т∑,j,r / χ2

ε; 

2n = 2х140160/9,48773 = 29546 часов. Т.е. с вероятностью 0,9 
можно утверждать, что истинное значение средней наработки на 
отказ серверов объекта № 1 не менее 29546 часов. 

Аналогично посчитаем Тноj,r для других объектов и другого 
оборудования. Если количество отказов за период наблюдения 
n=0, то для определения Тно вместо выражения (3.48) используем 
выражение (3.49). Результаты расчетов представлены в таблице 
3.11 в колонках 5, 9 и 13 (выделено жирным шрифтом). Оценим 
результаты расчетов.  

Для сравнения в таблице 3.12 представлены величины сред-
него времени наработки на отказ различного оборудования, зна-
чения которых использовались при проектной оценке надежности 
создаваемых комплексов на этапе технического проектирования.  

Сравнение рассчитанных показателей надежности (см. таб-
лицу 3.11) со значениями среднего время наработки на отказ, 
принятыми при проведении проектной оценки надежности созда-
ваемых комплексов, позволяет сделать следующие выводы: 

1. Низкие показатели надежности оборудования объекта № 
12 объясняются его малой наработкой в период сбора статисти-
ческих данных (сбор статистических данных на этом объекте 
проводится первый год) и, на основе опыта эксплуатации ССЦ в 
течение 6 лет можно только спрогнозировать, что его надежность 
будет не хуже, чем на других объектах. 

2. По серверам. 
Показатели надежности То с,r и Тно с,r вычисленные для сер-

веров на основе экспериментальных данных полученных в про-
цессе эксплуатации объектов ИТС, в основном соответствуют, а в 
ряде случаев существенно превышают показатели надежности 
аналогичных   средств,   использовавшиеся  в  качестве  исходных  
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Таблица 3.12 Исходные данные по среднему времени 
наработки на отказ оборудования объектов ИТС  

Объект Оборудование То зад 

Объект № 1 Сервер  Intel SR4850HW4-4U 30000 
Сервер IBM xSeries 3850-3U 40000 
Сервер 1 Intel 5400-5U 20000 
Автоматизированное рабочее место 12000 
UPS APC 3KVA-2U 20000 

Объект № 5 
Объект № 8 

Сервер 1,2 Intel Server Platform SR6850HW4-6U 40000 
Сервер 3-6 Intel SR4850HW4-4U 30000 
Автоматизированное рабочее место 12000 
UPS APS 3KVA-2U 20000 
ИБП SMART UPS 620 SC620I 20000 

Объект № 6 
Объект № 7 

Сервер 1 Intel 5400-5U 20000 
Автоматизированное рабочее место 12000 
ИБП SMART UPS 620 SC620I 20000 

Объект № 4 Сервер 1 Intel Server Platform SR6850HW4-6U 40000 
Сервер Intel 5400-5U 20000 
Автоматизированное рабочее место 12000 
UPS APC 3KVA-2U 20000 
ИБП APC BACK-UPS RS 800VA 230V 20000 

Объект № 9 
Объект № 10 
Объект № 11 

Сервер  Intel SС5600 30000 
Автоматизированное рабочее место 12000 
ИБП, SUA3000RMI2U 20000 
ИБП, SURT10000RMXLI 20000 

Объект № 3 
Объект № 12 

Сервер Intel 5400-5U 20000 
Автоматизированное рабочее место 12000 
ИБП SMART UPS 3000VA RM/Tower 
SUM3000RMXLI2U 

20000 

 
данных при проектной оценке надежности на этапе технического 
проектирования. 

2. По серверам. 
Показатели надежности То с,r и Тно с,r вычисленные для сер-

веров на основе экспериментальных данных полученных в про-
цессе эксплуатации объектов ИТС, в основном соответствуют, а в 
ряде случаев существенно превышают показатели надежности 
аналогичных средств, использовавшиеся в качестве исходных 
данных при проектной оценке надежности на этапе технического 
проектирования. 

Из общей картины несколько выпадают показатели надеж-
ности серверов объекта №9. Внимательный анализ зафиксиро-
ванных отказов не дает однозначного представления о причинах, 



175 
 

вызвавших снижение показателя надежности серверов на этом 
объекте. Можно высказать два предположения – первое связано с 
возможными неблагоприятными условиями эксплуатации на 
объекте (квалификация обслуживающего персонала, напряжение 
в электросети, влажность, температура и др.), второе связано с 
вероятностной природой показателей надежности - возможно при 
дальнейшем наблюдении показатели надежности серверов на 
этом объекте будут не хуже, чем на других объектах; 

3. По автоматизированным рабочим местам. 
Показатели надежности То а,r и Тно а,r, полученные для АРМ 

на основе экспериментальных данных, на всех объектах соответ-
ствуют показателям надежности АРМ использовавшихся при 
проектной оценке надежности объектов ССЦ на этапе техниче-
ского проекта.  

4. По источникам бесперебойного питания 
Показатели надежности То и,r и Тно и,r, полученные для источ-

ников бесперебойного питания на основе экспериментальных 
данных, в основном соответствуют показателям надежности АРМ 
использовавшихся при проектной оценке надежности объектов 
ССЦ на этапе технического проекта.  

Заниженный показатель Тно и,r объекта № 1 по отношению к 
принятым значениям исходных данных объясняется, скорее все-
го, малым объемом статистических данных полученных с данно-
го объекта. Заниженные показатели То и,r и Тно и,r, на объекте № 8 
связаны, в основном, с частым, за последние три года, выходом 
из строя аккумуляторных батарей. Это может быть связано с ис-
черпанием аккумуляторными батареями заложенного в них ре-
сурса, либо с не правильной эксплуатацией аккумуляторных ба-
тарей. 

5. Средние значения показателей To ср и Тно ср вычисленные 
по всем объектам превышают принятые исходные данные по 
всем рассмотренным техническим средствам (нижняя строка таб-
лицы 3.11). 

Оценивая в целом результаты расчета, можно отметить, что 
показатели надежности аппаратных и аппаратно-программных 
средств ИТС, в основном, соответствуют требованиям по показа-
телям надежности, которые закладывались в них при создании 
ИТС. 



176 
 

3.6.  Особенности утилизации средств вычислительной 
техники 
Любая техника устаревает. Особенно это касается средств 

вычислительной техники. Стремительное развитие электроники и 
программного обеспечения приводит к тому, что на смену ста-
рым приходят новые, более мощные, более современные ПК и 
оргтехника. Периодичность смены поколений СВТ постоянно со-
кращается. 

В связи с этим возникает проблема: а что делать со старой 
техникой (морально устаревшей или вышедшей из строя). Эколо-
ги бьют тревогу в связи с тем, что вся оргтехника включает в 
свой состав как органические составляющие (пластик различных 
видов, материалы на основе поливинилхлорида, фенолформаль-
дегида), так и почти полный набор металлов. Кроме того, в кон-
струкции оборудования максимально увеличивается доля мате-
риалов, пригодных для переработки. Ниже приведена таблица 
3.13, где указаны составляющие ПК (монитор, системный блок, 
клавиатура, мышь) [104].  

Таблица.3.13. Наименование: благородные металлы (гр), черные и 
цветные металлы (кг), полимеры и стекло (кг).  

Au Ag Al Cu Fe АБС (пластик) стекло 

0,05 – 0,09 0,8 – 1,1 0,1 – 0,4 0,1 – 0,2 3 - 4 3 – 3,5 10 - 20 

(Данные, приведенные в таблице, ориентировочные). 

Все эти компоненты не являются опасными в процессе экс-
плуатации изделия. Однако, когда изделие попадает на свалку та-
кие металлы, как свинец, сурьма, ртуть, кадмий, мышьяк входя-
щие в состав электронных компонентов переходят под воздей-
ствием внешних условий в органические и растворимые соедине-
ния и становятся сильнейшими ядами. Утилизация пластиков, со-
держащих ароматические углеводороды, органические хлорпро-
изводные соединения является насущной проблемой экологии. 
Поэтому вся оргтехника должна утилизироваться по методике 
утвержденной Государственным комитетом РФ по телекоммуни-
кациям (от 19 октября 1999 г.).  

Кроме того, утилизация СВТ организуется с целью извлече-
ния драгоценных металлов из компьютеров, периферийного обо-
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рудования и других СВТ содержащих драгоценные металлы. К 
драгоценным металлам относятся: золото, серебро, платина, пал-
ладий, родий, иридий, рутений, осмий, а также любые химиче-
ские соединения и сплавы каждого из этих металлов.  

Статья 2 п. 4 «Федерального закона о драгоценных металлах 
и драгоценных камнях» от 26 марта 1998 года №1463 гласит: 
«Лом и отходы драгоценных металлов подлежат сбору во всех 
организациях, в которых образуются указанные лом и отходы. 
Собранные лом и отходы подлежат обязательному учету и могут 
перерабатываться собирающими их организациями для вторич-
ного использования или реализовываться организациям, имею-
щим лицензию на данный вид деятельности, для дальнейшего 
производства и аффинажа драгоценных металлов».  

В нашей стране существует очень много компании, которые 
с удовольствием примут заказ на утилизацию старого оборудова-
ния, достаточно выйти в «Интернет» и выбрать подходящую Вам 
специализированную организацию.  
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Глава 4. 
 

Анализ применимости стандартов TIA/EIA-942 для 
обеспечения надежности создаваемых 

информационно-телекоммуникационных  
систем различного назначения 

 

4.1  Основные положения стандартов TIA/EIA-942 
Стандарт TIA/EIA-942 (Telecommunications Infrastructure 

Standard for Data Centers) одобрен органами стандартизации 
США в апреле 2005 года [105]. В нем определены требования и 
основные правила для проектирования и создания центров обра-
ботки данных (ЦОД) и компьютерных помещений (серверных за-
лов). 

Центр обработки данных (другое название «дата-центр» (от 
англ. data center)) - вычислительная инфраструктура (набор взаи-
мосвязанных программных и аппаратных компонентов, органи-
зационных процедур, мест размещения и персонала), предназна-
ченная для безопасной централизованной обработки, хранения и 
предоставления данных, сервисов, приложений и обеспечиваю-
щая высокую степень виртуализации своих ресурсов.  

Центры обработки данных создаются для увеличения про-
изводительности компаний, активно использующих в своей дея-
тельности информационные технологии, а также для повышения 
качества предоставляемых услуг. 

К основным задачам ЦОД в первую очередь относятся эф-
фективное консолидированное хранение и обработка данных, 
предоставление пользователям прикладных сервисов, а также 
поддержка функционирования корпоративных приложений. В 
частности, современные ЦОД ориентированы в первую очередь 
на решение бизнес-задач путем предоставления услуг в виде ин-
формационных сервисов. 

 Центр обработки данных исполняет функции обработки, 
хранения и распространения информации, как правило, в интере-
сах корпоративных клиентов — он ориентирован на решение 
бизнес-задач путём предоставления информационных услуг. 

http://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8
http://ru.wikipedia.org/wiki/%D0%A5%D1%80%D0%B0%D0%BD%D0%B5%D0%BD%D0%B8%D0%B5_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8
http://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D1%81%D0%B2%D1%8F%D0%B7%D1%8C
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Консолидация вычислительных ресурсов и средств хранения 
данных в ЦОД позволяет сократить совокупную стоимость вла-
дения IT-инфраструктурой за счёт возможности эффективного 
использования технических средств, например, перераспределе-
ния нагрузок, а также за счёт сокращения расходов на админи-
стрирование. 

Центр обработки данных может быть предназначен как для 
использования одним предприятием, так и являться многополь-
зовательским. Многопользовательский ЦОД представляет широ-
кий спектр услуг, среди которых непрерывность бизнеса, аренда 
сервера, размещение сервера. Обращение к услугам многополь-
зовательского ЦОД наиболее целесообразно для компаний сред-
него и малого бизнеса, так как позволяет избежать капитальных 
затрат на модернизацию IT-инфраструктуры и получить высоко-
качественный сервис и гарантию надежности. 

В России первые центры обработки данных стали появлять-
ся в конце 90-х годов прошлого века. Их заказчиками были бан-
ковские структуры, предприятия нефтеперерабатывающей про-
мышленности и государственные учреждения. В настоящее вре-
мя рынок центров обработки данных в России активно развивает-
ся.  

Стандарт TIA/EIA-942 определяет довольно много самых 
разнообразных требований, касающихся размещения ЦОД (нали-
чие поблизости предприятий, больниц, транспортных развязок, 
аэропортов, парковок для персонала и посетителей, площадок 
разгрузки и хранения закупаемого оборудования (для этого 
должно выделяться достаточно места, а двери и проходы должны 
предусматривать перемещение довольно габаритных предме-
тов)). Особо оговариваются механические нагрузки на пол и за-
даются жесткие климатические условия. Много внимания уделя-
ется взаимосвязи размещения и функционирования решений, от-
носящихся к разным инженерным системам. Например, все водо-
проводные и сливные трубы не должны проходить над кабель-
ным оборудованием, а светильники, головки спринклерной си-
стемы пожаротушения не могут размещаться непосредственно 
над стойками, а только над свободным пространством между ни-
ми. 

http://ru.wikipedia.org/wiki/%D0%92%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B
http://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%BF%D0%BE%D0%BC%D0%B8%D0%BD%D0%B0%D1%8E%D1%89%D0%B8%D0%B5_%D1%83%D1%81%D1%82%D1%80%D0%BE%D0%B9%D1%81%D1%82%D0%B2%D0%B0
http://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%BF%D0%BE%D0%BC%D0%B8%D0%BD%D0%B0%D1%8E%D1%89%D0%B8%D0%B5_%D1%83%D1%81%D1%82%D1%80%D0%BE%D0%B9%D1%81%D1%82%D0%B2%D0%B0
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Стандарт TIA/EIA-942 предусматривает обязательное выде-
ление специализированных помещений и организацию рабочих 
зон. В частности, это помещения для подводки внешних теле-
коммуникационных систем, компьютерного оборудования, теле-
коммуникационного оборудования и помещения для инженерных 
систем, например, электрощитовые, производственные помеще-
ния систем кондиционирования и вентиляции и т.п. 

Кроме помещений для установки компьютерного оборудо-
вания в здании центра обработки данных могут выделяться по-
мещения для размещения офисных и вспомогательных служб, та-
ких как центры обслуживания клиентов или службы подготовки 
ввода данных.  

Стандарт TIA/EIA 942 рассматривает структуру центров об-
работки данных и компьютерных помещений в целом и содержит 
не только общие руководства по организации кабельной инфра-
структуры, установке монтажной арматуры и определению мест 
для укладки кабеля. В нем также уделено внимание проектирова-
нию сети, организации доступа, правилам размещения центра об-
работки данных, архитектурным особенностям помещений, орга-
низации электропитания, освещения, климатических условий, 
обеспечению бесперебойной работы оборудования, пожарной 
безопасности и защите от влаги. Важной составляющей стандарта 
является требование обеспечения высокой эксплуатационной го-
товности оборудования в центре обработки данных, необходимо-
го для обслуживания запросов, которые поступают от большого 
числа пользователей.  

Для мониторинга и управления центром данных (особенно 
центром, который обеспечивает выполнение ответственных за-
дач) организуется центр текущего управления сетью (ЦУС). Его 
функционирование заключается в определении неисправностей и 
разработке действий, исключающих такие последствия, как воз-
можный простой компьютерного оборудования. В ЦУС разме-
щаются технические средства, которые, в частности, осуществ-
ляют мониторинг теплового режима, отслеживают остановки и 
сбои в работе оборудования с последующей диагностикой моду-
лей и блоков, которые вышли из строя. 

Основным требованием, предъявляемым к центрам обра-
ботки данных, является отказоустойчивость. Отказоустойчивость 
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ЦОД определяет уровень их надежности. Чтобы поддерживать 
надежность работы центров обработки данных, в стандарте 
TIA/EIA-942 специфицируются уровни эксплуатационной готов-
ности и перечисляются меры, обеспечивающие функционирова-
ние оборудования ЦОД с учетом характеристик того или иного 
уровня. Стандарт производит аттестацию центров обработки 
данных в соответствии с четырьмя определенными уровнями 
(Tiers). Чем больше номер уровня, тем выше эксплуатационная 
готовность.  

Очевидно, что понятие отказоустойчивости ЦОД определя-
ет и отказоустойчивость каждой из систем ЦОД. Это означает, 
что тот или иной уровень надежности накладывает определенные 
требования сразу на всю инфраструктуру ЦОД. Фактически, из 
этого следует, что выбранный уровень надежности целиком 
определяет концепцию ЦОД. В стандарте TIA/EIA-942 для каж-
дого уровня приводятся детальные рекомендации, определяющие 
особенности архитектурного проекта, а также рекомендации по 
функционированию инженерных систем. 

Главная цель введения классификации по уровням надежно-
сти - избежать расплывчатых формулировок, как при формирова-
нии технического задания к строящимся ЦОД, так и 
при описании характеристик уже функционирующих ЦОД. Клас-
сификация по уровням дает проектировщикам возможность 
определять, какие решения следует применять в том или ином 
случае. Кроме того, она позволяет быстро и эффективно оцени-
вать работу центра обработки данных, что может понадобиться 
потребителю услуг. 

Так, для центров обработки данных первого уровня (Tier I) 
величина эксплуатационной готовности должна быть не меньше 
99,671%, что соответствует максимально-допустимой суммарной 
длительности простоев 28 часов 48 минут в год. Это базовый 
уровень работоспособности центра обработки данных. Примене-
ние фальшпола, источника бесперебойного питания (ИБП), ди-
зель-генераторной установки (ДГУ) в таком ЦОД не обязательно. 
Однако даже если источник бесперебойного электропитания и 
аварийный генератор устанавливаются, то выбираются более 
простые модели, без резерва, с множеством точек отказа (исполь-
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зуется единый канал подвода электропитания и единый канал 
распределения охлаждающего воздуха). 

ЦОД базового уровня подвержен нарушениям работы, как 
от плановых, так и от внеплановых действий. Возможны само-
произвольные отказы оборудования. Ошибки в действиях обслу-
живающего персонала также приведут к простою ЦОД (отсут-
ствует защита от случайных и намеренных событий, обусловлен-
ных действиями человека).  

Уровень с резервированием компонентов (Tier II) допускает 
длительность простоя не более 22 часов за год (эксплуатационная 
готовность - 99,741%). Причины простоев - те же, что и для 
предыдущего уровня - плановые и внеплановые работы по техни-
ческому обслуживанию, а также аварийные ситуации, однако 
время простоя сокращено благодаря введению одной резервной 
единицы оборудования в каждой системе. Резервирование осу-
ществляется по схеме N + 1. Таким образом, системы кондицио-
нирования, ИБП и ДГУ имеют одну резервную единицу. Тем не 
менее, профилактические работы требуют отключения ЦОД. 
Также уязвимым местом являются активные подводы коммуни-
каций (по одному на систему).  

Tier II требует наличия минимальных защитных мер от вли-
яния человека. Стены и потолки снабжаются пароизоляцией, в 
двери устанавливается глазок с углом обзора 180°, все стены 
строятся на всю высоту помещения - от грязного пола до грязно-
го потолка.  

Центры обработки данных третьего уровня надежности (Tier 
III) допускают проведение любых запланированных действий по 
техническому обслуживанию без прерывания работы компью-
терного оборудования. Под плановыми работами подразумевает-
ся профилактическое и программируемое техническое обслужи-
вание, ремонт и замена компонентов, добавление или удаление 
компонентов, их тестирование. Очевидно, что в этом случае 
необходимо иметь резервирование, позволяющее всю нагрузку 
пустить по другому пути во время работ на первом. Годовой про-
стой на этом уровне не должен превышать 1 часа 36 минут (экс-
плуатационная готовность - 99,982%). В таких ЦОД реализуется 
несколько каналов подвода коммуникаций и осуществляется ре-
зервирование всех кабельных линий. Если используется водяное 
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охлаждение, должно предусматриваться дублирование трубопро-
водов. 

Итак, для реализации Tier III необходима схема резервиро-
вания блоков систем кондиционирования, ИБП, ДГУ по схеме 
2N, также требуется наличие двух комплектов трубопроводов для 
системы кондиционирования, построенной на основе чиллера. 
Строительные требования обязывают сохранять работоспособ-
ность ЦОД при большинстве случаев намеренных и случайных 
вмешательств человека. Следует предусмотреть резервные вхо-
ды, дублирующие подъездные пути, контроль доступа, отсут-
ствие окон, защиту от электромагнитного излучения. 

Отказоустойчивый ЦОД (Tier IV) характеризуется безоста-
новочной работой при проведении плановых мероприятий и спо-
собен выдержать один серьезный отказ без последствий для кри-
тически важной нагрузки. Необходим дублированный подвод пи-
тания, резервирования системы кондиционирования и ИБП по 
схеме 2(N+1). Для ДГУ необходима отдельная площадка с зоной 
хранения топлива. Стойкие к неисправностям центры обработки 
данных четвертого уровня обеспечивают 99,995% эксплуатаци-
онной готовности и допускают простои на протяжении всего 25 
минут за год. Функциональные возможности инфраструктуры 
ЦОД уровня IV позволяют сохранять работоспособность при са-
мых неблагоприятных обстоятельствах, сопровождающих не-
штатную ситуацию. Такие решения предполагают наличие в 
каждой системе нескольких активных каналов или даже резерви-
рование типа "система + система". 

ЦОД уровня Tier IV требует защиту от всех потенциальных 
проблем в связи с человеческим фактором. Регламентированы 
даже избыточные средства защиты от намеренных или случай-
ных действий человека. Также учтено влияние непреодолимой 
силы - сейсмоявления, потопы, пожары, ураганы, штормы, терро-
ризм.  

Инфраструктура центра данных четвертого уровня является 
оптимальной рабочей средой для реализации высоконадежных 
ИТ-решений, таких как кластерные вычислительные системы, си-
стемы хранения и отказоустойчивые компьютерные сети.  

Ниже приведена обобщённая таблица характеристик Tier 
(таблица 4.1). 
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Таблица 4.1 Обобщенная таблица характеристик Tier 

Параметр Tier I Tier II Tier III Tier VI 

Год внедрения 1965 1970 1985 1995 

Отказоустойчивость 
Время простоя за 

год, ч 28.8 22 1.6 0.4 

Доступность ЦОД 99.671% 99.749% 99.982 99.995 
Уровень загрузки 

оборудования 100% 100% 90% 90% 

Обслуживание без 
отключения Нет Нет Да Да 

Планируемые оста-
новки ЦОД 2х12ч в год 3х12ч за 2 года Нет Нет 

Аварийность 6 аварий 
за 5 лет 

1 авария 
ежегодно 

1 авария 
за 2.5 года 

1 авария 
за 5 лет 

Отказоустойчивость 
как одиночное со-

бытие 
Нет Нет Нет Да 

Строительные требования 

Тип здания С соседями С соседями Отдельно стоя-
щее 

Отдельно стоя-
щее 

Огнестойкость стен Нет Нет 1 час 2 часа 

Несущая способ-
ность перекрытия 

735кг/м² свер-
ху 

125кг/м² снизу 

857кг/м² свер-
ху 

125кг/м² снизу 

1225кг/м² сверху 
245кг/м² снизу 

1225кг/м² сверху 
245кг/м² снизу 

Высота фальшпола Нет или 
до 305мм (12") 457мм (18") 762-914мм 

(30-36") 
762-1067мм 

(30-42") 

Резервирование 

ИБП N N+1 N+1 2(N+1) 

ДГУ N N N+1 2(N+1) 

Кондиционирование N N+1 N+1 2(N+1) 
Трубопроводы теп-
лоносителя и кон-

денсата 
N N 2N 2N 

Точки подключения 
Количество энерго-

вводов 1 1 1 раб, 1рез 2 рабочих 

Точки слива дрена-
жа 1 1 2 2 рабочих 

Точки водозабора 
для увлажнения 1 2 2 2 
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Продолжение таблицы 4.1 

Параметр Tier I Tier II Tier III Tier VI 

Наличие особых систем 

Мониторинг Нет Нет Да (выбороч-
но) 

Да (всех си-
стем) 

Увлажнение Да Да Да Да 
Пожарные извещатели Нет Да Да Да 

Течеискатели Нет Да Да Да 

Контроль доступа Нет Нет Да Да 

Общие характеристики 
Срок ввода в эксплуатацию 3 мес. 3-6 мес. 15-20 мес. 15-30 мес. 

Ориентировочная стоимость 
5000 $/м² 

10 000 
$/кВт 

6500 $/м² 
11 000 
$/кВт 

9700 $/м² 
20 000 $/кВт 

12 000 $/м² 
22 000 $/кВт 

 

Следует отметить, что критичность некоторых современных 
бизнес-процессов столь велика, что простой даже в 20-25 минут в 
год приводит к огромным убыткам для компании. Поэтому мно-
гие специалисты сходятся во мнении, что в скором времени дол-
жен появиться пятый уровень надежности ЦОД, характеризую-
щийся пятью девятками (доступность 99.999%) и временем про-
стоя всего 8.8 минут в год. 

Основным показателем, определяющим уровень надежно-
сти, является время простоя ЦОД за год и вытекающий из него 
коэффициент отказоустойчивости, равный отношению времени 
простоя за год к длительности года.  
Однако ещё более принципиальное разделение четырех уровней 
надежности на две категории. Критерием является возможность 
проведения профилактических работ без полной остановки ЦОД. 
Резкая разница в длительности допустимого простоя за год в ха-
рактеристиках Tier II и Tier III (22 и 1.6 часа соответственно) объ-
ясняется тем, что второй и третий уровни надежности принадле-
жат к двум принципиально разным категориям, связанным с про-
ведением плановых работ. Если Tier II подразумевает,  что при 
плановых работах допустимо обесточить весь ЦОД, то уровень 
Tier III  исключает эту  возможность  (т.е. существенную  часть  
допустимого времени простоя за год в характеристиках Tier II со-

http://www.aboutdc.ru/Monitoring/
http://www.aboutdc.ru/Security/


186 
 

ставляют его плановые отключения для проведения различных 
запланированных работ). 

При Tier I и II для выполнения планово-предупредительных 
работ необходимо остановить ЦОД, при Tier III и IV любая пла-
новая деятельность осуществляется без нарушения нормального 
хода работы ЦОД.   

К настоящему времени создано и разрабатывается большое 
число информационно-телекоммуникационных систем различ-
ного назначения: информационно-телекоммуникационные сети 
общего пользования, выделенные и технологические сети, сети 
специального назначения и др.   

 

4.2  Анализ возможности применения стандартов TIA/EIA-
942 при создании и модернизации информационно-
телекоммуникационных систем различного назначения 
Информационно-телекоммуникационная система (ИТС) 

представляет собой совокупность компьютерных систем, объ-
единенных системой передачи данных. Компьютерные системы 
реализуют функции автоматизации процессов сбора, обработки и 
хранения информации, а системы передачи данных позволяют 
осуществлять обмен этой информацией между ними, а также 
обеспечивать доступ удаленных пользователей к хранящейся и 
обрабатываемой в компьютерных системах информации [106]. 

В соответствии с приведенным выше определением центры 
обработки данных (ЦОД), описываемые стандартом TIA/EIA-942 
«Телекоммуникационная инфраструктура Центров Обработки 
Данных», можно рассматривать в качестве «компьютерных си-
стем» ИТС.  

ЦОД – это здание (или его часть) для которого применены 
комплексные решения по хранению, обработке и распростране-
нию информационных данных с IT-инфраструктурой, позволяю-
щей обеспечивать свои функции, удовлетворяющие определён-
ным критериям [107]. Стандарт TIA/EIA-942 задаёт структурно-
архитектурные требования к комплексу инженерных систем (и 
каждой инженерной системе отдельно). Своеобразной "отправ-
ной точкой" действия стандарта является начало проектных ра-
бот, предшествующих строительству или реконструкции здания. 
Только на этом этапе можно в полной мере оценить все архитек-
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турные особенности помещений будущего центра обработки 
данных и обеспечить взаимодействие всех технических систем. 
Поэтому руководствоваться стандартом должны в первую оче-
редь проектировщики, так как им приходится планировать взаи-
мосвязь архитектуры здания, его технических систем и кабельной 
инфраструктуры с учетом функционирования большого количе-
ства компьютерного оборудования с высокой плотностью компо-
новки.  

Основной показатель работы ЦОД — отказоустойчивость 
(для коммерческих ЦОД также важны стоимость эксплуатации, 
показатели энергопотребления и регулирования температурного 
режима). 

Классификация по уровням дает проектировщикам возмож-
ность определять, какие решения следует применять в том или 
ином случае. Кроме того, она позволяет быстро и эффективно 
оценивать работу центра обработки данных. 

В свою очередь, высокий уровень надежности требует вы-
соких как капитальных (см. таблицу 4.1), так и эксплуатационных 
затрат, следовательно, и стоимость вычислительных мощностей 
также зависит от уровня надежности ЦОД.  

Поэтому ответственный подход к инвестированию в инфра-
структуру требует ясного понимания объективных требований по 
поддержке текущих и будущих требований клиентов, в соответ-
ствии с ними необходимо проектировать, строить и эксплуатиро-
вать ЦОД. 

Отметим, что задаваемые этим стандартом параметры в 
нашей стране на 100% соблюсти невозможно, так как ряд разде-
лов не согласуется с правилами, установленными в России 
(СНиП, ПУЭ, ГОСТы – серии 34). Это касается, в частности, ис-
пользования средств пожаротушения, оснащения помещений 
пандусами, порогов и т. п. 

От того, насколько квалифицированно и тщательно прора-
ботана концепция центра обработки данных, самым непосред-
ственным образом зависит успех проекта и экономическая эф-
фективность ЦОД в период его эксплуатации. Грамотное проек-
тирование и планирование строительства центра обработки дан-
ных - это основной способ снижения затрат на ЦОД. 
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Следует отметить, что наряду с американским стандартом 
TIA-942 существует европейский стандарт EN 50173-5 [108]. Оба 
стандарта содержат много сходных положений, но сфера дей-
ствия американского стандарта намного шире, а европейский 
стандарт более подробно определяет решения по созданию 
структурированной кабельной системы для центров обработки 
данных [109]. В 2012 году одобрен новый стандарт TIA-942-A, 
который, как и европейский стандарт, касается только темы ка-
бельных систем и уже не будет таким всеобъемлющим, каким 
был стандарт TIA-942. 

Рассмотрим, в каких случаях, и при каких условиях, при со-
здании ИТС, может быть использован стандарт TIA -942. 

В России пока нет такого стандарта как стандарт TIA -942, и 
объекты аналогичные ЦОД, создаются и оснащаются согласно 
требованиям для сооружений связи, строительных норм СН 512-
78 (2000) [110] и ГОСТов серии 34. В указанных нормативных 
документах заложены требования актуальные на момент приня-
тия этих документов (они разрабатывались 15 и более лет назад), 
но исходя из современных положений, их нужно пересмотреть. 

При создании объектов ИТС, аналогичных центрам обра-
ботки данных описываемых стандартом TIA/EIA-942, следует 
придерживаться следующих основных положений. 

- выяснить реальную потребность потенциальных пользова-
телей в ресурсах центра обработки данных и расставить приори-
тет требований, которым он должен будет удовлетворять;  

- выяснить требования, предъявляемые пользователями к 
надежности функционирования информационной инфраструкту-
ры, и принять решение, какое количественное значение показате-
ля надежности ЦОД, необходимо реализовать; 

- выбрать уровень (Tier) надёжности стандарта TIA/EIA-942, 
который соответствует выбранному значению показателя надеж-
ности; 

- реализовать требования стандарта TIA/EIA-942 для вы-
бранного уровня, с учетом требований стандартов принятых в 
России. 

При построении ЦОД следует пользоваться не только стан-
дартами, но и здравым смыслом, позволяющим существенно 
сэкономить, не ухудшая наиболее востребованные его качества. 



189 
 

Все отступления от стандарта в лучшую или худшую сторону 
должны быть обоснованны. 

При желании сертифицировать построенный ЦОД следует 
учитывать, что общемировая практика такова, что готовый ЦОД 
согласно стандарту сертифицируется по четырем классам надеж-
ности – 1,2,3,4 Tier. А вот в России ряд компаний предлагает сер-
тификацию по классу 3+ или 4-. При этом не понятно, что лучше: 
3+ или 4-. Таким образом, происходит некая фальсификация со-
ответствия построенного решения заявленному, что приводит к 
неразберихе и большим разочарованиям. В стандарте четко про-
писано, что не существует никаких дробных делений по классам 
надежности, кроме указанных четырех.  

Учет требований стандарта TIA/EIA-942, при создании 
ИТС, позволяет обеспечить стандартизированный подход, пред-
полагающий сбалансированное и детальное проектирование всех 
систем ЦОД в целях реализации заданных требований по надеж-
ности. 
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Глава 5. 
 

  О функциональной надежности  
информационных систем 

 

5.1  Общие положения 
Информационные системы (ИС) применяются для решения 

широкого спектра научных и производственных задач – от тра-
диционного сбора, обработки, накопления и хранения информа-
ции, от решения задач искусственного интеллекта до управления 
ответственными объектами в реальном масштабе времени. Эти 
задачи имеют актуальное значение в жизни современного обще-
ства. Отсюда высокий уровень требований, предъявляемых к 
надежности информационных систем [111]. 

Следует различать два класса задач обеспечения надежности 
ИС. 

Первый класс – это задачи структурной надежности. Это за-
дачи традиционной теории надежности, в которой исследуются 
процессы отказов и восстановлений объектов (элементов и струк-
тур в целом) и не рассматривается влияние на информационные 
процессы сбойных и программных ошибок, ошибок операторов, 
информационных атак и т.п. Вопросы надежности (безошибочно-
сти) выполнения информационных процессов оказались за пре-
делами задач, решаемых в рамках классической (структурной) 
надежности. 

Второй класс – это задачи функциональной надежности ин-
формационных систем. В рамках этого класса задач необходимо 
решать задачи, которые должны включать в себя [111]: 

- определение функционального отказа и определение на 
этой основе функциональной надежности системы; 

- определение угроз функциональной надежности информа-
ционных систем, включая информационные атаки; 

- формализация требований к показателям, создание систе-
мы показателей функциональной надежности информационных 
систем, разработка новых и адаптация существующих методов 
расчета этих показателей; 
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- разработка и исследование математических моделей сбоев 
функционального характера и сбойных ошибок при выполнении 
функциональных задач; 

- систематизацию понятий в области качества и надежности 
программных средств; 

- разработка показателей функциональной надежности про-
граммных средств на основе разработанной системы показателей 
для информационной системы в целом; 

- обобщение практических сведений об ошибках операторов 
и прогнозирование их функциональной надежности; 

- задание требований к функциональной надежности крити-
чески важных информационных систем. 

В настоящее время в научном сообществе пока не вырабо-
тана единая система взглядов на понимание предмета, целей и за-
дач функциональной надежности информационных систем. При-
чины этого имеют как объективный, так и субъективный харак-
тер. Объективные причины связаны с тем, что современные ИС 
обладают громадными возможностями и непредсказуемым пове-
дением. Субъективные причины обусловлены тем, что научные и 
практические интересы тех или иных исследователей ограничены 
рамками отдельных объектов, входящих в состав ИС. Примени-
тельно к каждому объекту у соответствующих исследователей 
сформировались свои взгляды на надежность, привычки в подхо-
дах, стремление к преемственности. 

Так в [112] под функциональной надежностью понимается 
по существу готовность системы к выполнению предусмотрен-
ных задач. Эта позиция сформулирована следующим образом: 
«вероятность отказа любой части системы будет определять, бу-
дет ли система пригодна, когда и сколько необходимо, во время 
любого эксплуатационного использования и в любое заданное 
(случайное) время. Факторы, которые влияют на функциональ-
ную надежность, включают в себя среднее время между сбоями, 
среднее время, требуемое на ремонт и время административного 
простоя». 

Другой, более распространенный подход, закреплен в стан-
дарте [113] состоит в том, что для многофункционально-
управляющей системы (автоматизированной системы управле-
ния) рассчитывается надежность относительно каждой функции. 
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С этой целью устанавливается перечень функций и видов их от-
казов, а также критериев этих отказов. Уровень надежности си-
стемы оценивается в зависимости от надежности и других 
свойств технических средств, программного обеспечения и пер-
сонала, участвующего в функционировании системы. Для расчета 
надежности АСУ из ее состава выделяются функциональные 
подсистемы (ФП), каждая из которых решает одну конкретную 
задачу и содержит необходимые для этого технические, про-
граммные средства и определенный персонал. Анализ надежно-
сти всей системы проводят для каждой ФП с учетом надежности 
ее составных средств. В качестве показателей надежности ис-
пользуют показатели надежности реализации функций. Так, в ка-
честве единичного показателя безотказности системы относи-
тельно непрерывно-выполняемой функции вводится вероятность 
безотказной работы i-й ФП в течение заданного времени, а также 
показатели средней наработки до отказа, наработки на отказ, ин-
тенсивности отказов и параметра потока отказов. В качестве 
комплексных показателей надежности используют коэффициен-
ты готовности, технического использования и сохранения эффек-
тивности каждой i-й ФП. 

Рассмотренный подход есть не что иное, как попытка с по-
зиции структурной надежности объединить надежность техниче-
ских средств и надежность выполнения информационных про-
цессов в АСУ. Однако у такого подхода есть и недостатки. 

1. Различные выполняемые функциональные подсистемы 
могут практически одновременно использовать, при своей реали-
зации, одни и те-же технические средства, программное обеспе-
чение и персонал. Это означает взаимную коррелированность 
ФП, а, следовательно, и коррелированность их показателей 
надежности. 

2. В современных информационно-телекоммуникационных 
системах оперативность обработки информации настолько высо-
ка, что в доли секунды по случайным запросам могут решаться 
потоки задач. Понятие непрерывно-выполняемые функции ста-
новится неактуальным. В подавляющем большинстве функции 
выполняются по запросам. Эти запросы поступают в дискретные 
моменты времени. Интервалы между моментами времени, как 
правило, носят случайный характер. Таким образом, ИТС – мож-
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но рассматривать как систему массового обслуживания запросов. 
Основным показателем надежности таких систем предлагается 
вероятность успешного выполнения заданной процедуры при по-
ступлении запроса. 

В последние годы ряд исследователей исходят из того, что 
необходимо изучать надежность выполнения информационных 
технологий с учетом таких угроз как неисправности, ошибки, от-
казы [114]. В этой работе такая надежность расценивается как 
фундаментальное свойство ИС и определяется как общая надеж-
ность. Здесь под общей надежностью понимается способность 
информационной системы поставлять обслуживание, которому 
можно доверять. Обслуживание, поставляемое системой, пред-
ставляет ее свойства или поведение в том виде, в котором это 
воспринимается пользователем. В свою очередь, пользователь 
является другой системой (физической или человеческой), кото-
рая взаимодействует с данной системой через интерфейс обслу-
живания. В данной работе дерево общей надежности имеет вид, 
представленный на рисунке 5.1. 

 

Рисунок 5.1. Дерево «общей надежности»

Общая 
надежность

Свойства

Способы

Угрозы

Готовность
Безотказность
Безопасность
Ремонтопригодность
Целостность
Конфиденциальность

Предупреждение неисправностей
Отказоустойчивость
Устранение неисправностей
Прогнозирование неисправностей

Неисправности
Ошибки
Отказы

 
Таким образом «общая надежность» представляет собой ин-

тегральное понятие и охватывает следующие свойства или атри-
буты:  

- готовность для правильного обслуживания;  
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- надежность (понимается безотказность), т.е. непрерыв-
ность правильного обслуживания;  

- безопасность – отсутствие катастрофических последствий 
для пользователя и окружающей среды; 

- конфиденциальность – отсутствие неуполномоченного 
раскрытия информации; 

- целостность – отсутствие ненадлежащего изменения со-
стояния системы; 

- ремонтопригодность – способность системы к ремонту и 
обновлениям. 

Развитие данного подхода нашло отражение в материалах 
пятилетних исследований рабочей группы WG 10.4 Междуна-
родной Федерации (IFIP WG-10.4) по обработке информации 
[115]. Однако вместо термина «Общая надежность» специалисты 
этой рабочей группы вводят термин «гарантоспособность», кото-
рая в указанной работе рассматривается как «достоверность вы-
числительной системы, способной предоставлять требуемые 
услуги, которым можно доверять». В явном виде гарантоспособ-
ность – это свойство обслуживания и зависит от характера ис-
пользования системы. Здесь подразумевается сочетание аппарат-
ной части, программного обеспечения и человека-оператора ИС. 
Особое внимание авторы обращают на программное обеспечение 
с гарантией высокой надежности (HDCP), в котором должна быть 
предусмотрена защищенность от сбойных ошибок (fault-
tolerance), защита от опасных отказов (safety), информационная 
защищенность (security).  

Материалы указанных работ [114] и [115] и им близких по 
концептуальному подходу к надежности функционирования вы-
числительных систем находятся на понятийном уровне и не ре-
шают в полной мере, указанные выше, задачи обеспечения функ-
циональной надежности ИС. Решению поставленных задач по-
священа работа [111]. 

 
5.2  Понятие функциональной надежности 

Методология структурной надежности, при всей обширно-
сти решаемых проблем не ориентирована на расчеты безошибоч-
ности выполнения информационных процессов и их составных 
процедур – она оперирует только процессами отказов и восста-
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новлений технических средств. В этой методологии не учитыва-
ется содержание алгоритмов выполняемых в системе задач, также 
не учитывается влияние проявленных ошибок в программном 
обеспечении, ошибок операторов и ошибок во входной информа-
ции на результаты выполнения предусмотренных алгоритмов. 
Все эти факторы (угрозы) ненадежности представляют собой 
предмет рассмотрения функциональной надежности как состав-
ной части общей теории надежности. 

Функциональная надежность информационных систем 
определяется правильностью и безошибочностью выполнения 
информационных процессов. Термин «правильность» означает, 
что информационные процессы реализуются в соответствии с 
предусмотренными в системе алгоритмами выполнения инфор-
мационных процессов. Понятие «правильность» в функциональ-
ной надежности аналогично понятию «работоспособность» в 
структурной надежности. 

Допустим, что система правильно выполняет поставленные 
задачи. Надежна ли она? Нет – обеспечение правильной работы 
необходимо, но недостаточно. Так, под воздействием сбойных 
ошибок промежуточные и/или выходные результаты правильного 
выполнения информационных процессов оказались искаженны-
ми, что привело, например, к ошибкам в управлении. Вероят-
ность безошибочного выполнения задачи рассчитывается с уче-
том связей между процедурами выполнения задачи. Свойство 
безошибочности – комплексное свойство. Оно будет обеспечено 
как при условии безошибочности выполнения всех процедур ре-
шения функциональной задачи, так и при условии правильности 
алгоритма задачи. 

Определение функционального отказа [111].  
Пусть ИС в текущий момент времени выполняет q функци-

ональных задач. Каждая задача реализуется одной или группой 
программ и описывается набором параметров. Совокупность 
возможных значений параметров i-й задачи (i = 1, …, q) обозна-
чим Yi. Множество Yi включает в себя множество xi параметров 
надежности технических средств, множество yi параметров 
надежности программ, множество li параметров надежности опе-
раторов, а также множество ki параметров надежности информа-
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ционных каналов ИС используемых для решения данной задачи, 
те Yi = {xi, yi, li, ki}. 

Множество R = (Y1, Y2, …, Yq) значений параметров всех 
задач, выполняемых в текущий момент времени, представляет 
собой мгновенный образ информационно-вычислительной среды 
ИС, характеризующий состояние ее функционирования в этот 
момент времени. Вследствие возникновения и устранения оши-
бок при выполнении любой из q функциональных задач состоя-
ние функционирования вычислительной среды ИС изменяется во 
времени – имеет место случайный процесс  

_
R (t). Отдельные реа-

лизации этого процесса будем называть траекториями процесса 
смены состояний g множества G. Отсутствие ошибок в результа-
те выполнения любой из функциональных задач на всем интерва-
ле времени t соответствует траектории g0.  

Кроме влияния на функциональную надежность внутренних 
факторов 

_
R  ИС, следует учитывать параметры внешних факто-

ров, обусловленные воздействием внешней среды на систему. К 
ним относятся: параметры потоков заявок, которые в случайные 
моменты поступления определяют требуемое количество техни-
ческих средств для обслуживания заявок, каналов для передачи 
сообщений; параметры оперативности обработки и передачи ин-
формации и др. Совокупность возможных значений параметров j-
го внешнего фактора (j∈m, где m – количество учитываемых 
внешних факторов) обозначим zj. Вектором Z = (z1, z2, …, zm) 
определяются значения параметров внешних факторов. 

Введем функцию безошибочности Ф(R, Z, t), которая харак-
теризует способность ИС в течение времени t безошибочно вы-
полнять различные группы функциональных задач, безошибочно 
принимать и передавать сообщения в соответствии с изменяю-
щимися во времени параметрами внешних факторов.  

Все множество состояний S системы разделяется на два не-
пересекающихся множества  Sф и S ф, где Sф – множество прием-
лемых по безошибочности состояний функционирования ИС, а 
S ф – множество состояний с уровнями безошибочности ИС ниже 
допустимого. 

Множество Sф также разделяется на два непересекающихся 
множества S0 и S1, где S0 – состояния, в которых обеспечивается 
номинальная безошибочность ИС вследствие того, что все за-
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прошенные процессы выполнялись правильно и в полном объе-
ме, а также безошибочно принималась и передавалась вся преду-
смотренная информация. Это объясняется отсутствием ошибок в 
системе или хотя бы в тех средствах, которые привлекались для 
выполнения запрошенных задач; S1 – состояние пониженной, хо-
тя и приемлемой, безошибочности ИС. Состояния S1 также мож-
но разделить на группы непересекающихся множеств, упорядо-
чив их по степени снижения уровней приемлемой безошибочно-
сти 

S11 ⊃ S12 ⊃ S13 ⊃ … ⊃ S1z, 
где S11 и S1z – граничные с множествами S0 и соответственно S ф 
множества состояний пониженной безошибочности. При этом 
множества состояний S1k, S1j (k < j) являются промежуточными 
между множествами состояний S11 и S1z. 

В принятых терминах под частичным функциональным 
отказом ИС понимается переход процесса R (t) из одного множе-
ства S1k в другое S1j со значением функции безошибочности Фj < 
Фk системы ниже допустимого уровня относительно одного про-
цесса. Уровню номинальной безошибочности Ф0 соответствует 
множество состояний S0. 

Полный функциональный отказ информационной системы 
наступает при ее переходе из множества состояний Sф в множе-
ство состояний S ф, в котором уровень безошибочности системы 
меньше допустимого. 

Под функциональной надежностью информационной си-
стемы понимается ее способность правильно выполнять преду-
смотренные функциональные задачи с приемлемым уровнем без-
ошибочности в реальных условиях эксплуатации при взаимодей-
ствии с внешними объектами. 

 
5.3  Факторы, влияющие на функциональную надежность 

ИС 
Рассмотрим, какие факторы могут искажать выходные ре-

зультаты, которые при определенных обстоятельствах могут при-
вести к ошибкам в управлении и иметь серьезные последствия 
как для роботы всей системы в целом и даже для окружающей 
среды: 
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а) Сбойные ошибки – это ошибки в выполнении цифровыми 
устройствами логических функций, вызванные сбоями в работе 
их составных элементов (регистраторы, сумматоры, коммутато-
ры, узлы анализа результатов и т.п.). Наиболее опасными угроза-
ми функциональной надежности являются сбои информационной 
техники, вызванные внутренними или внешними дестабилизиру-
ющими факторами – помехами. Именно помехи, главным обра-
зом по цепи питания, по заземлению и по входу, в сочетании со 
входными сигналами, передаточными и амплитудно-временными 
характеристиками интегральных схем являются в совокупности 
теми факторами, которые приводят к сбоям, которые, в свою оче-
редь, влияют на правильность выполнения логических функций, 
микроопераций, операций, процессов и информационных техно-
логий в целом. 

б) Ошибки в программном обеспечении. Применительно к 
информационным системам ошибки, возникающие на различных 
этапах процесса разработки, группируются следующим образом: 

- системные ошибки. К ним относятся ошибки в формули-
ровании требований, описании целей, описании спецификаций, 
включая спецификации оборудования и общего программного 
обеспечения. В процессе эксплуатации системные ошибки явля-
ются преобладающими [111]; 

- алгоритмические ошибки. К ним относятся ошибки де-
тального проектирования, спецификации оборудования и общего 
программного обеспечения, а также ошибки в спецификации 
языка программирования. Алгоритмические ошибки – это в 
первую очередь, ошибки, обусловленные некорректной поста-
новкой функциональных задач, когда не полностью оговорены 
условия, необходимые для получения правильного результата; 

- программные ошибки. К ним относятся ошибки кодирова-
ния программ, ошибка в спецификации оборудования, общего 
программного обеспечения и языка программирования, а также 
ошибки, возникшие при модификации ПО. 

в) Ошибки человека-оператора. Можно утверждать, что 
там, где работает человек, появляются ошибки [116]. Они возни-
кают независимо от уровня подготовки, квалификации или опы-
та. 
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Виды ошибок, допускаемые человеком на различных стади-
ях взаимодействия в системе «человек-машина» можно класси-
фицировать следующим образом: 

1. Ошибки проектирования – обусловлены неудовлетвори-
тельным качеством проектирования. Например, управляющие 
устройства и индикаторы могут быть расположены настолько да-
леко друг от друга, что оператор будет испытывать затруднения 
при одновременном пользовании ими; 

2. Операторские ошибки – возникают при неправильном 
выполнении обслуживающим персоналом установленных проце-
дур или в тех случаях, когда правильные процедуры вообще не 
предусмотрены; 

3. Ошибки изготовления – имеют место на этапе производ-
ства из-за: 

а) неудовлетворительного качества работы, например, не-
правильной пайки; 
б) неправильного выбора материала; 
в) изготовления изделия с отклонениями от конструктор-
ской документации. 
4. Ошибки технического обслуживания – возникают в про-

цессе эксплуатации и обычно вызваны некачественным ремонтом 
оборудования или неправильным монтажом вследствие недоста-
точной подготовленности обслуживающего персонала, неудовле-
творительного оснащения необходимой аппаратурой и инстру-
ментами; 

5. Внесенные ошибки – как правило, это ошибки, для кото-
рых трудно установить причину их возникновения, т.е. трудно 
определить, возникли они по вине человека или же связаны с 
оборудованием; 

6. Ошибки контроля – связаны с ошибочной приемкой как 
годного элемента или устройства, характеристики которого вы-
ходят за пределы допусков, либо ошибочной отбраковкой годно-
го устройства или элемента в пределах допусков; 

7. Ошибки организации рабочего места – теснота рабочего 
помещения, повышенная температура, шум, недостаточная осве-
щенность и т.п.; 
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8. Ошибки управления коллективом – недостаточное стиму-
лирование специалистов, их психологическая несовместимость, 
не позволяющие достигнуть оптимального качества работы. 

Свойство человека ошибаться является функцией его пси-
хофизиологического состояния. Интенсивность ошибок во мно-
гом определяется параметрами внешней среды, в которой чело-
век работает. 

Самое распространенное определение ошибки человека-
оператора – это ненамеренное отклонение выполнения его дей-
ствия от стандарта. Ошибка – это результат действия, совершен-
ного неточно или неправильно, вопреки плану, но самое главное, 
что результат, который получен, не соответствует намеченному 
или заданному, требуемому. 

г) Ошибки данных. Данные являются продуктом информа-
ционной системы. Совокупность их свойств, определяющую при-
годность выполнять предусмотренные информационные техно-
логии, называют качеством данных. Количественные характери-
стики этих свойств являются показателями качества данных. 

Различают внутренние (достоверность и кумулятивность) 
свойства данных, сохраняющиеся при переносе в другую систе-
му, и внешние (временные и защищенность данных) свойства 
данных, которые характерны для данной системы и исчезают при 
переносе в другую систему. 

Под достоверностью данных понимается их свойство не 
иметь скрытых ошибок. В свойстве достоверности выделяют без-
ошибочность данных (техническая составляющая достоверности) 
и их истинность (социально-психологическая составляющая). 
При анализе безошибочности данных рассматриваются случай-
ные ненамеренные искажения, случаи трансформации, недопу-
стимых отклонений или потерь данных вследствие сбойных, про-
граммных ошибок, ошибок операторов, ошибок во входных со-
общениях. При анализе истинности данных рассматриваются 
намеренные искажения данных человеком – источником сведе-
ний (в том числе из-за непонимания сути вопроса. 

Под кумулятивностью данных понимается свойство данных 
небольшого объема достаточно полно отражать действитель-
ность. Под этим свойством подразумеваются результаты сжатия 
данных, фильтрации данных, отбора данных, агрегирования дан-
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ных и т.п. Кумулятивность позволяет исключить избыточный 
объем недостаточно систематизированной информации, постав-
ляемой лицу, принимающему решения (ЛПР), и снизить инфор-
мационную нагрузку на информационную технику. 

Под временными свойствами данных в ИС понимается, в 
первую очередь, своевременность сбора, обработки и передачи 
информации подчиненным объектам и/или ЛПР. Своевремен-
ность данных включает в себя такие характеристики как: опера-
тивность – свойство данных, состоящее в том, что время их сбо-
ра, обработки и передачи соответствует динамике изменения си-
туации; устойчивость - свойство данных соответствовать состо-
янию объекта и сохранять ценность для потребителя с течением 
времени. Временные свойства данных определяются, в основном, 
архитектурой системы, а также возможностями информационной 
среды, в которой осуществляется обмен данными между систе-
мой и внешними объектами. 

Ошибки во входных сообщениях – эти ошибки вызваны 
нарушениями целостности потока сообщений. Поток сообщений 
определяется как упорядоченный набор сообщений и является 
уникальным для каждого интервала времени и получателя в сети. 

Фактически принимаемый поток сообщений может отли-
чаться от ожидаемого по ряду причин: 

- принято большее число сообщений, чем ожидалось. В этом 
случае имеет место повторение одного или нескольких сообще-
ний, или же в канал связи было введено постороннее сообщение 
извне. Ошибка: повторение сообщения, ввод сообщения. 

- принято меньшее число сообщений, чем ожидалось. В 
этом случае имеет место пропадание одного или нескольких со-
общений. Ошибка: пропадание сообщения. 

- число принятых сообщений равно числу ожидаемых сооб-
щений. В этом случае существует несколько возможностей: 

- все сообщения в потоке правильные по содержанию и 
своевременны по доставке, но имело место изменение по-
рядка следования сообщений; 

- время доставки получателю сообщения в потоке оказа-
лось больше номинального, имело место задержка сообще-
ния; 
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- сообщение было изменено, имело место искажение со-
общения; 

- получатель считает, что отправитель сообщения не тот, 
который должен быть в действительности: имело место 
имитация сообщения. Основные ошибки следующие: изме-
нение порядка следования сообщений, задержка, искажение 
и имитация. 
Приведенные основные ошибки не являются взаимно-

исключающими. 
д) Систематические ошибки и отказы по общей причине. 

Рассмотренные выше причины отказов носят, в основном, слу-
чайный характер, т.е. предполагается, что отказы любого компо-
нента структуры ИС, участвующие в выполнении данного про-
цесса, возникают случайно по времени и приводят к случайной 
ошибке процесса. 

Вместе с тем, возможны возмущающие воздействия на каж-
дый информационный процесс, вызванные так называемыми си-
стематическими отказами компонентов структуры ИС. Причины 
этих отказов в следующем: 

- ошибки в проектировании компонентов структуры ИС; 
- ошибки в обеспечении климатических режимов работы 

компонентов; 
- ошибки в обеспечении их помехозащищенности; 
- ошибки обслуживающего персонала и др. 
Эти и другие систематические отказы компонентов структу-

ры ИС являются источниками систематических ошибок в выпол-
нении информационных процессов. 

В информационной системе выполняется множество функ-
ций, причем некоторые из них с помощью общих функциональ-
ных блоков. Ошибки и функциональные отказы этих блоков мо-
гут быть общей причиной того, что несколько информационных 
процессов выполнены неверно. Такие ошибки (или отказы функ-
циональных блоков) называются ошибками или функциональны-
ми отказами по общей причине (ООП). 

е) Функциональные отказы вследствие атак на информаци-
онную систему.  

Атака на информацию – что это такое? Дать определение 
этому действию сложно поскольку информация, особенно в элек-
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тронном виде, представлена сотнями различных видов. Инфор-
мацией можно считать и отдельный файл, и базу данных, и одну 
запись в ней, и целиком программный комплекс. И все эти объек-
ты могут подвергнуться атакам со стороны некоторых лиц, кото-
рые действуют как злоумышленники. 

Атака – это совокупность действий злоумышленника, при-
водящих к нарушению информационной безопасности ИС. Ре-
зультатом успешной атаки может стать нарушение функциональ-
ной надежности, заключающейся в нарушении целостности или 
доступности информации. В качестве целей атаки могут рассмат-
риваться серверы, рабочие станции пользователей или коммуни-
кационное оборудование ИС.  

Информационные атаки могут быть классифицированы как 
внешние или внутренние. Внешние сетевые атаки проводятся 
извне ИС, т.е. с тех узлов, которые не входят в состав системы. 
Примером внешней сетевой атаки является вторжение нарушите-
ля в локальную вычислительную сети ИС из сети Интернет. 
Внутренние атаки проводятся изнутри ИС с одного из ее серве-
ров или рабочих станций. В качестве примера такой атаки можно 
привести действия обиженного сотрудника компании, направ-
ленные на нарушение целостности информации. 

 
5.4  Показатели функциональной надежности 

информационной системы 
Информационные системы активно развиваются. Примерно 

с такой же активностью различные исследователи предлагают 
новые показатели надежности и эффективности функционирова-
ния этих систем. Но прежде, чем компилировать существующие 
показатели или предлагать систему показателей функциональной 
надежности ИС, следует вначале выработать требования к этой 
системе показателей [111]. 

Система показателей функциональной надежности, как и 
любая система показателей качества технических систем, должна 
отвечать ряду требований: 

1. Каждый показатель функциональной надежности должен 
быть измерим. 
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2. Показатель функциональной надежности должен допус-
кать возможность экспериментальной проверки во время испыта-
ний или в процессе эксплуатации информационной системы. 

3. Система показателей должна отражать дискретность слу-
чайных процессов возникновения сбойных и внешних ошибок, 
проявления ошибок собственных программных средств, а также 
заявок на выполнение информационных процессов и др. 

4. Система показателей должна быть удобной в практиче-
ском применении, наглядной и сравнимой. 

5. Каждый показатель должен быть простым в физическом 
смысле и естественным с точки зрения оценки выполняемых в 
информационной системе функций. 

6. Показатели функциональной надежности системы долж-
ны иметь единую количественную меру расчета надежности вы-
полнения процессов на всех уровнях их иерархии. 

7. Система показателей должна быть достаточно гибкой, 
чтобы обеспечивать свертывание модулей расчета от низшего к 
высшему уровню. 

8. Система показателей должна обеспечивать комплексную 
оценку функциональной надежности информационной системы в 
условиях проявления всех видов угроз. 

9. Система показателей должна содержать как единичные, 
так и комплексные показатели. 

Исходя из указанных требований предлагаются [111] сле-
дующие показатели функциональной надежности информацион-
ной системы. 

 
5.4.1  Единичные показатели 

Единичные показатели - это показатели функциональной 
надежности ИС относительно каждой отдельной функции. К ним 
относятся: 

1. Вероятность безошибочного выполнения процесса 

                           Pi = ∏
−

=

1

0

i

j

ППj

m
P , i=1,2,…, n; mi ∈ M,                       (5.1) 

где: mi –количество уровней иерархии при выполнении i-го про-
цесса; 
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       РППj – вероятность безошибочного выполнения процесса j-го 
уровня в составе данного процесса; 
       n – количество процессов, выполняемых в ИС в текущий мо-
мент времени; 
       М – конечное множество возможных процессов, выполняе-
мых в ИС. 

2. Вероятность ошибки в выполнении процесса 
Это вероятность того, что будет выполнен с ошибкой хотя 

бы один составной процесс любого уровня иерархии, т.е  
                          Gi = 1 – Pi = 1 - ∏

−

=

1

0

i

j

ППj

m
P                                (5.2) 

3. Среднее время простоя системы при обслуживании одно-
го информационного процесса 

Источниками простоя ИС относительно отдельного инфор-
мационного процесса являются следующие причины: 

- задержки заявки в очереди на выполнение процесса – Тi1; 
- задержки в обнаружении ошибки (включая функциональ-

ные отказы) – Тi2; 
- временные затраты на устранение ошибки и восстановле-

ние информационного процесса – Тi3; 
- временные затраты на контроль безошибочности выполне-

ния процесса после его восстановления – Тi4. 
Таким образом, среднее время простоя в техническом об-

служивании i-го информационного процесса рассчитывается пу-
тем суммирования четырех составляющих: 

                                             ТПР = ∑
=

4

1j
ijT                                          (5.3) 

4. Коэффициент частичной функциональной готовности 
системы 

Под частичной функциональной готовностью ИС понимает-
ся ее способность в произвольный момент времени безошибочно 
выполнять определенный информационный процесс. Если в пре-
деле система выполняет только один информационный процесс, 
то коэффициент частичной функциональной готовности будет 
равен коэффициенту полной функциональной готовности или - 
коэффициент функциональной готовности. Или: 
                                             КiФГ = 

iПРi

i

TT
T
+

                                    (5.4) 
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5.4.2  Комплексные показатели 
Комплексные показатели предназначены для оценки функ-

циональной готовности системы при выполнении всех преду-
смотренных функций путем реализации соответствующих ин-
формационных процессов. 

5. Средняя вероятность безошибочного выполнения инфор-
мационных процессов 

Каждый информационный процесс различается частотой 
исполнения, которая зависит от интенсивности поступления за-
явок на его выполнение Ωi, весом (значимостью, вкладом в эф-
фективность работы системы) этого процесса, и его функцио-
нальной надежностью. Обозначим вес как ωi. Коэффициенты 
нормирования частоты исполнения процесса и его значимости 
при условии выполнения в системе М процессов определяются 
как 

ki1 = 
∑
=

Ω

Ω
M

i
i

i

1

 и  ki2 = 
∑
=

M

i
i

i

1
ω

ω . 

Следовательно, средняя вероятность безошибочного выпол-
нения процесса есть средневзвешенная вероятность, определяе-
мая с помощью произведения коэффициентов ki1 и ki2, т.е. 

                                      P
_

 = ∑
=

M

i
Iii Pkk

1
21  = ∑

=

M

i
iiPk

1
.                              (5.5) 

6. Коэффициент функциональной готовности системы 
При условии независимости информационных процессов 

коэффициент функциональной готовности системы определяется 
следующим образом: 

                               КФГ = ∑∏
= =

M

j

j

i
iФГK

0 1
 )1)(1(
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∏ ∑
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jM

i

jM

i
iiФГK ω ,               (5.6) 

где: ∏
=

−
0

1
)1(

i
iФГK  = 1; ∏

=

0

1i
iФГK  = 1;  ∑

=

0

1i
iω  = 0;  ∑

=

M

i
i

1
ω  = 1. 

7. Средняя наработка на ошибку системы при выполнении 
информационных процессов 

Известны следующие показатели: коэффициент функцио-
нальной готовности (5.6) и среднее время простоя системы (5.3). 
Следовательно, формульное выражение неизвестного показателя 
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среднего времени до ошибки системы ТС можно найти с помо-
щью формулы коэффициента готовности  

КФГ = 
ПРС

С

ТТ
Т
+

. Отсюда ТС = 
ФГ

ФГПР

К
КТ

−1
. 

В [111] представлены и некоторые другие показатели функ-
циональной надежности информационной системы и методы 
расчета, но на них останавливаться не будем. Целью изложения 
данных материалов было общее ознакомление с понятием функ-
циональной надежности информационной системы. Тем, кто же-
лает подробнее ознакомиться с данной проблемой следует обра-
титься к первоисточникам.  
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Заключение 
 
Любая реальная техническая система является продуктом 

разработки и производства, который удовлетворяет (или будет 
удовлетворять) определенные потребности человека в процессе 
его эксплуатации. 

Подводя итоги всего изложенного выше, можно сформули-
ровать следующие рекомендации по обеспечению требуемой 
надежности технических систем: 

1. Вопросы надежности технического объекта любой слож-
ности должны решаться на всех этапах его жизненного цикла: от 
начальной стадии выполнения проектно-конструкторской разра-
ботки до заключительной стадии эксплуатации. Выполнение ра-
бот по обеспечению требуемой надежности ИТС опирается на 
широкий круг вопросов теории и практики создания и эксплуата-
ции системы.  

Основные условия обеспечения надежности состоят в стро-
гом выполнении правила, называемого триадой надежности: 
надежность закладывается при проектировании, обеспечивается 
при изготовлении и поддерживается в эксплуатации. Без строгого 
выполнения этого правила нельзя решить задачу создания высо-
конадежных изделий и систем путем компенсации недоработок 
предыдущего этапа на последующем. 

2. Следует иметь ввиду, что если в процессе проектирования 
(разработки) должным образом не решены все вопросы создания 
системы с заданным уровнем надежности (не заложены кон-
структивные и схемные решения, обеспечивающие безотказное 
функционирование всех элементов системы), то эти недостатки 
часто невозможно устранить в процессе производства. Послед-
ствия таких недостатков приведут к низкой надежности системы 
на стадии эксплуатации.  

3. Включаемые в ТТЗ (ТЗ) требования к надежности ИТС 
должны соответствовать современному уровню развития науки и 
техники и не уступать аналогичным требованиям, предъявляе-
мым к лучшим современным отечественным и зарубежным ана-
логам. Задаваемые в ТТЗ (ТЗ) на ИТС требования не должны 
ограничивать разработчика системы в поиске и реализации 
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наиболее эффективных технических, технико-экономических и 
других решений. 

Выбор показателей надежности зависит в основном от об-
щего назначения системы, но на него может влиять также и сте-
пень важности или ответственности функций, выполняемых си-
стемой. Выбирая показатели надежности для ИТС, следует иметь 
ввиду некоторые простые и очевидные рекомендации: 

1) общее число показателей надежности должно быть по 
возможности минимальным; 

2) следует избегать сложных комплексных показателей, по-
лучаемых в виде каких-либо сверток критериев (например, взве-
шиванием с различными «весами»); 

3) выбранные показатели надежности должны иметь про-
стой физический смысл; 

4) выбранные показатели надежности должны допускать 
возможность проведения подтверждающих (проверочных) оце-
нок на этапе проектирования (аналитических расчетов или ими-
тационного моделирования); 

5) выбранные показатели надежности должны допускать 
возможность статистической (опытной) оценки при поведении 
специальных испытаний или по результатам эксплуатации; 

6) выбранные показатели должны допускать задание норм 
надежности в количественной форме. 

4. На этапе проектирования расчет надежности производит-
ся с целью прогнозирования (предсказания) ожидаемой надежно-
сти проектируемой системы. Такое прогнозирование необходимо 
для обоснования предполагаемого проекта, а также для решения 
организационно-технических вопросов: 

- выбора оптимального варианта структурного построения 
системы; 

- определения способов резервирования; 
- выбора глубины и методов контроля (диагностики); 
- определения номенклатуры и количества запасных элемен-

тов; 
- определения периодичности технического обслуживания. 
5. На стадии разработки для сложных технических систем 

возможны два пути повышения надежности: повышение надеж-
ности элементов и изменение структуры системы. 
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Эффект увеличения надежности технической системы, до-
стигаемый повышением надежности элементов, тем значитель-
нее, чем сложнее структура системы и чем больше в ней элемен-
тов. Часто, однако, использование методов повышения надежно-
сти элементов не дает значительного эффекта или неосуществимо 
по различным причинам. В этих случаях повышение надежности 
технической системы возможно только в результате изменения ее 
структурной схемы. 

Из различных методов повышения структурной надежности 
сложной системы наиболее эффективным является использова-
ние различных способов резервирования (т.е. метод повышения 
надежности ТС за счет введения избыточности). 

При создании систем аналогичных ИТС, из всех видов ре-
зервирования, наиболее широкое применение нашел метод струк-
турного резервирования 

6. О надежности программного обеспечения   
На этапе проектирования и создания ИТС, обеспечение 

надежности программного обеспечения, закладывается путем: 
- выбора ОПО и СПО прошедшего апробацию в других си-

стемах и показавшего высокие показатели надежности; 
- тщательного проведения комплексной отладки и опытной 

эксплуатации, вновь разработанного СПО. 
На этапе эксплуатации, в процессе проведения работ по тех-

ническому обслуживанию аппаратно-программных средств, про-
водится тестирование общего и специального программного 
обеспечения (ОПО и СПО) с целью выявления и анализа причин 
возникающих сбоев в процессе их применения в составе систем и 
обоснования мер по их устранению. К общим задачам проведения 
тестирования ОПО и СПО относятся проверки того, что: 

- система работает в соответствии с определенными време-
нами отклика клиента и сервера; 

- наиболее критические последовательности действий с си-
стемой конечного пользователя выполняются верно; 

- изменения в базах данных не оказывают неблагоприятного 
влияния на существующие программные модули; 

- работа пользовательских интерфейсов осуществляется 
корректно. 
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Проведение тестирования программных средств должно 
осуществляться таким образом, чтобы не только обнаруживать, 
но и предупреждать дефекты в их составе.  

7. В перечне свойств технических средств, определяющих 
их надежность, важная роль наряду с другими свойствами отво-
дится их ремонтопригодности как приспособленности к поддер-
жанию и восстановлению работоспособного состояния путем 
технического обслуживания и ремонта. 

В качестве показателя ремонтопригодности обычно рас-
сматривается среднее время восстановления, которое определяет-
ся временем обнаружения и устранения причины отказа, и вре-
менем проверки работоспособности отремонтированного обору-
дования. При этом время обнаружения факта и причины отказа 
зависит от наличия и степени охвата оборудования средствами 
диагностики и от квалификации обслуживающего персонала.  

Возможная нехватка запасных частей увеличивает продол-
жительность замены отказавшего элемента исправным запасным, 
что может существенно сказаться на времени восстановления 
ИТС. В этой связи анализ вопросов достаточности ЗИП для тех-
нических средств в составе ИТС и обоснование направлений по 
обеспечению надежности за счет оптимизации номенклатуры 
ЗИП представляется важным в деле повышения их надежности. 

8. На этапе испытаний и эксплуатации расчеты надежности 
проводятся для оценки количественных показателей надежности. 
Такие расчеты носят, как правило, характер констатации. Резуль-
таты расчетов в этом случае показывают, какой надежностью об-
ладали объекты, прошедшие испытания или используемые в 
условиях эксплуатации. На основании этих расчетов разрабаты-
ваются меры по повышению надежности, определяются слабые 
места объекта, даются оценки его надежности и влияния на нее 
отдельных факторов. 

9. Важное значение в обеспечении функционирования и 
поддержания работоспособности ИТС имеет качественная орга-
низация их эксплуатации, в ходе которой должны быть организо-
ваны и проводиться следующие мероприятия: 
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- выполнение установленных в технических описаниях и 
инструкциях по эксплуатации условий и правил применения тех-
нических и программных средств; 

- обеспечение необходимого качества и перечня проводи-
мых работ по техническому обслуживанию; 

- проведение диагностики технического состояния ключе-
вых элементов технических средств с прогнозированием возмож-
ности их эксплуатации до следующего технического обслужива-
ния;  

- своевременное проведение анализа и устранения причин 
выявленных дефектов и неисправностей; 

- анализ и обобщение опыта использования технических и 
программных средств с выявлением причин наиболее частых не-
исправностей; 

- поддержание наличия необходимой номенклатуры и коли-
чества запасных частей, использование измерительной и прове-
рочной аппаратуры и программных средств диагностики техни-
ческих и программных средств; 

- повышение квалификации обслуживающего персонала.  
10. Анализ задач технического обслуживания и ремонта 

позволяет выделить следующие направления работ по обеспече-
нию надежности функционирования аппаратно-программных 
средств ИТС:  

1) Обеспечение работоспособности аппаратно-
программных средств. При этом необходимо понимать, что дан-
ная задача состоит в контроле работоспособности АПС и их эле-
ментов. При решении данной задачи необходимо использовать 
диагностику, анализ и прогнозирование состояния АПС, про-
граммного обеспечения;  

2) Обеспечение работоспособности операционных систем и 
прикладного программного обеспечения. Данная задача состоит в: 

- правильном подборе драйверов, решении проблем их вза-
имодействия друг с другом и другим аппаратно – программным 
обеспечением;  

- необходимости контролировать работоспособность уста-
новленного программного обеспечения. 

11. Для создания изделий, удовлетворяющих заданным тре-
бованиям надежности, составляют программу обеспечения 
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надежности — документ, регламентирующий совокупность вза-
имосвязанных требований, организационно-технических меро-
приятий и правил принятия решений, направленных на достиже-
ние указанных целей. 

ПОН должна устанавливать цели расчета на каждом этапе 
видов работ, применяемые при расчете нормативные документы 
и методики, сроки выполнения расчета и исполнителей, порядок 
оформления, представления и контроля результатов расчета. 

Основной задачей разработки ПОН является определение 
обоснованного перечня работ и мероприятий, проводимых на 
всех стадиях создания и эксплуатации системы и ее изделий с це-
лью достижения требуемого уровня надежности.  
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Перечень принятых сокращений 
АПС - Аппаратно-программные средства 
АС - Автоматизированная система 
АС ЗИ - Автоматизированная система в защищенном исполнении 
АСУ - Автоматизированная система управления 
ВС - Вычислительная система 
ГКСА - Главный комплекс средств автоматизации 
ДГУ - Дизель-генераторная установка 
ЖЦПО - Жизненный цикл программного обеспечения 
ИБП - Источник бесперебойного питания 
ИС - Информационная система 
ИТС - Информационно-телекоммуникационная сеть 
ИТС ЗИ - Информационно-телекоммуникационная система в защищенном исполне-

нии 
ЗИП - Запасные части, инструменты и принадлежности 
ЗЧ - Запасные части 
КИА - Контрольно-измерительная аппаратура 
КТС - Комплекс технических средств 
КСА - Комплекс средств автоматизации 
ЛВС - Локальная вычислительная сеть 
НЖМД - Накопитель на жестком магнитном диске 
НТиКД - Нормативно-техническая и конструкторская документация 
ОКР - Опытно-конструкторская работа 
ООП - Функциональный отказ по общей причине 
ОПО - Общее программное обеспечение 
ОС - Операционная система 
ПД - Показатель достаточности ЗИП 
ПЗУ - Постоянное запоминающее устройство 
ПК - Персональный компьютер 
ПН - Показатель надежности 
ПО - Программное обеспечение 
ПОН - Программа обеспечения надежности 
РС - Радиоэлектронные средства 
СВТ - Средства вычислительной техники 
СГК - Стенд главного конструктора 
СИ - Специальные исследования 
СП - Специальная проверка 
СПО - Специальное программное обеспечение 
СТОИР - Система технического обслуживания и ремонта 
СЧ - Составная часть 
ТТЗ - Тактико-техническое задание 
ТКС - Телекоммуникационная сеть 
ТО - Техническое обслуживание 
ТОиР - Техническое обслуживание и ремонт 
ТС - Техническая система 
ТЭЗ - Типовой элемент замены 
УС - Узел связи 
ФИ - Функциональное изделие 
ФП - Функциональная подсистема 
ЦОД - Центр обработки данных 
ЦУС - Центр текущего управления сетью 
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Приложение 1.   
Значения хи-квадрат распределения 

2n\ε 0.995 0.990 0.975 0.950 0.900 0.750 0.500 

1 0.00004 0.00016 0.00098 0.00393 0.01579 0.10153 0.45494 

2 0.01003 0.02010 0.05064 0.10259 0.21072 0.57536 1.38629 

3 0.07172 0.11483 0.21580 0.35185 0.58437 1.21253 2.36597 

4 0.20699 0.29711 0.48442 0.71072 1.06362 1.92256 3.35669 

5 0.41174 0.55430 0.83121 1.14548 1.61031 2.67460 4.35146 

6 0.67573 0.87209 1.23734 1.63538 2.20413 3.45460 5.34812 

7 0.98926 1.23904 1.68987 2.16735 2.83311 4.25485 6.34581 

8 1.34441 1.64650 2.17973 2.73264 3.48954 5.07064 7.34412 

9 1.73493 2.08790 2.70039 3.32511 4.16816 5.89883 8.34283 

10 2.15586 2.55821 3.24697 3.94030 4.86518 6.73720 9.34182 

11 2.60322 3.05348 3.81575 4.57481 5.57778 7.58414 10.34100 

12 3.07382 3.57057 4.40379 5.22603 6.30380 8.43842 11.34032 

13 3.56503 4.10692 5.00875 5.89186 7.04150 9.29907 12.33976 

14 4.07467 4.66043 5.62873 6.57063 7.78953 10.16531 13.33927 

15 4.60092 5.22935 6.26214 7.26094 8.54676 11.03654 14.33886 

16 5.14221 5.81221 6.90766 7.96165 9.31224 11.91222 15.33850 

17 5.69722 6.40776 7.56419 8.67176 10.08519 12.79193 16.33818 

18 6.26480 7.01491 8.23075 9.39046 10.86494 13.67529 17.33790 

19 6.84397 7.63273 8.90652 10.11701 11.65091 14.56200 18.33765 

20 7.43384 8.26040 9.59078 10.85081 12.44261 15.45177 19.33743 

21 8.03365 8.89720 10.28290 11.59131 13.23960 16.34438 20.33723 

22 8.64272 9.54249 10.98232 12.33801 14.04149 17.23962 21.33704 

23 9.26042 10.19572 11.68855 13.09051 14.84796 18.13730 22.33688 

24 9.88623 10.85636 12.40115 13.84843 15.65868 19.03725 23.33673 

25 10.51965 11.52398 13.11972 14.61141 16.47341 19.93934 24.33659 

26 11.16024 12.19815 13.84390 15.37916 17.29188 20.84343 25.33646 

27 11.80759 12.87850 14.57338 16.15140 18.11390 21.74940 26.33634 

28 12.46134 13.56471 15.30786 16.92788 18.93924 22.65716 27.33623 

29 13.12115 14.25645 16.04707 17.70837 19.76774 23.56659 28.33613 

30 13.78672 14.95346 16.79077 18.49266 20.59923 24.47761 29.33603 
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Приложение 1 (продолжение) 

2n\ε 0.250 0.100 0.050 0.025 0.010 0.005 

1 1.32330 2.70554 3.84146 5.02389 6.63490 7.87944 

2 2.77259 4.60517 5.99146 7.37776 9.21034 10.59663 

3 4.10834 6.25139 7.81473 9.34840 11.34487 12.83816 

4 5.38527 7.77944 9.48773 11.14329 13.27670 14.86026 

5 6.62568 9.23636 11.07050 12.83250 15.08627 16.74960 

6 7.84080 10.64464 12.59159 14.44938 16.81189 18.54758 

7 9.03715 12.01704 14.06714 16.01276 18.47531 20.27774 

8 10.21885 13.36157 15.50731 17.53455 20.09024 21.95495 

9 11.38875 14.68366 16.91898 19.02277 21.66599 23.58935 

10 12.54886 15.98718 18.30704 20.48318 23.20925 25.18818 

11 13.70069 17.27501 19.67514 21.92005 24.72497 26.75685 

12 14.84540 18.54935 21.02607 23.33666 26.21697 28.29952 

13 15.98391 19.81193 22.36203 24.73560 27.68825 29.81947 

14 17.11693 21.06414 23.68479 26.11895 29.14124 31.31935 

15 18.24509 22.30713 24.99579 27.48839 30.57791 32.80132 

16 19.36886 23.54183 26.29623 28.84535 31.99993 34.26719 

17 20.48868 24.76904 27.58711 30.19101 33.40866 35.71847 

18 21.60489 25.98942 28.86930 31.52638 34.80531 37.15645 

19 22.71781 27.20357 30.14353 32.85233 36.19087 38.58226 

20 23.82769 28.41198 31.41043 34.16961 37.56623 39.99685 

21 24.93478 29.61509 32.67057 35.47888 38.93217 41.40106 

22 26.03927 30.81328 33.92444 36.78071 40.28936 42.79565 

23 27.14134 32.00690 35.17246 38.07563 41.63840 44.18128 

24 28.24115 33.19624 36.41503 39.36408 42.97982 45.55851 

25 29.33885 34.38159 37.65248 40.64647 44.31410 46.92789 

26 30.43457 35.56317 38.88514 41.92317 45.64168 48.28988 

27 31.52841 36.74122 40.11327 43.19451 46.96294 49.64492 

28 32.62049 37.91592 41.33714 44.46079 48.27824 50.99338 

29 33.71091 39.08747 42.55697 45.72229 49.58788 52.33562 

30 34.79974 40.25602 43.77297 46.97924 50.89218 53.67196 
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