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Résumé

L’identification des besoins, des contraintes et des performances pour le projet des systemes
d acces du LHC éant pratiqguement achevée, la phase de design est actuellement en cours & dle
meénera a la rédaction des spécifications techniques. L’ objet de ce document consiste a présenter les
aspects principaux (fonctions, composantes, caractéristiques, phases) des systemes d'accés du
LHC. Ces aspects découlent notamment de I’ analyse des besoins requis et identifiés lors des éudes
et des discussions au sein du LHC-AIWG. Les directives issues de la norme |EC 61508 concernant
I’@aboration de systémes dectriques et dectroniques dédiées a la slreté ont &é corsidérées. La
méthode d’ évauation (préconisée par la norme) des différents paramétres de Slreté (diponibilité,
défaillance, SIL) est brievement rappelée et, plus concrétement, les vaeurs obtenues pour lafonction
de sreté principal e des systemes d' acces du SPS sont présentées.
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1 INTRODUCTION

Ce document constitue un compte-rendu d’ avancement du projet visant & éaborer, prototyper, fournir,
installer, mettre en service, valider, et maintenir (pendant la période de garantie), les systemes d’ accés
du LHC. 1l est important de préciser que ces systemes sont dédiés a la protection des personnes vis-a&
visdes risquesliés au fonctionnement de I’ accélérateur. Les systémes d'accés du LHC sont en réalité
deux systémes distincts interdépendants : I’ un assurant lasOreté d’ accés (le systeme de slreté d’ acces
du LHC), et I'autre, la séeurité d’ acces (le systéme de contrdle d’ accés du LHC)

2 FONCTIONSPRINCIPALES
2.1 Fonctionsprincipalesdu systemedeslretéd’accésdu LHC

Le systéme de slreté d’ accés du LHC doit agir sur les équipements de I’ accél érateur impliqués dans la
protection du personnd afin d' é&ablir et maintenir les conditions autorisant la fréquentation des zones
souterraines et des secteurs spécifiques (i.e. établir les modes d’ exploitation Acces). Il dat également
ddimiter et verrouiller I'enveloppe et les différents secteurs des zones souterraines du LHC &fin

d éablir et maintenir les conditions autorisant la levée des protections. Par conséquent, il autorise ou
non la mise en route de I'accéérateur (i.e. autorise ou non le basculement vers les modes

d exploitation Machine et Physique)

2.2 Fonctions principales du systéme de contrdled’accesdu LHC

Le systéme de contrble d'accés du LHC doait vérifier la (les) autorisation(s) d’acces des utilisateurs
souhaitant accéder aux zones souterraines de |’ accélérateur, limiter la fréquentation de ces derniéres,
aider la patrouille des zones et secteurs du LHC afin de garantir leur compléte évacuation et enfin
satisfaire les besoins des utilisateurs (responsables de sécurité, responsables d équipements,
opérateurs, physiciens, etc.).

3 COMPOSANTESPRINCIPALES

Le respect des régles de sOreté pour la protection collective du personnd vis-a-vis des risques
intrinseques du fonctionnement de |'accéérateur LHC (radiation induite, risques éectriques,
magnétiques, €fc.), est assuré par les équipements et systémes définis ci-aprés et représentés en
annexe :

a) Les équipements dédiés a I'acces (portes, grilles, murs de blindage mobiles ...), déerminent
I’enveloppe et la sectorisation des zones verrouillées du LHC (zones devant étre vides de toutes
personnes pour autoriser la mise en route de |’ accél érateur) et sont appelés Eléments | mportants
de Slreté de I’ accés — El S-acces.

b) Lorsgue les faisceaux sont absents, les équipements de b machine LHC devant impérativement
étre arrétés et maintenus a I'arré pour autoriser I'acces a certaines ou a toutes les zones
verrouillées sont appelésEléments | mportant de Slreté de la machine— El S machine.

¢) Les égquipements de la machine LHC impliqués dans I’ dimination des faisceaux injectés et
circulants sont appelés Eléments I mportants de Slreté de la machine dédiés a I'inhibition des
faisceaux — El S-faisceaux.

d) Le Systeme de Contréle des Eléments I mportants de Sireté de I'acces — SCEa est chargé
de la génération, I'acquisition et le traitement des signaux et commandes de slrreté qui proviennent
et qui agissent sur les ElS-accés. Le SCEa garantit la présence ou |’ absence de personnes ainsi
que le verrouillage ou le déverrouillage des zones verrouillées du LHC.

€) Le Systéme de Contrdle des Eléments | mportants de Slreté de la machine — SCEm est le
systéme chargé de I’ acquisition et le traitement des signaux et commandes de sireté qui garantit
I’activation ou I’ arrét et le maintien al’ arrét de tous les El S-machine.



f) Le Systéme de Contrdle des Eléments Importants de Shreté impliqués dans I'inhibition des
faisceaux — SCEf est chargé de I’ acquisition et le traitement des signaux et commandes de slireté
qui garantit I’ activation ou I’ arrét et le maintien a I’ arrét de tous les El S-faisceaux.

g) Le Systeme de Gestion et de Configuration de I'Interverrouillage — SGCI caractérise
I’ensemble des chaines de verrouillage du LHC. Une chaine de verrouillage associe des EIS
machine/faisceaux aux ElSaccés qui déimitent I'espace ou les premiers sont localisés. Pour
chagque chaine de verrouillage, le SGCI gé&re les modes dexploitation (Acces et
Machine/Physique) ainsi que les transitions entre ceux-ci, il génére les commandes de slireté qui
agissent sur les systémes SCA, SCEa, SCEm SCEf en fonction de du mode d' exploitation chois

Ou imposE.

h) Le Systeme de Supervision et d'Informations de Sireté — SSIS, permet d'informer les
responsables de I’ opération de |’ accélérateur sur I'état précis de tous les ééments impliqués dans
la sOreté d’ acces (ElS-acces, résultantes de slreté, etc.), ains que |’ éat des équipements de la
machines impliqués dans la protection du personndl.

Les équipements et systémes énumér és ci-dessus constituent le systeme de slireté
d'accésdu LHC.

i) Leséquipements classiques utilisés dans le domaine du contrle d’ acces tels que les lecteurs de
cartes, les intercoms, les moniteurs d assistance a I’ utilisateur, les sas d'acces, etc. feront partie
des points d’acces du LHC et I’ensemble de ce type d’ équipements sont appel és Equipements de
Controled Accés — ECA.

j) Lorsgue les conditions de <Sireté aux zones verrouillées du LHC autorisent le mode
d exploitation Acces (voir g), le Systeme de Contréle d' Accés - SCA est chargé de vérifier les
autorisations d' acces et la détention de I'identifiant pour toute personne souhaitant accéder a ces
zones. Le SCA permet également de comptabiliser/limiter la fréquentation deszones verrouillées

k) Le programme permettant d’ exploiter le SCA e I'intégration des communications audio et vidéo
acedernier constituent le Systéme de Supervision et d’'| nformations d’ Accesdu LHC — SSIA.

L e systeme de contr6le d’acces du LHC comporte les équipements et systémes définis aux
pointsi) ak) ci-dessus.

4 CARACTERISTIQUESPRINCIPALES
4.1 Caractéristiqguesdu systémedesiretéd’accesdu LHC

Il S'agit d'un systéme de protection de personnes dével oppé suivant des normes de sreté (IEC61508
ou équivalent) et fonctionnant de maniére autonome. La slreté d’ accés passe par |a gestion/traitement
de signaux de slreté et la génération automaique de commandes d'inhibition/d activation
d’ équipements impliqués dans la protection de personnes.

Ce systéme est soumis a la réglementation INB €, a ce titre, nécessite la présentation auix
autorités de slreté des conclusions de étude de sireté de fonctionnement (comportant I’ analyse
quantitative des risques), ains qu’ une description détaillée des fonctions du systéme. Ces documents
seront soumis aux autorités INB pour expertise afin d’ obtenir I’ approbation d’ exploiter I’ accél érateur.

Enfin les matériels hardware et software sont spécifiques de sorte a satisfaire les standards
dictés par les normes et aing assurer le niveau de fiaghilité requis et imposé.
4.2 Caractéristiques du systeme de contr6le d’accesdu LHC
Il sagit d équipements et de fonctions de contréle d’ accés classiques adaptés al’ environnement et aux
contraintes du CERN. Ces équipements doivent étre hautement disponibles et doivent pouvoir ére
opérés a distance, localement ains que de maniére automatique.

Ce systeme it satisfaire les différentes consignes et procédures d’ acces a savoir identifier (+
authentifier ?) les utilisateurs, gérer les ECA et enfin (dé)verrouiller les points d' acces.



Le systéme de contréle d’ accés n’ est pas réglementé mais il est toutefois déarit et présenté aux
autorités INB comme systéme de sécurité en complément ala slreté du LHC.
Les déments constitutifs du systéme de contréle d’accés sont des matérids hardware et

software répandus sur le marché ayant comme caractéristiques principales la robustesse et la
digoonibilité.

5 PHASESPRINCIPALESDU PROJET

Les phases principales du projet des systémes d'acces du LHC sont énumérées dans la table ci-
dessous:

TableA.l

Phases principaes du projet des systémesd’ acces du LHC

PHASES Période
LANCEMENT DU PROJET Juin 2001
ETUDES (D#€finition des besoins, contraintes, performances) Juin 2001 — Décembre 2001
DESIGN Ao(t 2001 — Aoit 2002
OUTSOURCING Septembre 2001 — Mars 2003
EXECUTION, REALISATION Mars 2003 — Mars 2006
VALIDATION Mars 2006 — Février 2007
VALIDATION FINALE Mars 2007

5.1 Phasedelancement (Juin 2001)

La phase de lancement du projet est achevée et comporte un avant projet sommaire [1], qui précise les
objectifs, I'organisation, les phases, les ressources et les différents documents associés au projet des
systémes d' acces du LHC.

Les milestones principaux pour les systémes de slreté du LHC, du SPS et du CNGS [2], ont
également ééfixésains qu'un planning général des phases du projet [3]

5.2 Phased’études (Juin 2001 — Décembre 2001)

En ce qui concerne I'identification des besoins, les groupes d' équipements et de services impliqués
dans le projet LHC ont été interrogés et |’ ensemble des besoins exprimés est compilé dans un fichier
File Maker.

Cette définition des besoins a généré plusieurs contraintes notamment pour |’ opération du
systéme de contréle d'accés donc pour la sécurité. A titre d'exemple, le fait de pénétrer le tunnel
principal du LHC avec un tracteur complique la fonction de comptabilisation des personnes présentes
simultanément dans le tunnd lors d’ un accés automatique !!!

D’ autre part, au sein du groupe de travail AIWG, la commission TIS a rapporté une estimation
des débits de doses (slreté radiation), ainsi que les régles de sécurité générales pour autoriser |’ acces
et |a fréquentation des zones souterraines.

En terme de performances, pour le systéme de slreté d'acces, elles seront adaptées aux
scénarios d arrét d’urgence lors d'une rupture intempestive de |’ enveloppe des zones souterraines.
Pour le systéme de contréle d'acces, dles dépendront du nombre et de la nature des contréles a
effectuer au niveau des différents points d’ accés ala machine.

5.3 Phasededesign (Aolt 2001 — Aolt 2002)

Conformément a la norme |IEC 61508 ains qu'a la réglementation des autorités INB, une Etude de
sQreté de fonctionnement [4], est actuellement en cours pour vaider le design du systéme de slreté



d'accés du LHC. Pour mémoire, le diagramme illustré a la figure 1 représente les grandes lignes du
processus d' analyse des risques.

Figure 1: Processus del’ andlyse desrisques

Ce processus est en cours de réalisation pour le systeme de sireté du LHC, néanmoins afin
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d'illustrer concrétement cette démarche et les résultats inhérents a celle-ci, une éude similaire a é&é
réalisée pour qualifier le niveau de slireté des systemes de slireté de |’ accél érateur SPS [5]

En résumé, |’ application de ce processus d analyse de risque au systéme de slreté d acces du
SPS et plus particuliérement |’ analyse de sa fonction de slireté principale a savoir laGénération de la
commande d'inhibition (VETO) vers les ElSfaisceaux du SPS suite & une intrusion (porte
forcée) en mode machine a mené a la caractérisation de la disponibilité du systéme ains que du
niveau de sreté de la fonction concernée (SIL), conformément aux directives de la norme |EC 61508.
Pour information, I’ occurrence d'une intrusion en mode machine au SPS a éé estimée par le groupe

S -OP a1fois par an.



Pour effectuer ces calculs, il afalu prendre en considération le taux de défaillance de chaque
composant, le temps nécessaire a la réparation de ce dernier (s possible), ains que I'intervalle de
temps entre chaque inspection. Toutes les redondances et les connexions hardware ont été également
considérées.

Ains, pour la fonction de slreté principae citée plus haut, la disponibilité calculée est de I’ ordre
de 91,1%, la fréquence de défaillance y associée est environ 1,5* 10 /heure et saqualification selon
IEC61508 correspond a une faible sollicitation. En conclusion, suivant la classification IEC61508, le
niveau de slreté de lafonction analysée correspond a SIL 1.
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ANNEXE: COMPOSANTES PRINCIPALES DES SYSTEMESD’ACCESDU LHC
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